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RESUMO

Este trabalho valida a implementagdao de uma ferramenta para integracdo de canais de
comunicacado em um cenario de um contact center. O carater diferenciador desta
ferramenta apresenta uma forte aderéncia a arquitetura open source que esta presente
em todas as fases de desenvolvimento, como também colabora como modelo para
geragao de novos servigos para empresas e instituicdbes que se utilizem de tal estrutura.
A ferramenta foi desenvolvida com a motivagao principal de facilitar o acesso das
melhores praticas de contato com o cliente, utilizadas nas grandes corporacdes do
ramo de contact center. Para validar a proposta de integracao da ferramenta com o
cenario VoIP (Voice over IP) atual, todas as sub-rotinas desenvolvidas foram
implementas de forma integrada as principais bibliotecas e plataformas de Telefonia IP
de formato aberto. A plataforma Asterisk foi utilizada em conjunto com as seguintes

softwares: freePBX, SugarCRM, FOP (Flash Operator Panel): painel de gerenciamento

das ligacoes, Asterisk-Stat. que gera os relatérios das ligacdes efetuadas pelo CDR
(Call detailed records), MySQL, Apache, CentOS, PHP (Hypertext Preprocessor) e

outras bibliotecas. A forma de execugao dos testes foi dividida em dois cenarios: testes

em ambiente de laboratorio e testes em ambientes corporativos. Nos testes de
laboratério foi validada a integracdo da ferramenta com a central PABX (Private

Automatic Branch Exchange), utilizando uma API (Application Programming Interface)

padrdao para estabelecer o funcionamento de um moédulo CT/ (Computer telephony

integration) onde se garante o funcionamento correto da integragdo do ambiente
computacional com a telefonia. Nos testes executados em ambiente corporativo foi
operacionalizado a ferramenta desenvolvida, o atendimento de chamadas originadas da

RTPC (Rede publica de telefonia comutada) para o PBX (Private Branch Exchange)

assim como o tratamento da chamada, passando pela URA (Unidade de Resposta
Audivel) até finalizar o atendimento pelo o operador. A integracado das duas estruturas
de telefonia (interna e externa), assim como a alta disponibilidade das informagbdes a
respeito do cliente, para o operador do Contac Center, validou a proposta. Conclui-se

entdo que a utilizacdo dessas plataformas e bibliotecas de formato aberto, viabiliza o



real desenvolvimento desta ferramenta que permite o acesso a uma estrutura de

telecomunicagdes de baixo custo.

Palavras-chave: RTPC. Contact Center. PBX. CTI. Asterisk. SS#7. SugarCRM. URA.

ABSTRACT

This work validates the implementation of a tool for integration of communication

channels in a contact center scenario. The differentiating nature of this tool presents a

strong adherence to the open source architecture that is present in all phases of

development, but also collaborates as a model for generating new services for

companies and institutions that use such a structure. The tool was developed with the

main motivation to facilitate the access of the best practices of contact with the client,

used in the big corporations of the contact center branch. To validate the tool integration

proposal with the current VolP (Voice over IP) scenario, all the developed subroutines

have been implemented in an integrated way to the main libraries and platforms of open

IP Telephony. The Asterisk platform was used in conjunction with the following

softwares: freePBX, SugarCRM, Flash Operator Panel (FOP): links management panel,
Asterisk-Stat: which generates reports of calls made by CDR, MySQL, Apache, CentOS,

PHP (Hypertext Preprocessor) and other libraries. The way the tests were run was

divided into two scenarios: lab environment testing and testing in corporate

environments. In the laboratory tests, the integration of the tool with the PBX (Private

Automatic Branch Exchange) was validated using a standard APl (Application

Programming Interface) to establish the operation of a CTl (Computer telephony

integration) module where the correct functioning of the Integration of the computing

environment with telephony. In the tests performed in a corporate environment, the

developed tool was used to handle calls originating from the public switched telephone

network (PSTN) to the Private Branch Exchange (PBX), as well as handling the call,

through the Audible Response Unit (URA) Until the end of the service by the operator.

The integration of the two telephony structures (internal and external), as well as the

high availability of information about the customer, to the contact center operator,




validated the proposal. It is concluded that the use of these platforms and open-format

libraries, enables the real development of this tool that allows access to a low-cost

telecommunications structure.

Keywords: RTPC. Contact Center. PBX. CTI. Asterisk. SS#7. SugarCRM. URA.
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1 INTRODUGAO

1.1 CONTEXTUALIZACAO DO TRABALHO

Desde o periodo inicial do surgimento da telefonia como canal de
comunicacao formal, pode-se afirmar que, de modo geral, a telefonia ndo mudou seu
comportamento operacional de forma relevante. Diversas novas tecnologias surgiram
ao longo do tempo para agregar facilidades a uma nova era dos servigos de telefonia.
No entanto, o funcionamento basico, assim como as caracteristicas principais, ainda se
mantém. Na verdade, nesse periodo de amadurecimento tecnolégico, apenas foram
agregados elementos acessorios que, no final das contas, deram origem a motivacao
para criagdo de melhorias que impactaram positivamente na usabilidade e na
acessibilidade dos recursos relacionados.

Em meados de 1996 quase todo estudante ja possuia um enderecgo de e-
mail que possivelmente ja tinha a sua importancia como ferramenta de trabalho ou
estudo. Porém, para a maioria das pessoas a internet ainda era algo abstrato e
imensuravel. Nesse periodo era muito dificil para essa tecnologia (internet) alcancar
uma visibilidade relevante dentro do dominio mercadologico da época, haja visto que
nao existia, de fato, uma real importancia para essa nova ferramenta que surgira a tao
pouco tempo. Diante desse cenario ela nunca sairia do dominio fisico e légico das
universidades e dos laboratérios de pesquisa. E foi inserido nesse contexto que
surgiram os primeiros protétipos do que se pode sinalizar como o inicio da telefonia
através da internet ou propriamente Voz sobre IP (VoIP). De forma sintetizada pode ser
vista como uma rotina formal que tem como objetivo controlar uma segmentagao de
pacotes de audio e video, divididos em pacotes menores, para que, dessa forma,
possam ser transmitidos ou enviados por uma rede /P de forma aleatdria, e
reorganizados corretamente no lado destino, para que possa ser concretizada uma

comunicacgao.
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1.2 MOTIVAGAO DO TRABALHO

O desenvolvimento deste trabalho tem como propdsito apresentar ao
mercado das empresas de médio e pequeno porte, uma gama de recursos tecnologicos
baseados na tecnologia de voz sobre IP (VolP), que hoje s6 estao disponiveis para as
grandes corporagoes.

Observa-se que com a convergéncia eminente das tecnologias utilizadas na
telefonia convencional (comutagdo de circuitos) e na telefonia VolP (comutagao de
pacotes) ocorreram melhorias na qualidade do servigos de telefonia de uma forma
geral. Pode-se afirmar que essa tendéncia, em conjunto com uma boa utilizagdo das
facilidades e funcionalidades ja existentes nos ambientes de Contact Centers ou
cenarios relacionados (como, por exemplo: um setor de agendamento de consultas de
uma clinica médica), resultam em uma melhoria visivel nos resultados de producéo
desse tipo de estrutura.

A ideia principal € a integragado dos principais canais de comunicagao com o
cliente (redes sociais, URA, SMS, recursos de PBX IP etc.) em um unico canal de
utilizagdo, tendo como lastro principal a tecnologia VolP, desenvolvida com base em
ferramentas livres. Desse modo, a solugao resultante deste trabalho se torna viavel
financeiramente para uma grande parcela do publico corporativo (médio e pequeno
porte) que até entdo estavam sem uma opg¢ao com esse perfil, por conta do fator

financeiro.

1.3 JUSTIFICATIVA DO TRABALHO

As tecnologias VoIP e suas facilidades, implementadas com ferramentas
gratuitas, surge neste momento como divisor de aguas, em um mercado que até entao
s6 tinha como parametro de tendéncia tecnoldgica a telefonia convencional (comutacao
de circuitos), outrora ofertada somente pelas grandes operadoras de telefonia e agora
disponiveis para todos os nichos de mercado. Baseado nesse contexto observa-se uma
lacuna no mercado de solugdes (softwares) computacionais direcionados

especificamente para ambientes de Call Center e que sejam baseadas em ferramentas
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livres, viabilizando o acesso financeiro dos micros e pequenos empresarios a esse tipo

de recurso tecnoldgico.

1.40BJETIVO GERAL

Este trabalho tem como objetivo geral desenvolver uma ferramenta de
integracdo de canais de comunicagdo com o cliente (redes sociais, mensagens de
texto, CRM, URA, SMS, recursos de PBX IP etc.) utilizando prioritariamente softwares

e ferramenta livres.

1.50BJETIVOS ESPECIFICOS

* Projetar e configurar um sistema de telefonia /P baseado no PBX Asterisk;
» Verificar a funcionalidade e aplicabilidade do sistema;
* Desenvolver uma ferramenta de integracao de baixo custo financeiro;

* Testar o sistema e apresentar os resultados.

1.6 METODOLOGIA DE DESENVOLVIMENTO DO TRABALHO

Este trabalho foi desenvolvido com base em consultas em normas, livros,
padrdes, artigos e documentagdes de referéncia de programas que serviram como base
tedrica para o desenvolvimento dessa ferramenta conforme os objetivos referenciados

na secao 1.5.

A metodologia utilizada para o desenvolvimento do trabalho segue a seguinte

ordem:

* Realizar pesquisa no mercado para identificar principais fornecedores de
centrais telefénicas com interface VoIP e sistema de gerenciamento;

* Desenvolver uma interface de compatibilidade com as API's (Application
Programming Interface) para os principais fornecedores de infraestrutura de

Telecom;
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e Utilizar software SiPp para simular o comportamento da ferramenta em
cenarios diversos, levando em consideragcdo os ambientes de redes
heterogéneos utilizados em LAN's e WLAN's;

* Desenvolver e implementar a ferramenta em um ambiente controlado
(laboratdrio) e em um ambiente corporativo real;

* Realizar os testes de validagao em ambiente de laboratorios;

* Realizar os testes em ambientes reais de producéo.

1.7PRINCIPAIS RESULTADOS
Os principais resultados esperados sao:

* Que esta ferramenta, baseada em software livre, disponibilize para as
empresas de médio e pequeno porte, 0 acesso a recursos tecnoldgicos antes
nao acessiveis, que utilizam rotinas profissionais de um Contact Center;

* Viabilizar um grande poder de acoplamento aos sistemas de telefonia
convencionais outrora somente acessiveis por grandes corporagoes;

* Desenvolver uma ferramenta de baixo custo, para que, desse modo, ela
tenha penetrabilidade no mercado e permita o acesso das empresas de

menor porte a esse recurso.

1.8 PRINCIPAIS CONTRIBUICOES

Disponibilizar para o mercado uma ferramenta de integragcao dos principais
canais de comunicagao com o cliente (redes sociais, mensagens de texto, CRM, URA,
SMS, recursos de PBX IP etc.) que seja competitiva e de baixo custo, baseada em

softwares livres.

1.9 ORGANIZAGAO DO TEXTO

A seguir é apresentada uma descricdo de como este trabalho esta
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estruturado:
Capitulo 2 : Introduz os conceitos de Contact Centers e de redes de
‘ transmissao de dados; explica de forma sucinta as estruturas e conceitos da telefonia
IP, assim como, transmissdo de dados multimidia em tempo real sobre redes de
‘ computadores; descreve também o funcionamento do PBX Asterisk e dos sistemas de
telefébnia convencionais e seus servigos basicos;

Capitulo 3: Apresenta a problematica, aqui identificada como a auséncia no
mercado de Call Centers de uma ferramenta de integracdo dos principais canais de
comunicagdo com o cliente e que seja acessivel financeiramente para as micros e
pequenas empresas. A seguir sao apresentados alguns trabalhos relacionados que
abordam tematicas similares a problematica sugerida neste trabalho.

Capitulo 4: E apresentado o projeto e a configuracdo da ferramenta
proposta, juntamente com a documentacdo do processo e uma visdo basica das
principais telas do sistema;

Capitulo 5: Apresenta os testes realizados e os resultados obtidos;

Capitulo 6: E feita uma analise dos resultados obtidos e das dificuldades
encontradas, sao feitas as consideracdes finais juntamente com algumas perspectivas

sobre o tema e algumas sugestdes para trabalhos futuros.
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O quotidiano de um Contact Center € sempre multidisciplinar e complexo.

Devido a essa condigdo é de suma importancia ter uma visao de suas origens, do seu

presente e de suas tendéncias futuras.

Este capitulo descreve uma perspectiva histérica dos Contact Centers, até o

seu momento atual, conceitos fundamentais da area e aspectos em aberto para futuras

analises e investigagdes. A Figura 1 ilustra uma visao geral da arquitetura de um Call

Center.

Figura 1 - Arquitetura convencional do ambiente de Call Center
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2.1.1 Perspectiva histérica do Call Center ao Contact Center

Pode-se afirmar que a ideia do servico de Call Center surgiu logo apds as
empresas inserirem os telefones nas estruturas organizacionais. Nesse momento as
secretarias passam a ter o telefone como principal aliado.

O conceito de Call Center formalmente s6 apareceu nos anos 80 (GABALLA
et al., 1979; Cardoso, 2000; Hawkins et al., 2001) no entanto, os usuarios sempre
tinham a possibilidade de telefonar diretamente para a empresa (organizagao) e falar
com um representante, que hoje sdo chamados formalmente de operadores. Nesse
momento a unica tecnologia disponivel era o telefone. O operador sé tinha duas
possibilidades: ou conseguia de imediato responder as perguntas ou solicitava o nome
e o numero de telefone do cliente para Ihe retornar a ligacdo posteriormente. Muitas
vezes, para se ter as respostas para os questionamentos dos usuarios, o operador
precisava fazer uma pesquisa manual em registros, fichas e outros formularios
impressos. Tratava-se de uma atividade que consumia muito tempo (HAWKINS et al.,
2001).

Em meados dos anos 70 surge o advento do computador que possibilitou as
empresas iniciarem uma melhoria em seus servigos telefénicos, que, ja na época,
serviam como base de apoio aos clientes. Nesse cenario, com a utilizagdo dos
computadores, os operadores conseguiam ter acesso mais rapido as informacgoes,
mesmo que de forma superficial. Esse breve acesso ocorria enquanto falavam com os
clientes. Esse avanco tecnoldgico possibilitou, por exemplo, uma reducéo no tempo de
pesquisa e da ligacao de retorno para o cliente.

Nesse momento, os Call Centers inserem, em seu dia a dia, os primeiros
equipamentos de comutagdo. No entanto, os primeiros (PBX) eram ainda muito
limitados na sua capacidade de suportar multiplas chamadas e de efetuar a sua
distribuicao (KOOLE et al., 2002). O PBX, simplesmente, disponibilizava uma relagcao
de um para um entre uma ligacao que chegava, oriunda de um cliente, e um operador.

A chegada do PC (computador pessoal), ja nos anos 80, viabilizou a
migracdo do controle de algumas funcionalidades telefénicas para os computadores.

Com a evolugdo dos computadores foi possivel ampliar a capacidade de
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processamento dos comutadores, possibilitando, dessa forma, um relevante
crescimento na capacidade de gerenciar volumes maiores de ligacoes telefbnicas e de
as distribuir para os operadores do Call Center que estivessem disponiveis no
momento.

Com a evolugao das estruturas digitais de telefonia publica, em paralelo ao
desenvolvimento do cenario computacional da época, surgiu a possibilidade de tratar as
demandas dos clientes de forma imediata. Torna possivel, por exemplo, verificar um
inventario, processar uma reclamacao e até mesmo aceitar uma encomenda. Esse foi o
momento em que as empresas conseguiram disponibilizar um servigo de atendimento
quase completo pelo telefone aos seus clientes. Essa capacidade de fornecer um
servico completo através de uma chamada telefénica teve um impacto significativo em
todo o mundo na forma de organizar e realizar negécios (HAWKINS et al., 2001).

Em meados da década de 1980 tem-se o inicio da utilizacdo da tecnologia
CTl (Computer Telephony Integration) para dar suporte as diversas interacdes
telefénicas. Essa tecnologia permite associar uma chamada ao contexto relacionado ao
cliente, incluindo os dados pessoais, 0 servigo solicitado e as transagdes possivelmente
efetuadas durante a execugao da chamada. Foi desenvolvido, em conjunto com CT/, a
tecnologia IVR (Interactive Voice Response), que torna possivel a aplicagcao interagir
com o cliente, de tal forma que ele possa escolher se quer ser atendido por uma
unidade de resposta audivel ou por um operador.

Com a utilizacao de forma generalizada de canais que possibilitam uma
interacdo além do alcance da telefonia, como o e-mail, fax, Web, o conceito de Call
Center (central de atendimento) foi se tornando bem mais amplo, passando a ser
denominado como Contact Center (centro de contatos).

Com isso, a definicao de fila de espera de ligagdes telefonicas, relativo a
todas as chamadas que se encontram em espera até serem atendidas, evoluiu para
uma visdo mais elaborada de fila unica de processamento. Nesse novo cenario de fila é
possivel processar todas as formas de interagdes do cliente com a empresa, como
chamadas telefénicas comuns, e-mails, acessos via Web, fax, sms, entre outras.

O dominio de um Contact Center abrange uma vasta gama de recursos que

viabilizam o fornecimento de servicos via um ou varios canais. Esse conjunto de
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recursos € constituido tipicamente pelos operadores que interagem com os utilizadores
da organizacdo e as tecnologias de suporte as comunicagdes e operagdes
(PICHITLAMKEN et al., 2003).

A necessidade de gestao de interagbes provenientes de diversos canais, a sua
integragdo com os sistemas ja existentes nas instituicobes e a evolugao
constante resultante da ligagdo estratégia-tecnologia-logistica-RH, trouxe por
sua vez um conjunto de problemas de complexa resolugdo [...] (Adria e
Chowdhury, 2004).

Em geral, o conceito de Call Center se traduz em um crescimento
significativo na complexidade dos processos, na gestdo do RH e nos recursos
tecnolégicos envolvidos. Pode-se afirmar que os Call Centers surgiram como um fator
de potencializagdo da competitividade do cenario empresarial. Nesse contexto pode-se

destacar alguns aspectos tais como:

* Aumento da produtividade;

* Aumento da eficiéncia e da qualidade do servico;

* Uso dos canais preferidos dos utilizadores de um modo eficiente
(telefone, e-mail, Internet, sms, aplicativos de mensagens);

e Uso do telefone de forma intensiva, nas suas vertentes fixa e movel;

* Aretencao de utilizadores e aquisicdo de novos através de abordagens
via CRM;

* Realizagao de processos de fidelizagcado de utilizadores, através da
melhoria da qualidade dos servigos prestados;

* Realizagao de processos de gestao remota de negdcio.

Os Contac Centers tem como principal caracteristica suportar diversos tipos
de servigos como, por exemplo, o suporte técnico a clientes, sanar duvidas, apoio
comercial, registro de pedidos e de encomendas, home-banking, apoio médico, servigo
de emergéncia, entre outros. Esses servigos, nos quais predomina o contato do
exterior para a organizacao, através do Contact Center, denominam-se de servigos de
inbound (Koole et al., 2002).

Com a aglutinagado dos recursos para contato com o cliente em um Contact
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Center, fica facil a execugdo de campanhas de venda, promog¢do de produtos,
pesquisas, pedido a fornecedores, cobranga, entre outros. As pesquisas podem ser, por
exemplo, de satisfagdo dos clientes, de prospec¢ao de mercado, sondagem de intencao
de voto ou até mesmo estudos sécio econdémicos. Todos esses servigos, em que
predomina o contato da organizagdo com o exterior, denominam-se de servigos ou
campanhas de outbound (PICHITLAMKEN et al., 2003).

2.2VOIP E TELEFONIA IP

2.2.1 Caracteristicas do VolP

A telefonia tradicional € muito importante na caracterizagao dos parametros
basicos da telefonia VolP. Muitas das caracteristicas necessarias para a efetivagao de
uma chamada de telefonia por IP tem como referéncia os conceitos utilizados nas
chamadas realizadas por comutagdo de circuitos. Como demonstrado a seguir, a
comunicagao de Voz por IP possui diversas caracteristicas e requisitos de maneira
analoga a telefonia tradicional, como Jitter (variacao estatistica do atraso na entrega de
dados em uma rede) e a qualidade de servico oferecida (QoS — Quality of Service).
Porém, existem varias diferencas que tornaram o VolP uma alternativa mais econdmica
e pratica para os usuarios. Essas mesmas diferengas geram novos problemas a serem
resolvidos.

“O VoIP (Voice over Internet Protocol) realiza a comunicacgao telefénica por
uma rede de dados “ (KUROSE, 2010, p.25). Posteriormente, foram definidas as
técnicas de empacotamento, transmissao de amostras de voz e método de sinalizacao
na transmissao de voz sobre um protocolo de Internet. O VolP e os protocolos a ele
relacionados tiveram um grande desenvolvimento na ultima década devido a sua
vantagem econdmica em relagao a telefonia tradicional (RTPC). Por ser uma tecnologia
de comutacao por pacotes, o seu custo € menor que a telefonia tradicional na qual se
utiliza comutagao por circuitos. A migracao da telefonia comutada para VolP se tornou
interessante para concessionarias de telefonia, tanto locais quanto de longa distancia,

operadoras de telefonia, provedores de servigos Internet e servigcos de comunicacgao.
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‘Além da vantagem econbmica, o VoIP possibilita varias aplicagdes
relacionadas a utilizagdo da Voz” (HERSENT, GUIDE, PETIT, 2002, p.66) como, por
exemplo, a comunicagdo entre usuarios utilizando roteamento de ligagdes, caixa de
mensagens, UMS (Unified Message System), videoconferéncia e base de dados de

contatos.

2.2.2 Vantagens e desvantagens da telefonia IP

A telefonia IP é sem duvida uma excelente opgdo para os ambientes
corporativos haja visto que possibilita a utilizagcdo de apenas uma rede fisica,
dispensando, dessa forma, investimentos em estruturas dedicadas somente a telefonia
comutada por circuito. Além disso, ha também o aspecto gerencial, pois nesse cenario
tem-se apenas um ponto de monitoramento dos ativos da rede, assim como facilidade
em expansoes futuras.

As redes que utilizam comutagcdo de pacotes apresentam uma grande
tolerancia a falhas em seus nés: €, portanto, mais eficaz e eficiente por nao necessitar
de alocagao exclusiva de recurso.

No entanto, € necessario também conhecer as desvantagens dessa
tecnologia. Por utilizar uma rede que depende de varios equipamentos ativos
(alimentacao elétrica), em um caso de auséncia da energia elétrica a rede para de
funcionar, o que nao acontece com a RTPC. Em caso de emergéncia a localizagao da
chamada muitas vezes nao € precisa devido ao processo de roteamento dos pacotes
de dados. Para evitar problemas de qualidade da voz e das chamadas faz-se
necessario a implementagcédo de um controle de QoS (Quality of Service), para que se

possa garantir o minimo de qualidade nas chamadas.

2.3 FUNGOES VOIP

Para entender o funcionamento da ferramenta proposta neste trabalho, faz-
se necessario conhecer o funcionamento do trafego de voz por /IP. Para possibilitar o
trafego de telefonia VolP, diversas caracteristicas foram migradas do modelo da

telefonia tradicional, por se tratar de um modelo conhecido e confiavel. Porém, foram
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necessarias algumas adaptagdes para essa nova tecnologia.

Uma das principais diferengas entre esses modelos é a forma de comutacéo.
Enquanto a telefonia tradicional utiliza a comutagao por circuitos, o VolP faz uso da
comutacao por pacotes. Por isso, a telefonia VolP abrange diversos protocolos Internet
para realizar as mesmas funcdes exercidas na telefonia tradicional, como a sinalizagao
(SIP - Session Initiation Protocol) e a transmissao de voz (RTP — Real Time Transport

Protocol). Esses dois protocolos sdo essenciais para entender o trafego de voz por IP.

2.3.1 Sinalizagao

“Sinalizacao € a troca de informagdes para estabelecer, monitorar e finalizar
conexdes entre usuarios” (HERSENT, GUIDE, PETIT, 2002, p.67). Existe a
necessidade da sinalizagc&o para otimizar e gerenciar o sistema de comunicacao.

As redes tradicionais de telefonia evoluiram substancialmente nessa area.
Hoje a RTPC utiliza o SS7 (Signaling System7) para sinalizagdo. O SS7 usa um canal
diferenciado, fora da banda, para sinalizacdo, ou seja, ele possui um canal dedicado
para troca de informagdes sobre o sistema.

O VoIP apresenta diversas opgbdes para sinalizagdo como H.323, SIP
(Session Initiation Protocol), H.248, MGCP (Media Gateway Control Protocol) e o SCCP
(Skinny Client Control Protocol). Alguns gateways VolP conseguem iniciar o SS7 com
redes RTPC. Os protocolos MGCP e SCCP sao conhecidos como protocolos de
interacao entre cliente e servidor, onde existe uma sinalizagéo de controle de chamadas
baseada na troca de notificagdes nos endpoints e gateways. Por outro lado, os
protocolos SIP e H.323 possuem um mecanismo otimizado para iniciar e finalizar

ligacdes e interpretar mensagens de controle.

2.3.2 Transmissao da voz

“O protocolo responsavel pela transmissao de voz ponto-a-ponto € o RTP
(Real-Time Transport Protocol) conforme a Figura 2” (HERSENT, GUIDE, PETIT, 2002,

p.67). Esse é o protocolo que transmite o fluxo de dados em tempo real, para audio e



26

video, incluindo servicos como identificagcdo do tipo de carga transportada para
designar a sua aplicagdo, selo de tempo para sincronizagdo dos pacotes e
monitoramento de entrega, devido ao numero de sequéncia. Além disso, possibilita a
transmissao Unicast, na qual tem-se somente um receptor dos pacotes criado, como
também Multicast na qual a mensagem é entregue a diversos usuarios. Para garantir a
efetividade desses servigos existe o protocolo de apoio RTCP (Real-time Transport
Control Protocol) que regulamenta a entrega de dados, identifica os pacotes e os
controla. Porém, o RTCP nao garante qualidade de servigo € nem reserva de recursos.
Ambos os protocolos utilizam o protocolo UDP, de forma a serem independentes da
averiguacdo de recebimento de pacotes, o que torna os protocolos mais rapidos e

dindmicos.

Figura 2 - Estrutura basica do protocolo RTP
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O protocolo RTP, conforme Figura 2, possui em seu cabecgalho as
informagdes necessarias para o controle do fluxo de voz e determinacido do
espacamento entre pacotes durante o fluxo de mensagens. Para exercer essas tarefas
o cabecalho contém SSRC, que faz a identificacdo da fonte, enquanto o RTCP faz a
sincronizagao e o timestamp, que representa o tempo no qual o pacote foi criado e o
calculo do jitter (desvio de tempo médio entre pacotes) do sistema. Essas informacoes

sdo essenciais para que o trafego de voz seja transmitido e processado de maneira
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ordenada e correta, sendo pode haver troca de ordem das palavras ou uma demora

acima do normal entre as palavras.
2.4 CODEC (CODIFICADOR / DECODIFICADOR)

A voz humana pode ser interpretada fisicamente como um sinal analégico
que possui amplitude e frequéncia. No sistema VoIP, este é o sinal de entrada e o sinal
de saida. “O elemento responsavel por realizar o empacotamento da voz para
transmissao via IP é o codec” (TANENBAUM, 2011, p.41).

Os codecs sao responsaveis pela codificacdo e decodificagcdo entre os
dispositivos analdgicos e os digitais. Eles convertem os sinais analogicos de voz para
canais digitais de 64 Kbps. Existem diversos tipos de codecs, possuindo cada um
caracteristicas especificas como método de codificacdo, taxa de compressao e atraso.
“A rede RTCP tem disseminado o uso do codec para trafego de voz” (HERSENT, GUIDE,
PETIT, 2002, p.70). O valor de 64 Kbps ¢é a largura de banda reservada em canais de voz.
Na tecnologia VoIP, se consegue chegar a valores maiores de compressao para o
trafego de voz, possibilitando assim maior eficiéncia na transmissao. “O codec G.729
que é o mais utilizado atualmente para o trafego de voz por /P chega a uma taxa de
empacotamento de dados de 16 Kbps” (HERSENT, GUIDE, PETIT, 2002, p.70).

Os codecs possuem taxas de bits diferentes, ou seja, pode-se ter uma

variagao no tamanho dos pacotes. As taxas de bits podem ser divididas em trés tipos:

* CBR (Constant Bit Rate): A taxa de transmissao de bits sera constante ao
longo da chamada.

* VBR (Variable Bit Rate): A taxa de bits varia durante a chamada,
possibilitando assim que o canal seja otimizado.

* AVR (Available Bit Rate): A taxa de bits também & variavel como no VBR,

mas existe uma taxa média minima pré-definida para a transmissao.

2.5 VOIP EM UM CENARIO DE CONVERGENCIA TECNOLOGICA

Voz sobre IP acontece quando se transporta o sinal de voz digitalizado sobre
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o protocolo IP. A Figura 3 apresenta um cenario tipico de aplicagédo das tecnologias
VoIP, onde observa-se computadores utilizando softphones (software de emulacéao de
um aparelho telefébnico convencional), telefones IP e toda uma estrutura de rede que
envolve um ambiente extremamente heterogéneo, quando visto pela o6tica das
tecnologias que interligam as redes de comutacdo de pacotes. Desse modo, estando
todos conectados a um ITSP (Internet telephony service provider) através da internet,
pode-se realizar chamadas de um sistema final VolP para uma linha RTPC, e vice-

versa. Este sistema de comunicagao esta exemplificado na Figura 3.
Figura 3 - Comunicagao de voz em uma rede comutada a pacotes
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Fonte: Adaptado de Tanenbaum (2011, p.81).

2.5.1 Caracteristicas de uma chamada VolP

Como dito anteriormente, VolP é uma tecnologia que pode ser usada para se
fazer chamadas telefénicas sobre a rede de Internet. Como é uma tecnologia para
transporte de voz, ela se assemelha muito a telefonia fixa tradicional, como se pode

destacar nos pontos a seguir:

* principal sinal transmitido € a voz, como no STFC ( Sistema de Telefonia

Fixa Comutada);

* O VoIP estabelece uma comunicacgao entre dois pontos fixos durante uma
chamada em uma rede cabeada. Em uma rede sem fio residencial, o usuario
podera ter uma mobilidade, mas sera restrita ao seu imével, como o STFC

também permite;
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* Os codecs de voz trabalham a uma taxa maxima de 64 kbps (G.711);

* Um usuario VolP pode ser nbmade, isto €, um telefone /P pode estar
plugado a qualquer tomada de um ponto de acesso a Internet ou ao servigo

de dados do provedor VoIP;

* Nas chamadas Vo/P, ndo existe o conceito de Longa Distancia, todas as
chamadas sao estabelecidas entre os usuarios da rede sem levar em conta a

sua localizacao geogréafica.

Para possibilitar a transferéncia da voz, ou audio, € necessario compactar e
ou descompactar esses fluxos de audio, o que consiste em transforma-los do formato
analdgico para digital e vice-versa, visando com isso que uma menor banda do enlace
de rede seja utilizada.

Os servidores VoIP (utilizando os codecs) sdo o0s responsaveis pelo
encaminhamento das chamadas, bem como do seu recebimento, além de atuarem
como middlewares, ou seja, intermediadores, pois podem realizar a comutagao de
protocolos e codecs, e aplicar os codecs a voz. Por exemplo, em um cenario VolP,
pode acontecer de um usuario A estabelecer comunicacdo com um usuario B. No
entanto, o usuario A pode estar utilizando o codec G.723, ao passo que o usuario B
esta utilizando o codec G.729 e essa comunicagao ocorre sem problema algum, pois
fica a cargo do servidor VolP a comutacdo entre esses dois algoritmos de forma
transparente ao usuario.

No entanto, a figura do servidor € desnecessaria quanto a funcédo de
middleware, quando for utilizado o protocolo de sessédo SIP (Session Initiation Protocol)
e tendo os usuarios A e B os mesmos codecs em comum, pois dessa forma o fluxo RTP
segue diretamente entre A e B. Desse modo, o fluxo RTP é considerado um protocolo
ponto-a-ponto.

Em grande parte dos cenarios que usam a VolIP, a integracédo com a Internet
ou mesmo outras LANs e MANSs ¢ indispensavel. Em decorréncia, surge o problema do
atraso no recebimento da voz, sendo este um grande vildo que afeta em muito a

qualidade de uma ligagdo que utiliza o VoIP. Varias solugbes sao propostas para
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superar essa dificuldade, sendo a QoS (Quality of Service) uma linha de pesquisa muito
complexa e em pleno desenvolvimento, a qual se propde a encontrar métodos e
maneiras para atenuar essa dificuldade.

A QoS pode ser definida como o conjunto de caracteristicas de um sistema
necessarias para atingir uma determinada funcionalidade. O processamento da QoS
em um sistema distribuido comega com o estabelecimento dos parametros exigidos
pelo usuario. Esses parametros sdo mapeados e negociados entre os componentes do
sistema, assegurando que todos podem atingir um nivel de QoS aceitavel. “Recursos
sdo entdo alocados e monitorados, havendo possibilidade de renegociacdo caso as
condi¢des do sistema se alterem” (KUROSE, 2010, p.87).

Um ponto importante e preocupante quanto ao uso do VoIP, esta na
necessidade do balanceamento de carga, bem como das chamadas, ou seja, a medida
que o numero de chamadas aumenta essas devem ser distribuidas entre os servidores
VoIP de forma que eles tenham um nivel de utilizacado justo, propiciando um melhor
aproveitamento dos recursos disponiveis, quer seja hardware ou mesmo da banda de
enlace disponivel.

A motivacdo do uso dos esquemas de QoS se da pela necessidade do
oferecimento de confiabilidade e qualidade que uma aplicacdo VolP necessita para que
essa ofereca uma qualidade satisfatoria. Em contrapartida, na telefonia convencional
um canal (circuito fim-a-fim) é disponibilizado para o estabelecimento de uma chamada,
e este se mantém até a finalizagdo da mesma. Ao contrario, as aplicagdes VolP utilizam
canais compartilhados, onde nao trafegam apenas datagramas contendo voz, e sim
diversos tipos de dados que sdo multiplexados e transferidos por demanda.

Um ponto interessante a ser abordado € o balanceamento de chamadas em
servidores VoIP, que podera ser baseado nas caracteristicas do enlace de dados, nas
capacidades de processamento dos ITSPs (Internet Telephony Service Provider), nas
localizagbes especificas das terminagdes de PSTNs, e fazendo uso da variagdo dos
atrasos de propagacéao da voz, conhecida como jitter, a qual € um parametro de QoS.

“A utilizagdo dos parametros de QoS permitira a definicdo de politicas para
admitir e recusar chamadas, e mecanismos para estabelecimento de rotas e chamadas
para os ITSPs” (KUROSE, 2010, p.88).



31

2.5.2 Jitter

O Retardo da voz é gerado por diversos fatores relacionados a transmissao
da voz, como codecs, e processos como enfileiramento dos pacotes, os quais podem
gerar seérios problemas de inteligibilidade da ligagao. “Estudos comprovam que atrasos
maiores que 150 ms na transferéncia de voz sdo sensiveis para os interlocutores”
(TANENBAUM, 2011, p.55). Nos padrdes de telefonia tem-se como valor estipulado 40
ms para ligagdes continentais e 80 ms intercontinentais. Na comunicagao de Voz por IP
existe diferentes tipos de retardo ao longo do sistema: O Retardo por codec, retardo de
empacotamento, enfileiramento e serializacdo e o retardo de comutacdo de rede e
propagacao.

O retardo de codec representa o atraso causado pelo processo de
digitalizagdo da voz anal6gica, compressao para a sua transmissao e 0 seu processo
inverso de descompressao. Esse valor varia de acordo com o codec utilizado. O retardo
referente ao empacotamento, enfileiramento e serializagdo representa os atrasos no
tratamento do pacote contendo dados de voz. Ele sofrera um atraso para que se
complete um pacote para envio, tera um tempo de espera no buffer que dependera da
capacidade do canal e da fila no buffer. Ao final, existira um atraso fixo para
sincronizagao de reldégios na transmisséo. Por ultimo tem-se o retardo de comutacgao de
rede e propagacao que identificam os tempos gastos nos elementos que compdéem a
rede que trafega a voz por /P, como os enlaces envolvidos e equipamentos que fazem
as multiplexagdes nas etapas intermediarias da transmissao.

Esses retardos geram o que se conhece como retardo variavel denominado
também como Jitter. A definicio de Jitter: “E o desvio de tempo médio entre pacotes
subsequentes” (TANENBAUM, 2011, p.55). Entdo, deve-se calcular o Jitter de modo
dinamico, calculando o desvio de tempo entre cada pacote enviado, gerando um valor

acumulado.

2.6 ASTERISK

O nome Asterisk vem do simbolo “**, muito utilizado no mundo da telefonia.

Ele foi desenvolvido, inicialmente, apenas para a plataforma Unix, mas, no entanto,
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devido aos bons resultados obtidos, ele foi rapidamente difundido como solugao de
coédigo aberto (open source) no cenario convergente do VolP e com isso foram
desenvolvidas versdes para diversos outros sistemas operacionais, como, por exemplo:
BSD, OS X, Solaris e até mesmo para plataforma Windows.
VoIP ( Voice over IP - Voz sobre IP ) é o setor de telecomunicagdes que mais
cresce. Seu crescimento esta ocorrendo a uma taxa mais veloz do que o
crescimento da telefonia movel. Fabricantes, operadoras e gerentes precisam
se adaptar mais rapido do que nunca, mas a curva de aprendizagem ¢ bastante

ingreme e requer de fato uma estratégia educacional [...](HERSENT, GUIDE,
PETIT, 2002, p.118).

O Asterisk € uma implementacdo em software de uma central telefénica
completa, criado pela Digiun (The Asterisk Company), que basicamente funciona como
um CTI (Computer Telephony Integration), ou seja, uma ponte de ligagao entre a
telefonia e o computador. Apresenta a capacidade de gerenciamento e integracado de
redes de telefonia IP e redes telefbnicas convencionais, tendo como servigos basicos:
conferéncia, chamada em espera, URA (Unidade de Resposta Audivel), transferéncia e
distribuicdo automatica de chamadas, caixa postal, dentre outros.

O Asterisk € muito flexivel, podendo ser customizado para diversas
situacdes. Essas alteragdes sao executadas através do Script do plano de discagem. O
software € modulado e foi desenvolvido na linguagem C, ou através de APIs
independentes ou utilizando o AG/ (Asterisk Gateway Interface). A integragdo com a
RTPC ¢é feita através de placas de expansdo que precisam de certos modulos
carregados para dar carga completa no sistema, conforme o cenario solicitado.

A customizagdo do Asterisk é toda feita pela edicdo de pardmetros ou
variaveis em um conjunto de arquivos do tipo texto. Essa configuracao define todo o
comportamento e abrangéncia do software. Cada tipo de protocolo a ser utilizado define
a forma e funcionalidades que podem ser executadas pelos ramais. Com o intuito de
facilitar a configuracao do Asterisk, ele aceita a acoplagem de interfaces graficas

desenvolvidas por terceiros.
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2.6.1 Arquitetura e funcionamento

A arquitetura do Asterisk tem como principais caracteristicas a simplicidade
e a flexibilidade, tendo como base para essa condigdo uma gama de API’s (Application
Programming Interface) que interconectam todas essas funcionalidades do nucleo do
PBX. Internamente o Asterisk trata de forma independente todas as conexdes de
protocolos, codecs, interfaces (software e hardware), assim como as aplicagdes de
telefonia de outros fabricantes. A execugcao dos modulos de forma desacoplada, deve-
se a forma dindmica de carregamento dos modulos que implementam as API’s,
flexibilizando, dessa forma, a compatibilidade com qualquer camada de software ou
hardwatre.

Segundo Meggelen, (2002, p.84), sao quatro as APIs definidas para os

modulos carregaveis, de modo a facilitar a abstracdo de hardware e protocolos:

APl de Formato de Arquivo: Trata a leitura e escrita de varios formatos de

arquivo no sistema de arquivos;

APl de Tradugao de Codecs: Carrega modulos de codecs para suporte aos

mais variados formatos de codificacao;

APl de Canal: Trata os tipos de conexdo de entrada e saida de uma
chamada, seja ela uma conexdo VolP, RTPC ou outro tipo de tecnologia.
Modulos dindmicos sao carregados para lidar com os detalhes de nivel mais

baixo dessas conexoes;

APl de Aplicagao: Possibilita que varios mddulos sejam executados para
exercer varias fungdes. Conferéncias, atendimento automatico, correio de
voz, e qualquer outra atividade que um PBX possa executar, agora ou

futuramente, sao gerenciados por esses modulos;

Ao utilizar esse sistema de mddulos, o nucleo do Asterisk nao precisa saber
os detalhes de como a conexdao de uma chamada é feita, ou quais codecs serao

utilizados. As fungdes exercidas pelo nucleo do PBX séao:
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Nicleo de Comutagdo PBX: E ele o responsavel pela comutacdo das
chamadas entre os usuarios. Todas as solicitagcbes de entrada e saida séo

gerenciadas nesse nucleo, de forma transparente para o usuario;

Lancador de Aplicagdes: Executa as aplicagbes que realizam servigos

como correio de voz, reproducao de arquivos de som, conferéncias;

Tradutor de Codecs: Executa médulos de codec para codificar e decodificar

varios formatos de compresséao de audio utilizados na industria telefénica;

Agendador e Gerenciador de E/S: Controla o agendamento de tarefas de
baixo nivel e o gerenciamento dos recursos do sistema para melhor

desempenho em varias condigdes de carga.

A grande capacidade de customizagao do Asterisk, permite que ele possa
carregar e implementar, de forma dindmica, novos modulos, sempre dentro de uma
padronizagao. Isso agrega uma grande capacidade de acoplagem as novas tecnologias
e até a possibilidade de desenvolvimento de novas funcionalidades, conforme
demanda. A Figura 4 apresenta uma perspectiva basica da Arquitetura do Asterisk e a

interligacao entre os diferentes componentes.

Figura 4 - Arquitetura do Asterisk e interligagao entre os diferentes componentes

- O

Telefonia VOIP

IS

Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 120).
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2.6.2 Protocolo IAX

O protocolo IAX (Inter Asterisk Exchange), tem como fungao basica a
sinalizacao e o transporte de dados de midia, conforme descreve a Figura 5. Ele foi
desenvolvido pela Digium, com o objetivo de realizar a comunicagao entre servidores
Asterisk. O IAX, originalmente ficaria responsavel por interligar os servidores Asterisk.
O IAX é um protocolo de transporte (como o SIP), que utiliza uma unica porta UDP para
as comunicacdes do tipo: streams de sinalizagdo de chamadas e RTP. “Essa condi¢ao
torna o protocolo mais maleavel no que se diz respeito a comunicagao com firewalls e
NAT (Network Address Translation)” (HERSENT, GUIDE, PETIT, 2002, p.86).

O IAX suporta entroncamentos de chamadas, ou seja, ele gerencia a
multiplexacado de varias sessdes em uma unica instancia do software. Garante, dessa
forma, uma diminuicdo relevante no overhead, e nos canais individuais, sem
comprometer os indicadores de qualidade da transmissdo. “Essa vantagem é bem
significativa em transmissées VoIP, nas quais os cabegalhos dos pacotes ocupam
grande porcentagem da banda disponivel” (HERSENT, GUIDE, PETIT, 2002, p.87).

O IAX é mais eficiente do que o RTP, para qualquer numero de ligagdes e
qualquer codec. O beneficio é algo como 2.4 Kbps para uma unica chamada podendo
até triplicar o numero de chamadas possiveis a cada 1 Mbps com o codec G.729. Essa
medicao é feita no nivel fisico da rede e utilizando um canal em modo trunk.

Conforme sinalizado na Figura 5 pode-se observar que as trocas das
mensagens feitas pelo protocolo /AX, sdo executadas de forma binaria, viabilizando
dessa forma um ganho em relagao a utilizacdo da largura de banda. Com essa pratica,
também evita-se a utilizagdo de programas analisadores sintaticos utilizados para
verificacdo de mensagem de texto, que podem sofrer ataques de tipos diversos.

No entanto, € importante ressaltar que mensagens de natureza binaria
devem possuir campos bem definidos para armazenamento dos dados, pois é
necessario evitar problemas relacionados a numeragao de sequéncia, ordenacao de
pacotes e tempos relativos das mensagens que s&o utilizados pelo IAX. Devido ao
baixo consumo de recursos (banda ao multiplexar), o transporte dos pacotes do tipo
midia e sinalizacdo das chamadas, foram definidos pelos pardmetros do protocolo

como trés formatos de mensagens classificados como frames.
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Figura 5 - Comunicagao basica com o protocolo IAX
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Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 72).

A troca de mensagens no IAX é feita através de pacotes denominados
frames, que se apresentam de formas: frames completos, mini frames e meta frames.

Frames completos sdo enviados de forma confiavel. Dessa forma, todos os
frames completos necessitam de uma confirmacdo imediata apds seu recebimento.
Essa confirmagcdo pode ser explicita, através de uma mensagem ACK
(acknowledgement), ou implicita, baseada no recebimento de uma resposta apropriada
ao frame completo enviado. Frames completos podem enviar dados de sinalizagéo ou
midia. Geralmente, eles sdo usados para controlar o inicio, a preparacdo e a
terminagdo de chamadas /AX, mas também podem ser usados para transportar dados
de streams, embora isso nao seja eficiente (HERSENT, GUIDE, PETIT, 2002, p.88). A

Figura 6 apresenta uma visao da estrutura de um frame do protocol IAX.
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Figura 6 - Estrutura de um frame completo IAX proxy

| | | | | | | | | | | | | | | | | | | |
F Source Call Number R Destination Call Number
Timestamp
OSeqno ISegno Frame Type Cc Subclass
Data

Fonte: Adaptado de Tanenbaum (2011, p.151).

O cabecalho de um frame completo é formado por doze octetos e divididos
em 10 campos, que guardam as informacgdes, como, por exemplo, tipo do frame, codigo
do chamador e do destinatario, retransmissao, timestamp, numeros de sequéncia para
frames que entram e saem (inbount e outbount) tipo de mensagens enviadas, e
algumas informagbes adicionais.

A seguir sao apresentadas as descricdes dos campos de um frame IAX:

F: E usado para indicar se uma moldura é uma moldura completa ou n3o.
Um valor de 1 neste campo indica que o quadro € um quadro completo e um

valor 0 indica que o quadro é algo diferente de um quadro completo ;

Source Call Number (Numero de Chamada de Fonte): Trata-se de um
numero inteiro ndo assinado de 15 bits que € usado para rastrear um ponto

de extremidade de fluxo de midia no host de origem;

R: Foi definido para o valor 1 se este quadro esta sendo retransmitido e o

valor 0 para a transmissao inicial;

Destination Call Number (NUumero de chamada de destino): O mesmo que o

numero de chamada de origem, mas com destino em vez de fonte;
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Timestamp (selo do tempo): Foi criado para carimbar o tempo de cada

pacote;

OSeqno: E o numero de sequéncia, da sequéncia de saida. O campo

OSeqgno sempre comega com 0 e aumenta monotonicamente;

ISeqno: E semelhante ao OSeqno, exceto que ele é usado para rastrear a

ordenacao de quadros de midia de entrada;
Frame Type (Tipo de estrutura): Difine o tipo do quadro;

C: Se C é definido como 1, o valor da Subclasse é interpretado como uma
poténcia de dois. Se C for definido como 0, o valor da Subclasse é

interpretado como um simples valor inteiro sem sinal de 7 bits;
Subclass (Subclasse): Tipo de subclasse da mensagem;

Data (Dados): Dados enviados em formato binario.

Mini frames sdo chamados assim pois seu cabegalho € composto apenas de
quatro octetos. Mini frames nao transportam dados de sinalizagdo ou controle, seu
unico proposito € transportar um stream de midia numa chamada /IAX previamente
estabelecida, e sdo enviados sem confiabilidade. Essa decisdo foi tomada porque
chamadas VoIP normalmente podem perder varios frames sem que haja degradacao
significante na qualidade da chamada, enquanto que o overhead criado em
transmissdes confiaveis aumenta o consumo de banda e diminui a quantidade de midia
trafegada. “Além disso, como chamadas VoIP sdo normalmente transmitidas em tempo
real, os frames perdidos tornam-se velhos muito rapidamente para serem reinseridos no
stream de audio quando conseguem ser recuperados” (HERSENT, GUIDE, PETIT,

2002, p.120). Na Figura 7 pode-se observar a estrutura de um mini frame completo IAX

proxy.
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Figura 7 - Estrutura de um mini frame completo IAX proxy

F Source Call Number Timestamp

Data

Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 35).

O cabecalho de um mini frame possui apenas trés campos: identificador de
tipo de frame, numero do chamador/remetente e timestamp.

Os meta frames servem a dois propositos: Meta frames de video possibilitam
a transmissao de streams de video com um cabecgalho otimizado, “tendo um propdsito
similar aos mini frames; meta frames de tronco s&o utilizados no entroncamento
(multiplexagao) de varios streams IAX entre dois endpoints em apenas um cabecalho,
para reduzir ainda mais o consumo de banda” (MEGGELEN, 2005, p.38).
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3 PROBLEMATICA

3.1 DESCRIGAO DO PROBLEMA

A auséncia no mercado de uma ferramenta para integracdo dos canais de
comunicacao (métodos utilizados pelas empresas para entrar em contato com o seu
publico-alvo) dificulta o gerenciamento dos recursos de acesso ao cliente para os
gestores envolvidos no processo de captacao e fidelizagdo do cliente. A Figura 8 ilustra

a necessidade da convergéncia dos canais.

Figura 8 - Convergéncia dos canais de comunicag¢ao com o cliente

4z ’
Fonte: Elaborado pelo autor.

A grande relevancia em manter o contato com o cliente € que, a partir dele,
pode-se estabelecer uma relagdo de confianga, ou seja, melhorar o relacionamento
entre os servigos prestados pelas empresas e os clientes. Dessa forma, pode-se citar

como Os principais canais de comunicagao com o cliente:

o Telefone - geralmente as ligagbes sao feitas em larga escala através de
call center;

o Redes Sociais - esse canal tem ganhado bastante visibilidade no
mercado nos ultimos tempos, visto que a maior parte da populacao

brasileira possui conta em pelo menos uma midia social, como, por
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exemplo: Facebook, Linkedin, Twitter,

Chat Online - normalmente é acessado diretamente através do site da
empresa. E um canal direto por onde a empresa pode tratar duvidas
referentes aos servigos prestados ou aos produtos. Dessa forma, pode-se
relacionar como servigos similares: o Whatsapp, o Skype e outras
ferramentas de comunicacdo instantdnea (como o bate-papo do
Facebook);

E-mail - geralmente é mais utilizado para comunicagao formal, € menos
utilizado que as ferramentas Online, porém ndo menos importante;

Canais de reclamacgdo — E necessario que as empresa disponibilize um
meio por onde o cliente possa prestar reclamacgdes ou sugestdes, como
SAC (Servigo de atendimento ao cliente), ouvidoria, pesquisas de opiniado,
etc;

Pagina de duvidas frequentes (FAQ) — € uma forma bem pratica de

resolver a maior parte das duvidas mais frequentes.

Observa-se que as ferramentas ou aplicativos na area de solugdes para Call

Centers, ofertadas atualmente pelo mercado de softwares, podem nao atender a

realidade financeira de micro e pequenas empresas. Por outro lado, soma-se a isso 0s

altos custos com infra-estrutura especifica que geralmente é exigida como premissa

pelos grandes fornecedores (fabricantes) de solugbes para esse seguimento. A Figura 9

mostra a integragao de todos os canais de comunicacdo em uma unica ferramenta.

Figura 9 — Integragcao de canais de comunicagao

Fonte: Elaborado pelo autor.
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Logo, o desenvolvimento de uma ferramenta de baixo custo, que exija pouca
infra-estrutura, mas que funcione de forma satisfatéria, € o foco deste trabalho.
Adicionalmente busca-se garantir uma melhoria relevante no gerenciamento dos
processos envolvidos. A seguir € apresentado um grafico baseado na Tabela 1
exemplificando um ranking de custos em relagdao a quantidade de licengas minimas
para a aquisicao de um solugcao VoIP para integragao de um Call Center. Para isso foi
feita uma pesquisa mercadolégica para gerar uma relagdo de custo beneficios em
relacdo as melhores ferramentas ofertadas pelo mercado. A Figura 10 mostra um

grafico do ranking de custos relacionados as licengas de cada software.

Tabela 1 - Ranking de custo do valor da licengca mensal de cada software

VALOR QUANTIDA
LINCENCA DE

NOME FABRICANTE NOME PRODUTO MENSAL MINIMA DE VALOR TOTAL
POR P.A LICENCAS

FERRAMENTA PROPOSTA VOX PLUS IP RS 94,00 8 RS 752,00
CORDIA TELEFONIA INTELIGENTE VOIP CALL CENTER RS 99,00 70 RS 6.930,00
IPBoX - VMN Consultoria e Desenv. IPBox Call Center R$ 156,00 50 RS 7.800,00
VOIP MUNDO PABX VIRTUAL RS$ 105,00 80 RS 8.400,00
BHI TELEFONIA BHI VOIP PLUS RS 96,00 100 RS 9.600,00
Masterfone - Servigo de teleinformatica OpenScape Contact Center R$ 134,00 100 R$13.400,00
DKAL VOIP DK CONTACT CENTER R$ 135,00 120 R$16.680,00
VocalCom Vox IP R$210,00 S0 R$18.500,00
FIVES IP CALL CENTER SOLUTIONS R$ 230,00 100 R$23.000,00
ALTITUDE SOFTWARE OMINICANAL CONTAC CENTER R$310,00 100 R$31.000,00
3CX Phone System MWL VOIP R$ 370,00 100 R$37.000,00

Fonte: Elaborada pelo autor.

Figura 10 - Ranking de custo do valor da licengca mensal de cada software

PESQUISA DE CUSTO: Software Call Center

R$40.000,00
R$37.000,00

R$35.000,00
R$31.000,00
R$30.000.00

R$25.000,00 R$23.000.00

VALOR MENSAL

R$20.000,00 R$18.900,00
R$16.680,00

R$15.000,00 R$13.200,00

R$9.600,00

RS$10.000,00 R$8.400,00

R$6.930,00 ®$7.800,00

RS$5.000,00

R$752,00
RS-

1P CALL OMINICANA
vox 19 CENTER L CONTAC MWL voIs
SOLUTIONS CENTER

DK CONTACT

., fvowr cau 1PBox Cal PABX BHI VOIP
VOX PLUS 1P < PLUS CENTER

CENTER | Center VIRTUAL

CORDIA IPBOX - VMN
TELEFONIA  Consultoria e
TELIGENTE Desenv.

FERRAMENT
A PROPCSTA

MUNDG | TELEFONIA | teremioiman | DXALVOIP | vocaicom FIVES | OrTWARE | vseem
ca
1
W VALOR LINCENCA MENSAL POR P.A R$94,00
“ QUANTIDADE MINIMA DE LICENCA s
VALOR TOTAL R$752.00

2 3 a s s 7 s E] 10 11

| | msos.00 R$156,00 | RS10500 | RS$S96,00 | RS134,00 | RS139.00 R$210,00 | R$230,00 rR$310,00 R$370.00
70 so a0 100 100 120 20 100 100 100

$6.930.00 | R$7.800,00 | RSS.400,00 | R$9.600,00 | RS$13.400,00 | R$16.680.00  RS18.900,00 | R$S23.000.00 | R$31.000,00  RS37.000.00

Fonte: Elaborado pelo autor.
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3.2 TRABALHOS RELACIONADOS

Esta secdo tem como objetivo, mostrar trabalhos encontrados que focaram
na problematica da integracdo de canais de comunicacdo em um Contact Center.
Espera-se, com este estudo, obter subsidios para a formulagdo de contribuicbes
relevantes para esta dissertacdo analisando as principais caracteristicas de cada
abordagem.

Silva (2009) apresenta em seu trabalho um gateway de voz para integracao
entre as redes /P e o universo das redes publicas de telefonia tradicional. A principal
contribuicdo de seu trabalho esta na integracédo das tecnologias de redes convencionais
com a nova geragao, através da utilizacao de bibliotecas e plataformas abertas, como
também ao desenvolvimento de aplicagbes que possibilitam a geracdo de novos
servicos para empresas e instituicdes que se utilizem de tal estrutura. O aplicativo
desenvolvido para essa solugao, foi todo baseado nas redes de nova geracgao.

Foram criados e testados, como forma de validagdo da proposta de
integracao IP-PSTN, cinco aplicativos (Agent Authorization, Automatic Dialer, Charging,
Callback e Employee Control), os quais foram integrados com uma plataformas VoIP de
formato aberto. Todos os aplicativos foram desenvolvidos na linguagem C,
possibilitando uma total adesdo a estrutura das NGNs, dado que atuam de forma
modulada e podem se conectar e desconectar do nucleo do gateway principal conforme
circunstancia. A seguir € apresentada uma breve descricdo das funcionalidades das

aplicagdes desenvolvidas:

Agent Authorization: Servigo de autorizagdo e autenticagdo onde qualquer
ramal logado no gateway, ao solicitar uma linha, tera que se identificar

através de um codigo de usuario e senha para completar a operagao.

Automatic Dialer. Servico de listagem e indexacdo dos dados de diversos
usuarios destino que sao repassados para o gateway com o objetivo de

serem contactados.

Charging: Servico de tarifacao das chamadas executadas pelos usuarios do



44

gateway.

Callback: Tem a funcao de prover o fluxo de retorno das ligagdes

direcionadas para o SAC (servigo de atendimento ao consumidor).

Employee Control: Servico de controle de ponto dos funcionarios da

corporagao.

Toda a proposta foi desenvolvida utilizando como lastro principal a estrutura
do Asterisk com enfase nas bibliotecas libpri, dahdi e chan_ss7. O foco principal foi
validar a integracdo com as principais operadoras de telecomunicagdes utilizando para
isso padroes de sinalizagao ISDN e RZ2Digital, assim como a intercomunicagdo com
provedores de servico VoIP que por sua vez utilizam os protocolos SIP e IAX2.

Por fim, foram executados testes com o Gateway utilizando a sinalizacao
SS7 Over IP para viabilizar uma analise comportamental desses protocolos em um
cenario mais heterogéneo (rede das operadoras de telecomunicagdes), pois

normalmente esse tipo de sinalizacao é utilizado em ambiente interno. A Figura 11

apresenta uma visao basica da topologia utilizada na solugéo proposta.

Figura 11 - Topologia do Gateway em ambientes corporativo
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Fonte: Silva (2009, p.60).

Stahelin (2014) propde a implantagao de uma ferramenta de monitoramento

para uma rede VoIP corporativa. A ferramenta coleta e fornece dados que servem de
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parametro para aferir a qualidade dos pacotes VolP que trafegam na rede de dados.
Dessa forma, foram elaborados testes voltados exclusivamente para a qualidade do
servico VolP. Os dados resultantes da analise da ferramenta fornecem indicadores de
qualidade que colaboram diretamente com o funcionamento e tomada de decisdes em
um Call Center. A Figura 12 apresenta uma representagao basica da estrutura que foi
utilizada como cenario corporativo para coleta de dados e monitoramento dos pacotes
VolIP.

Figura 12 - Estrutura de rede do Call Center que foi monitorado
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Fonte: Stahelin (2014, p.30).

Nesse modelo os servidores do Call Center ficam alocados fisicamente no
mesmo ambiente, em geral na matriz da empresa. A estrutura que atende as PAs é
segmentada entre a matriz e as filiais. A conexao entre as unidades da empresa (matriz
e filial) foram feitas com um link MPLS (Multiprotocol Label Switching).

O sistema de Call Center esta totalmente integrado ao ERP da empresa. Na
matriz todo o trafego de dados que é gerado pelas aplicagdes que compdem o sistema

do Call Center foi separado através de VLANs, de modo que uma das VLANs ficou
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especifica para o fluxo de dados VolP, pois somente dessa forma foi possivel garantir
as métricas necessarias para um bom funcionamento dos sistemas VolP.

Na secéao 2.3, Stahelin (2014) fez uma abordagem tedrica sobre as técnicas
de monitoramento, dentre elas 0 monitoramento passivo. Um monitoramento passivo é
executado basicamente por uma sonda que coleta e reporta informacgdes a um sistema.
Ja na secgao 2.4, foi descrito o funcionamento da ferramenta VoiPMonitor, que tem
como método de analise de performa o monitoramento de sondas passivas.

Essa aplicagdo categoriza, classifica e garante a persisténcia dos dados
(pacotes) dos protocolos envolvidos na sessao VoIP (SIP, RTCP, etc.). Pode-se afirmar
que esse comportamento do VoiPMonitor descreve a principal caracteristica da
ferramenta, uma vez que melhora de forma significativa o diagnostico dos pacotes VolP
que circulam na rede.

Os parametros monitorados ou indicadores de qualidade (MOS, Jitter, perda
de pacotes, etc.) sao observados por sessado VolP estabelecida. Nos casos onde uma
chamada telefbnica requisita mais de uma sessao VoIP, pode-se extrair relatérios bem
mais complexos, como, por exemplo, o controle de ligacbes e de indicadores de
qualidade. A Figura 13 descreve melhor o funcionamento dessa ferramenta de
monitoramento. Trata-se de um exemplo de um sistema simplificado com dois ramais
VoIP e um PABX IP. Para esse cenario foi definido que toda a troca de mensagens

entre os pontos A e C precisam passar pelo ponto B.

Figura 13 - Funcionamento do VolPMonitor
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Fonte: Stahelin (2014, p.39).

Moraes (2010) apresenta em seu trabalho um estudo abrangente das
tecnologias de telefonia /P existentes e os protocolos mais utilizados. O autor teve
como foco principal os seguintes aspectos: estudar o PBX Asterisk, desenvolver um
sistema de telefonia VolP simples e expansivel e documentar o processo para que o
mesmo servisse de referéncia para futuros estudos e implantagdes. A Figura 14
apresenta a integracao entre as APIs (Application Programming Interface) e as fungoes
do nucleo na arquitetura do Asterisk estao ilustradas.

Figura 14 - Arquitetura do Asterisk, com as integragcoes entre os diferentes
componentes
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Fonte: Moraes (2010, p.44).

O trabalho foi embasado na integracdo de duas ou mais redes de telefonia

(VolP) privadas simples, de tal forma que os resultados coletados possam ser utilizados
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como base de conhecimento para futuras implementagdes reais, por exemplo a
comunicacdo entre duas unidades de uma empresa (matriz e filial) separadas
geograficamente. Para dar sustentagao real ao ambiente de teste criado para validar o
cenario proposto foi proposto um plano de numeragao de ramais para que seja possivel
a identificagdo dos usuarios na interagdo com as duas centrais Asterisk.

De acordo com Moraes (2010) as centrais Asterisk estao instaladas em uma
maquina virtual em uma maquina fisica com sistemas operacionais GNU/Linux 64 bits.
A central A1 usa o Ubuntu Server 10.04 kernel 2.6.32-22-server, e esta instalada numa
maquina com processador AMD Phenom Il X4 940, com quatro nucleos, e 8 GB de
RAM DDR2-1066; e a central A2 usa o Debian 5.0 kernel 2.6.26-2-amd64, que esta
executada numa maquina virtual utilizando o programa de virtualizacéo Virtual Box, da
Oracle.

Observa-se que tanto a escolha do hardware quanto a do sistema
operacional colaboram para um ambiente computacional balanceado e otimizado. A
utilizacdo de maquinas virtuais para compor o cenario de testes facilitou a manipulagao
desses componentes. Porém a proposta apenas trata a implementacédo de um ambiente
de rede VoIP, basedo na plataforma do Asterisk.

ROCHA, FONTANA e BARRERE (2012) apresentam as vantagens da
integracdo de um Call Center com as tecnologias VoIP (Voice over Internet Protocol),
identificando as tendéncias de investimentos no setor e na logistica de atendimento
baseado no servigo offshore, levando em consideragao as questdes relacionadas ao
fuso horario de cada estado ou pais. A partir dessa visdo pode-se escolher parametros
de descentralizagdo do servigo ou a terceirizagdo do mesmo, sendo possivel executar
essa ferramenta apenas com computadores e uma internet de banda larga. Assim que
os parametros estdo definidos, a central é disponibilizada para o acesso das
informagdes do Call Center e para transferir ligagcdes recebidas através da tecnologia
VoIP. A Figura 15 apresenta a visdao de integragcdo entre as APIs (Application

Programming Interface) e as fungdes do nucleo na arquitetura do Asterisk.
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Figura 15 - Distribuigcao de unidades ou filiais de um Call Center.

Fonte: Rocha, Fontana e Barrére (2012, p.7).

No entanto, a solucdo proposta por ROCHA, FONTANA e BARRERE (2012),
apenas soluciona o problema da conectividade telefénica entre dois pontos separados
geograficamente. O trabalho tem como premissa a existéncia de um software de Call
Center, ja integrado com as tecnologias VolP, ou seja, nesse cenario todos os
problemas internos referentes ao funcionamento de um Call Center ja foram
solucionados. O foco do trabalho é a otimizacado dos custos em relagcéo aos gastos com
telefonia. Basicamente, a solugcdo proposta teve como objetivo a utilizacdo das
tecnologias VolP para interligar diferentes sites de um Call Center. Através dessa
central pode-se definir parametros de dispersdo geografica para descentralizar os
servicos, possibilitando desse modo uma possivel terceirizacdo do mesmo.

De acordo com ROCHA, FONTANA e BARRERE (2012), para o cliente todo
0 processo € transparente, ou seja, os impactos dessa descentralizagdo nao sao
perceptiveis. Com a possibilidade de redirecionar as demandas para qualquer filial,
independente do posicionamento geografico, pode-se otimizar a utilizagao dos recursos

envolvidos, como, por exemplo, a necessidade de pessoas trabalharem no periodo
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noturno. Essa flexibilidade impacta de forma positiva nos custos da empresa, assim
como em uma melhor disponibilidade dos servigos ofertados.

Pode-se observar que a proposta de ROCHA, FONTANA e BARRERE
(2012), tem como foco a resolugcao do problema de transbordo das ligacbes de um Call
Center para outro e ndo aborda nenhuma solugao de integracdo com o CRM do Call
Center ou falicidades internas do sistema que possibilite uma intergragao do canais de
comunicagao com o cliente externo.

Inserido nesse contexto, verifica-se, que a ferramenta de integracdo de
canais de comunicagao proposta neste trabalho, resolve uma gama de problemas que
se apresentam de forma local e interna no cenario de um Call Center. Pode-se citar as
seguintes caracteristicas:

* Integracéo dos principais canais de comunicagao com o cliente;

* Viabiliza a otimizagdo de varios processos internos da empresa, mesmo

sem a presenca de um CRM,;

* Permite integragdo com os principais CRM do mercado;

* Visao analitica dos principais indicadores de produtividade e qualidade em
um Call Center (logado, disponivel, ocupado, pausa, fila, recebidas,
atendidas, abandonadas);

* Controle em tempo real do TMA (tempo médio de atendimento) dos
operadores;

* Controle de CallBack para todas as chamadas entrantes;

* Gravacgao e monitoramento das chamadas;

* Controle simultdneo de paradmetros de atendimento para varios DACs

(Distribuidor automatico de chamadas).

A ferramenta tem como foco viabilizar, uma integracao entre todos os canais
de comunicacdo com o cliente, assim como facilitar a execugdo dos processos
internos do Call Center, como, por exemplo, a integragcdo do computador com o

telefone e a integragao com a base de dados ja existente.
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4 DESENVOLVIMENTO

Neste capitulo é definido o escopo do projeto das redes, juntamente com as
estruturas envolvidas no processo. Sao relacionados os componentes a serem
utilizados, como computadores, periféricos, cabeamento, sistemas operacionais e
programas relacionados. A distribuicdo dos ramais foi definida de acordo com a
necessidade do cenario de testes.

A configuracao da central é feita em etapas, acrescentando gradativamente
as funcionalidades, de tal forma que seja possivel fazer um mapeamento claro dos
passos que foram executados. As configuragcbes sao implementadas através da edigcao

de arquivos (tipo texto) que contém parametros de ajustes das funcionalidades.

4.1 ARQUITETURA E PROJETO

A ferramenta de integracdo a qual este trabalho se baseia, tem por objetivo
integrar os principais canais de comunicagao com o cliente (telefone, e-mail, redes
sociais, aplicativos de mensagens, CRM, URA, sms, recursos de PBX IP etc.), em um
cenario de um Call Center, centralizando. Dessa forma, todos os recursos de
comunicacdo em uma unica interface. A Figura 16 mostra uma visdo geral da
ferramenta de integracao de canais.

Figura 16 — Visao geral da ferramenta de integracao
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Fonte: Elaborado pelo autor.
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A ferramenta proposta, por sua vez, € implementada através da utilizacao
de bibliotecas e plataformas abertas, possibilitando o acesso de micro e pequenas
empresas a solugdes tecnoldgicas que antes sé estavam disponiveis, para grandes
corporacdes. E utilizado o PBX IP Asterisk, como base para toda a estrutura de
telefonia VoIP e integracdo com as redes de telefonia publica comutada (RTPC),

conforme Figura 17.

Figura 17 - Estrutura basica de funcionamento da Ferramenta
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Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 155).

A seguir, sao descritas as etapas relacionadas ao desenvolvimento do fluxo
de comunicacao da ferramenta, conforme € mostrado na Figura 17.

Na Etapa 01 o analista de trafego do Call Center executa uma carga na base
de dados. O arquivo inserido no banco de dados deve ter as seguintes caracteristicas: ,
relacdo dos nomes, codigo identificador de cada individuo destino, numero do telefone
que se deseja contactar.

Na Etapa 02 o analista de trafego inicia o processo da discagem para os
clientes.

A Etapa 03 é o momento em que a ferramenta solicitara 2 Base de dados a
listagem dos clientes destino para que possam ser contactados.

Na Etapa 04 ocorre o retorno da listagem.
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Na Etapa 05 a ferramenta verifica quais operadores estdo disponiveis para
receber o fluxo de ligagdes.

Na Etapa 06 ¢ iniciado o processo de discagem conforme as informacoes
contidas na listagem fornecida na Etapa 04. Nesse momento a listagem ja esta em
memdaria para o processamento.

Na Etapa 07 a ferramenta recebe o retorno do estado da chamada. Nesse
cenario o estado da chamada ¢ ligagcao atendida ou n&o atendida por parte do destino.

Na Etapa 08 a ferramenta direciona a chamada para o Call Center e,
segundo a estratégia definida para a campanha, um operador disponivel executara o
atendimento.

Na Etapa 09 o operador inicia o tratamento da chamada. E o momento da

efetivacdo do atendimento.

4.2 COMPONENTES

A ferramenta esta instalada em uma maquina virtual que, por sua vez, esta
em uma maquina fisica com o sistema operacional GNU/Linux 64bits. A Central
Asterisk, assim como todo o switch de programas (Apache HTTP Server, PHP 5.3.1,
MySQL 5, phpMyAdmin 3.2.5) de apoio e desenvolvimento, estdo fisicamente
instalados numa maquina modelo PowerEdge T110 Il, da marca Dell, com o
Processador Intel® Xeon® E3-1220v2, 8GB de memdria e 2HDs de 1TB Raid 1, que
utiliza a ultima versao da distribuicao Linux Debian, que esta sendo executada em uma
maquina virtual utilizando o programa de virtualizagdo Hypervisor Xen, que foi

desenvolvido na Universidade de Cambridge (Reino Unido) conforme Figura 18.
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Figura 18 - Estrutura dos componentes da Ferramenta de integragao de canais
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Fonte: Elaborado pelo autor.

Foi definido o uso de tecnologias de virtualizagdo para que se pudesse ter
um cenario de facil portabilidade e manipulacdo. No entanto, em ambientes de
producao real é fortemente aconselhavel a utilizacdo de maquinas fisicas, para evitar
problemas como, por exemplo, elevado processamento.

Sao utilizados para ativagao dos ramais o softphone X-Lite, em conjunto com
adaptadores para headset e headfone IP.

A rede interna (LAN padrdao Ethernet 100BASE-TX), é baseada em
cabeamento metalico do tipo UTP Catbe. A preferéncia para este tipo de cabeamento
deve-se ao fato de se tratar de um cenario compativel com mais de setenta por cento
das redes internas (LAN) de empresas de médio e pequeno porte. A central Asterisk
esta conectada a internet por meio de um link do tipo Dedicado com a velocidade de 15
Mbps de forma sincrona (down/up).

A integracao (interface de convergéncia) da rede de telefonia Vo/P com a
rede RTPC, foi feita através de uma central PABX modelo: Intelbras - Impacta 300
Hibrida. Dessa forma, os ramais analdgicos e SIP (Session Initiation Protocol) podem

solicitar uma linha externa para executarem chamadas, assim como podem receber as
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ligacbes vindas da RTPC de forma transparente para o usuario. Essa € uma
configuracdo basica para o funcionamento de uma central PBX, porém serve como
demonstragao para a capacidade e abrangéncia dos componentes do Asterisk. A figura

19 apresenta uma visao da integragao das interfaces de convergéncia.

Figura 19 - Integracao Interface de convergéncia
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Fonte: Elaborado pelo autor.

Existem dois tipos de interfaces no sistema de telefonia comutada:

FXO (Foreign Exchange Office), sao interfaces que correspondem
analogamente a um telefone analégico ou a um tronco analégico de um PABX. A
interface FXO pode ser conectada a um ramal de um PABX externo. Tem um
comportamento (modo de operacgao) similar ao um telefone analégico DTMF (Dual Tone
MultiFrequencial), fechando o circuito e discando para sistemas externos, no caso de
chamadas originadas no PABX.

A interface FXS (Foreign Exchange Station), corresponde a uma posicao de
ramal do PABX. Um dispositivo FXS fornece alimentagao elétrica e tom de discagem.

Essa interface foi projetada para ser diretamente ligada a um aparelho telefénico
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analogico DTMF ou entdo a qualquer posigao de tronco analdgico de um PABX externo.
Ela reconhece discagens DTMF e gera toque de campainha para aparelho telefénico
analdgico. Ou seja, sao interfaces que provém energia elétrica para a linha telefénica,
disponibilizam tom de discagem e geram tensdo de sinalizagdo de chamada. As
centrais telefénicas (PABX) sdao exemplos de interfaces FXS. A figura 20 apresenta

uma visao das interfaces FXS e FXO.

Figura 20 - O Asterisk e as interfaces FXS e FXO
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Fonte: Elaborado pelo autor.

Em relacdo a seguranca na comunicacdo VolP, é visivel e justificavel a
preocupagao do usuario final, assim como das operadoras (prestadoras de servigos)
com relagdo aos riscos vinculados a esse tipo de servigo, considerando a enorme
quantidade de variaveis envolvidas no processo. Essa preocupacdo € herdada
diretamente do modelo inicial das telecomunicagdes (RTPC), onde se tinha uma rede
toda projetada para um unico fim, a propagacéo da voz. Para isso ser possivel, era
necessario toda uma infraestrutura dedicada, que naquele momento ja era sujeita a
uma série de ameagas. Com a consolidagao da integracao: VolP x RTPC, verifica-se
uma concatenagao de todas as caracteristicas (positivas e negativas) da pilha TCP/IP

para a telefonia convencional.
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Os riscos ganham uma forte visibilidade, devido a grande expectativa, nao
negociavel, de se manter o nivel de servico equivalente aquele ofertado outrora pelas
grandes companhias de telecomunicacbes, estritamente baseadas na telefonia
convencional (RTPC).

Para realizar um comparativo desse tipo, € necessario executar uma analise
do estado da arte do cenario atual da telefonia RTPC como um todo. Seria necessario a
enumeragao de cada um dos servigos versus 0s mecanismos existentes para prevenir e
mitigar os ataques de toda natureza.

Visando garantir um minimo possivel de seguranca e economia de recursos
na rede interna, essa estara protegida por um firewall funcionando em conjunto com um
NAT. Faz-se necessario, dessa forma, o direcionamento das portas e um servidor
STUN (Session Traversal Utilities for NAT) conforme Figura 21, para facilitar a travessia
dos clientes pelo NAT. Baseados nessa visdo de seguranca todo o trafego entre
servidores Asterisk esta direcionado para protocolo IAX, pois dessa forma ¢é mais facil

manter um nivel aceitavel de segurancga.

Figura 21 - Rede com interface NAT

Virwal
Fthernet
adapter

Virtual machine m DHCP server

Virtual Ethernet switch
(VMnets)

NAT device

Fonte: Adaptado de Kurose (2010, p.35).
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4.3 PLANO DE NUMERACAO

Este planejamento tem como objetivo, aprovisionar e identificar os ramais
que serao registrados na central Asterisk, além de definir os ramais especificos para
implementagao dos testes das funcionalidades da ferramenta proposta neste projeto.
Os ramais VoIP sdao compostos por quatro digitos e estdo agrupados da seguinte

forma:

* O primeiro digito: identifica a central a qual o ramal se reporta (registro),
além de funcionar como sinalizador para realizacao de conferencias;

* O segundo e o terceiro digito: definem a secdo a qual o ramal esta
acoplado;

* O quarto digito: identifica o ramal.

O primeiro ramal de uma secao é utilizado para sinalizar simultaneamente
em multiplos ramais. Ou seja, ele funciona como um gateway para um determinado
grupo de ramais. Este planejamento poder ser observado com maiores detalhes na
Tabela 2.

Tabela 2 - Plano de numeragao

Ramal Descrigao

2010 Representa o grupo de ramais do 2011 até o 2020
2011 Ramal pertencente ao grupo de ramais do cenario de teste
2012 Ramal pertencente ao grupo de ramais do cenario de teste
2013 Ramal pertencente ao grupo de ramais do cenario de teste
2014 Ramal pertencente ao grupo de ramais do cenario de teste
2015 Ramal pertencente ao grupo de ramais do cenario de teste
2016 Ramal pertencente ao grupo de ramais do cenario de teste
2017 Ramal pertencente ao grupo de ramais do cenario de teste
2018 Ramal pertencente ao grupo de ramais do cenario de teste
2019 Ramal pertencente ao grupo de ramais do cenario de teste
2020 Ramal pertencente ao grupo de ramais do cenario de teste

Fonte: Elaborado pelo autor.
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4.4 CONFIGURAGCAO DO AMBIENTE

Os sistemas operacionais utilizados foram:

Linux Debian: Sistema operacional gratuito de cédigo aberto instalado no
computador utilizado como servidor.
Linux CentOS: Sistema operacional gratuito de coédigo aberto instalado

nos computadores utilizados como estagdes cliente.

Os softwares utilizados foram:

Trixbox: Software que possui em seu conteudo o sistema operacional
CentOS e o Asterisk.

Asterisk: Software emulador de PABX IP instalado no computador de
codigo aberto. Com ele, o computador funciona como um PABX IP.
Wireshark: Software de monitoragcdo das trocas de mensagens das
chamadas.

X-Lite : E um Softfhone que centraliza em uma Unica interface, voz e

video.

A Figura 22 apresenta uma visao da configuracao do ambiente, tendo como

foco, a distribuicdo dos sistemas operacionais utilizados no desenvolvimento da

ferramenta de integracao de canais.

SISTEMA OPERCIONAL:

Figura 22 — Configuragao do ambiente
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Na implantacdo dos sistemas operacionais sao utilizadas as op¢des padrao
para instalacdes em servidores e estacdes, sem ambiente grafico e com um servidor
SSH. Apods a finalizagdo da instalagdo dos sistemas operacionais, sao criados os
usurarios e grupos, assim como os privilégios relacionados. A implantagdo do servidor
do Asterisk foi instalado usando o gerenciador de pacotes Aptitude para instalar a
versao disponivel nos repositérios de pacotes com o comando “sudo aptitude install
asterisk”. O Aptitude € uma interface em modo texto para o sistema de pacotes do
Debian GNU/Linux que permite ao usuario/administrador visualizar, de forma facil, as
listas de pacotes e executar operagcbes como instalagdo, atualizagdo e remogao de
pacotes. O gerenciador de pacotes instala automaticamente as dependéncias
necessarias para que o Asterisk funcione corretamente.

As configuragdes do Asterisk sao feitas através dos arquivos de configuracao
.conf, e podem ser executados através de comandos diretamente no console. As
configuracbes também podem ser alteradas e salvas a partir do console, mas isto
requer que duas opgdes sejam previamente configuradas no arquivo extensions.conf.
Os arquivos .conf possuem extensa documentacao interna e podem ser consultados
para esclarecer duvidas relativas aos registros.

Sao executados os seguintes passos para configuragao:

1. Registro dos ramais SIP e configuragao das chamadas;
Configuragao da transferéncia de chamadas;
Configuragao da sinalizagao multipla e da captura de chamadas;
Configuragao das salas de conferéncia;

Configuragao da integragao com a RTPC;

o kW N

Configuragao da comunicacao entre centrais Asterisk.

4.4.1Registro dos Ramais SIP e Configuragao das Chamadas

Os ramais SIP (Session Initiation Protocol) séo configurados no arquivo
sip.conf. Cada ramal é configurado em uma seg¢ao chamada contexto. Os arquivos de
configuracdo possuem uma sintaxe de comparacdo de padroes que possibilita a

simplificacdo da declaracdo de regras, otimizando dessa forma a quantidade de
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informacgao redundante com regras e parametros semelhantes. Na figura 23 é possivel

verificar um exemplo de configuragcao do arquivo sip.conf.

Figura 23 - Exemplo de registro de um ramal no arquivo de configuragao: sip.conf

[2011) ;nome do contexto

type =friend ;pode receber e realizar chamadas
username =2011 ;nome do usuario SIP

secret =2011 ;senha do usually SIP
callerid =2011 ;identificador de chamada SIP
host =dynamic ;ip do cliente &€ dinamico
context =INTERNO ;contexto onde serad registrado
disallow =all ;jdesabilita todos os codecs
allow =alaw ;habilita o codec A-law

allow =ulaw ;habilita o codec U-law

allow =g711 shabilita o codec G.711

allow =g729 s;habilita o codec G.729

Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 97).

Nas configuragbes do arquivo sip.conf sao definidos o tipo de endpoint, o
nome de usuario, senha, identificador de chamada, contexto principal de discagem ao
qual ele pertence e codecs que podem ser utilizados. A Figura 23 ilustra o registro de
configuragdes no arquivo sip.conf, os registros dos outros ramais sdo semelhantes.

Para que os ramais VoIP registrados possam executar chamadas, faz-se
necessario o registro no plano de discagem (dial plan) principal, que esta contido no
arquivo extensions.conf. O registro é feito com o comando exten => descri¢gao do ramal,
prioridade de execugao, fungao.

As declaragdes exten, em conjunto com as fungcdes de chamadas, definem
toda a légica e fluxo de uma chamada a um ramal. Nessa condi¢do, o ramal deve
chamar o cliente VolP correspondente, levando em consideragdao um tempo de espera
para que o cliente atenda.

Depois de atendida a condi¢gao do tempo de espera, a proxima declaragao na
lista de prioridades do ramal é executada. A Figura 24 apresenta a configuragao do

plano de discagem da central PBX.
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Figura 24 - Exemplo de registro de contexto de chamadas em extensions.conf

[generall

;Ppermite que as configs sejam
;alteradas e salvas atraves do console
static=yes

writeprotect=no

;termina chamada se nao for atendida
autofallthrough=yes

[central_ail] ;contexto da central A1l
;registra ramais 1011 a 1019 para chamadas
;8IP, com espera de 30 segundos

;e desliga a chamada se nao for atendida
exten => _101Z, 1, Dial(SIP/${EXTENJ},30)
exten => _101Z, 2, Hangup(Q)

;ramal de eco, apenas responde com o audio de entrada
exten => 9999, 1, Answer ()

exten => 9999, 2, Echo()

exten => 9999, 3, Hangup(O)

Fonte: Adaptado de Hersent, Guide, Petit (2002, p. 35).

4.4.2 Configuracao da Transferéncia de chamadas

Para configurar a funcado de transferéncia de chamadas se faz necessario a
configuracao dos seguintes arquivos: sip.conf , extensions.conf e features.conf.

A funcao blindxfer (dar suporte as caracteristicas das chamadas entre
ramais), que é configurada no arquivo features.conf, como se pode ver na Figura 25. Se

faz necessario adicionar o parametro t (habilita transferéncia) a chamada da fungao

Dial, no arquivo sip.conf. Dessa forma, garante-se que apenas o0s ramais envolvidos na
chamada atual, fiquem com a funcéao transferéncia habilitada, como é exemplificado na
Figura 26.

Figura 25 - Transferéncia de chamadas em features.conf

blindxfer => 1# ;habilita transferéncia de chamadas

Fonte : adaptado de Meggelen (2005, p.46).
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Figura 26 - Transferéncia de chamadas em extensions.conf

[central PBX]

;habilita transferéncia de chamadas

exten => 1012,1,Dial(SIP/101Z,30,t)

exten => 101Z,2,Hangup()

Fonte : adaptado de Meggelen (2005, p.47).

7

Por dltimo, porém nao menos importante € necessario desabilitar a
funcionalidade de reenvio de pacotes (funcdo INVITE) nas chamadas SIP (Session
Initiation Protocol), em sip.conf, para que dessa forma o Asterisk possa controlar a

transferéncia das chamadas, como apresentado na Figura 27.

Figura 27 - Transferéncia de chamadas em sip.conf

[2011]

;comando gue especifica gue o cliente ndo pode mais enviar pacotes

controle as transferencias de chamadas

canreinvite = no

Fonte : adaptado de Meggelen (2005, p.47)

4.4.3 Configuragao de Sinalizagao Multipla e da Captura de Chamadas

Faz-se necessario definir grupos de sinalizagdo multipla para que varios
ramais toquem simultaneamente quando o grupo receber uma chamada. Para que essa
condicdo seja atendida €& necessario configurar no arquivo queues.conf, que esta

ilustrado na Figura 28, quais sao os membros de cada grupo, e no arquivo
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extensions.conf, informa-se para qual grupo a chamada deve ser sinalizada, conforme e

exemplificado na Figura 29.

Figura 28 - Grupos de sinalizagao multipla configurado no arquivos queues.conf

[2011]

music = default
strategy = ringall
member = SIP/2011
member = sSIP/2012
member = SIP/2013
member = SIP/2014

Fonte : adaptado de Meggelen (2005, p.49).

Tem-se também a possibilidade de definir um grupo de monitoramento ou
captura de chamadas, que viabiliza um ramal capturar uma chamada que esta tocando
em outro ramal do mesmo grupo. Essa configuracao é habilitada no arquivo sip.conf,
onde sao definidas as caracteristicas de cada ramal, apresentada na Figura 29.

E de extrema importancia ressaltar que os grupos de monitoramento ou
captura somente funcionam quando utilizado o mesmo protocolo. Dessa forma tem-se
que um ramal SIP (Session Initiation Protocol) e um ramal H.323 nao podem pertencer
ao mesmo grupo (bloco) de ramais, assim como nao podem capturar chamadas entre

si, ou seja, entre protocolos diferentes.

Figura 29 - Sinalizagao multipla de chamadas configurado no arquivo
extensions.conf

[central PBX]

;o comando Queue diz gue a chamada sera sinalizada no

grupo 2080 por 30 segundos

exten => 1010, 1, Queue(2080,,,.,30)
exten => _1010, 2, Hangup()

exten => _101z, 1, Dial(sSIP/1012Z,30,t)
exten => 1012, 2, Queue(2080,t,,,30)
exten => 101z, 3, Hangup()

Fonte : adaptado de Meggelen (2005, p.52).
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4.4.4Configuragao dos cenarios de conferéncia

A funcionalidade de conferéncia permite que trés ou mais terminais
conversem entre si simultaneamente. E possivel definir salas de conferéncia simples
com e sem autenticagao no arquivo meetme.conf e registrar os ramais correspondentes

em extensions.conf, como exemplificado, respectivamente, nas Figuras 30 e 31.

Figura 30 - Grupo de monitoramento ou captura de chamadas em sip.conf

10111

sdefine a gual grupo de captura © ramal pertence
callgroup=1

sdefine grupos dos quais pode capturar c<chamada
Pickupgroup=1

C1012]

callgroup—1

Pickupgroup=—1

C10=211]

callgroup=2
Pickupgroup=2

Fonte : adaptado de Meggelen (2005, p.54).

Figura 31 - Salas de conferéncia em meetme.conf

[rooms]

;definicao: conf => sala, senha, senhadmin
conf => 1

conf => 2

conf => 3, 1234, 4321

Fonte : adaptado de Meggelen (2005, p.55).

A sala de conferéncia consiste basicamente na configuragcdo do numero da
sala no arquivo meetme.conf e de sua chamada no plano de discagem programado
(dialplan). Com isso tem-se diversas configuragcdes possiveis para a chamada da sala

no dialplan . Sdo mostradas a seguir as mais relevantes para este projeto.
Para isso, faz-se necessario verificar se os modulos ztdummy ou

dahdi_dummy estao devidamente inicializados. Essa fungéo, depois de ativa, funciona



66

como um contador (clok) para o Asterisk que €& de vital importancia para
implementacgao das salas de conferéncia.

Para garantir que os moddulos estejam sendo executados é necessario
inicializar o seguinte comando: Ismod ! grep ztdummy.

As salas de conferéncia devem ser descritas na tag [rooms] do arquivo
meetme.conf. A sintaxe é a seguinte: conf => sala, senha, senha do admin, conforme
exemplo a seguir:

[rooms]

conf => 501

conf => 502,4433

conf => 503,8787,9909

Tendo criado as salas, deve-se criar um dialplan para acessar as salas:

[conferencia]
exten => 50[1-3],1,MeetMe(${EXTEN})

Existe uma lista consideravel de opgdes para o0 comando meetme, sendo

aqui relacionadas as mais importantes para o projeto:

¢ — Anuncia a contagem de usuarios na conferéncia;

i — Anuncia entrada e saida de usuarios da conferéncia;

| — Anuncia entrada e saida de usuarios da conferéncia sem informar o nome

do usuario;

M — Habilita musicOnHold na conferéncia. Quando esta flag € habilitada, o

Asterisk tocara musica de espera sempre que houver apenas um usuario na

sala;

m — Habilita o modo monitor, fazendo com que os usuarios entrem mudos na

conferéncia.

Dessa forma, pode-se criar uma sala de conferéncia onde os usuarios sejam
anunciados ao entrar, caso haja apenas um usuario, este ficara ouvindo musica de

espera, para isso a configuracao do parametro dialplan fica desta forma:
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[conferencia]
exten => _50[1-3],1,MeetMe(${EXTEN]},iM)

A Figura 32 apresenta os comandos necessarios para a configuragéo de

uma sala de conferéncia.

Figura 32 - Descrigcao da configuragao das salas de conferéncia no arquivo
extensions.conf

[conferencias]

exten => 9001, 1, MeetMe(1, iMp)

exten => 9001, 2, Hangup()

exten => 9002, 1, MeetMe(2, iMp)

exten => 9002, 2, Hangup()

exten => 9003, 1, MeetMe(2, iMp, 1234)
exten => 9003, 2, Hangup()

Fonte : adaptado de Meggelen (2005, p.57).

4.4.5Configuragcao Da Integragao Com A RTPC

A configuragao das placas de telefonia fixa é descrita no arquivo zaptel.conf.
O Asterisk suporta a configuragao de varias placas de telefonia com multiplas interfaces
FXS e FXO conforme a ordenagao fisica do hardware envolvido, mas, no caso
especifico deste projeto, a central PBX utiliza apenas uma interface FXO. A Figura 33

demonstra a definicdo de uma placa FXO.

Figura 33 - Configuragao das placas FXS e FXO em zaptel.conf

;carregar uma lista de tons de comunicacao separados por virgula
loadzone=br ,us

;utilizar os seguintes tons por padrao

defaultzone=br

;definir uma placa fxo, que recebe sinalizacao fxs
fxsks=1

;definir uma placa fxs, que recebe sinalizacao fxo
; fxoks=1 ;nao sera utilizada

Fonte : Adaptado de Meggelen (2005, p.57).
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O canal FXO é configurado no arquivo zapata.conf, como na Figura 34.
Existem outras muitas opg¢des de configuragao dos canais em zapata.conf, como ganho
do sinal, identificagdo de chamada, grupos de captura, cancelamento de eco, chamada
em espera, mas a central PBX utiliza somente as opgdes basicas para utilizar o modem

como interface FXO.

Figura 34 - Configuragao dos canais no arquivo zapata.conf

[channels]

;contexto de recebimento de chamadas da rtpc
context=rtpc

;metodo de comutacao

switchtype=national

;metodo de sinalizacao do canal
signalling=fxs_ks ;recebe sinalizacao fxs
channel => 1

Fonte : Adaptado de Meggelen (2005, p.58).

Finalmente, no arquivo extensions.conf é definido o contexto que atende as
chamadas provenientes da RTPC e a configuragdo de saida para a RTPC,

exemplificado na Figura 35:

Figura 35 - Configuragdo dos canais no arquivo extensions.conf na sessao RTPC

[rtpc] ;contexto de recebimento da rtpc
;a expressao ‘s’ eh usada quando nao existe padrao no numero
;jdo ramal ou gquando nao ha um ramal a ser chamado

exten => s, 1, Answer()

exten => s, 2, Dial(SIP/1011,30,t)
exten => s, 3, Queue(1000,t, , ,30)
exten => s, 4, Hangup()

[central_a1l]

;suprime o O discado para obter linha externa quando
;quando enviar o numero a operadora de telefonia fixa
exten => _0., 1, Dial(Zap/1/${EXTEN:1})

channel => 1

Fonte : adaptado de Meggelen (2005, p.58).
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4.4.6 Configuragao Da Comunicagao Entre Centrais Asterisk

Para viabilizar a comunicag&o entre as centrais PBX, é utilizado o protocolo
IAX, que foi configurado no arquivo iax.conf, registrando o protocolo em uma interface
de rede e solicitando a autenticagdo da central atual na central remota. A Figura 36
exemplifica a configuragao /IAX da Central PBX:

No arquivo extensions.conf é configurado o direcionamento dos ramais 2xxx
para a central PBX, como ilustrado na Figura 37. E necessario incluir o
redirecionamento da porta do /IAX nos respectivos NATs e firewalls para que a

comunicacao funcione.

Figura 36 - Configuragao da central PBX no arquivo iax.conf

[generall

port=4569 ;porta padrao do IAX

;registra o protocolo IAX em todas as interfaces de rede
bindaddr=0.0.0.0

;registra a central_al com a senha ’senhal23’

;no endereco da central_aZ2

;isto serve para que a central_a2 conheca o endereco

;da central_al, que eh dinamico

register => central_al:senhal23@enderecocentrala2

[central_a2] ;contexto da central_aZ2
type=peer

secret=senha321

auth-md5

context=central_al

host=dynamic

Fonte: Adaptado de Meggelen (2005, p.63).

Figura 37 - Ramal da central PBX configurado em extensions.conf

[central_all

exten => _2XXX, 1,
Dial(IAX2/central_al:senhal23@enderecocentrala2/$EXTEN@central_a2)

Fonte: Adaptado de Meggelen (2005, p.58).
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4.5 TELAS DO SISTEMA

Todo o sistema foi planejado para que as consultas, insercdes, edigbes e a
eliminacéo de registros fossem executadas com o plugins do PHP. Desta forma, a
utilizagéo do sistema fica mais simples e proporcionando agilidade no processamento
dos comandos, tanto no visual como na codificagao.

As telas de cadastro (login) sdao de usuario, supervisor, operagdo de
monitoramento de agentes e callback. Na figura 38 tem-se o login de operagao

(operador ou agente), como exemplo.

Figura 38 - Tela de login do sistema, médulo operador

5|
m

E>CH j”1792,168,570.720/égent/iogo;l.phﬁ7 S

* Apps (] Asterisk (1] Para reler com calma (] Voxplus ') Areado Aluno [} RUP for Small Projec (1] Asterisk Hands-On (] Estacio [ DEV [ Press This

Fonte: Elaborado pelo autor.

A tela de login permite que o agente (operador) efetue login no sistema de
acordo com a operagao de atendimento desejada ou definida para 0 mesmo (suporte,

comercial, cobranga). O sistema foi desenvolvido baseado em quatro niveis de
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privilégios:
01- usuario (operador) - com acesso a tela de atendimento;
02- supervisor - com acesso a tela de monitoria e relatorios da operacgao;
03- gerente - com acesso a tela de usuarios, monitoria e relatorios;
04- administrador - com acesso a cadastros, monitoria, atendimento e

relatorios.

Figura 39 - Tela de atendimento do moédulo agente (operador)

Fonte:

Elaborado pelo autor.

Na tela de atendimento do operador tem-se em primeiro lugar um popup
solicitando o inicio do atendimento dos clientes da operacgao, conforme Figura 39, logo
apos (icone de uma ampulheta), um sub-nivel que mostra o histérico de tempo das
ligacdes, esse indicador € atualizado sempre que o operador recebe um novo cliente ou

chamada.
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Figura 40 - Tela de CallBack comum a todos os agentes

26 contatos aguardando retorno.

000000000
@Lpu,u,u,gg

=

Fonte: Elaborado pelo autor.

A tela de CallBack, permite que o operador possa ter acesso a uma lista de
numeros de clientes, que, por algum motivo, foram desconectados dos sistema depois
de entrarem, ou ndo, na fila de atendimento. Da mesma forma, se o cliente estiver em
atendimento na URA (Unidade de Resposta Audivel) o operador podera retornar a

ligacao para aqueles que foram desconectados inesperadamente, conforme Figura 40.
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Figura 41 - Tela de monitoria do sistema. Médulo de monitoria de DAC
(Distribuidor automatico de chamadas)

€ - C [11010456/voicerwayDev/dashboard,php w| =
’ “
Editar
Operagéo Nivel de Servigo Logado Disponivel Ocupado  Pausa Fila Recebidas Atendidas Aband.
detran 10.00% ‘ 0 ‘ O ‘ 0 ‘ O ‘ Iﬁl ‘ ‘. ‘ Q ‘ Qﬁ
7 0 3 4 3 30 2 4
redesplan 63.64% ‘ 0 ‘ O ‘ 0 ‘ 0 ‘ lﬁl ‘ \o ‘ Q ‘ Qo(
6 0 6 0 0 1" 1" 0
cobranca-redesplan 100.00% ‘ 0 ‘ Q ‘ O ‘ 0 ‘ li|‘ﬂl ‘ ‘o ‘ . ‘ Qo(
0 0 0 0 0 0 0 0
jobredesplan 100.00% ‘ 0 ‘ 0 | 0 ‘ 0 ‘ i ‘ . | Q ‘ <
0 0 0 0 0 0 0 0
verdesmares 100.00% ‘ O ‘ Q ‘ O ‘ 0 ‘ IiﬁI ‘ \. ‘ Q ‘ ‘i
5 4 0 1 0 3 3 0
soar P I I I T B U I W O
17 0 13 4 1 2 21 6
unilab 100.00% 0 EARE AN AN 1 I R VR
0 0 0 0 0 0 0 0
saoluiz 100.00% 0 AR IAN AN 1 I S I VI
1 1 0 0 0 0 0 0

VoicerWay Supervisar 2.0.08 © Copyright 2013 Way Tecnologia

Fonte: Elaborado pelo autor.

Na tela de monitoria, estdo todos os DAC’s, como exemplo da Figura 41,
onde pode-se definir a informagdo buscando diretamente da tabela de registro de
detalhes conforme a disposi¢cdo das colunas (logado, disponivel, ocupado, pausa, fila,

recebidas, atendidas, abandonadas).
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Figura 42 - Tela de monitoria. Ouvindo as ligagoes 01 e 02

Painel de Resumo

T T T T
2 1 1 (0] 2 (0]

ci cl

I . = Abandonadss

o 0 min 100.00 % 3:28 min 103-00
(o]

T™MA Nivel de Servico

Telefone
Pausa Ligacso Cliente Chamada

M disponivel
f: 11071 B ocupado 11:55 -

Fonte: Elaborado pelo autor.

No relatério de monitoria, pode-se ouvir as gravacgdes feitas pelo sistema,
conforme a Figura 42 mostra. Este relatério trabalha com quartis, onde cada ligagao
pode receber uma nota através de um questionario. Existem quatro quartis, que sao
faixas de nota, o primeiro vai 0% até 50% do valor total do questionario de monitoria
utilizado; o segundo vai dos 50% até 75%; o terceiro dos 75% até 95% e o quarto é
para notas acima de 95%. Nesse relatério é possivel visualizar quais operadores
estiveram em cada quartil, como se pode ver na Figura 42 e, como medida gerencial,

entender, definir e agir de forma corretiva e preventiva.

Figura 43 - Tela de login no médulo de relatérios

@d‘ 192.168.50.20/voxplus/reportsLogin.php & | (Q pesquisar TR Be Y AeE e-e | =

Alterar senha?

= Relatorios

Relatério de Login

Agente: Escolha um agente... ~ | Data: Busca o

De hoje
[Escolher Dia

VoxPlus IP 1.0.4 © Copyright 2014

Fonte: Elaborado pelo autor.
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Os relatorios permitem selecionar um determinado periodo (por data) e uma
operagao para visualizar, em seguida, um quadro com os dados do periodo. O sistema
conta com relatério de monitoria. A Figura 43 apresenta a tela de selegao de
parametros para os relatérios de monitoramento.

Figura 44 - Tela de Relatério de login/pausa por agente

Relatorio LOGIN/PAUSAS para o agente Emanuel S, Ferreira (1102) .

Em: 10-03-2015 Utilizando o ramal: 92004,

Hora Tempo Decorrido ~ AcumuladoPausa ~ Acumulado Total Atividade
05:55:43 - - Efetuou login
05:55:49 00:00:06 - 00:00:06 Em atendimento
07:01:53 01:06:04 - 01:06:10 Efetuou login
07:06:07 00:04:14 - 01:10:24 Em atendimento
07:12:20 00:06:13 - 01:16:37 Pausado [Pausa = Outros ]
07:22:03 00:09:43 - 01:26:20 Em atendimento
08:17:14 00:55:11 - 02:21:31 Efetuou login
08:21:11 00:03:57 - 02:25:28 Em atendimento
08:37:33 00:16:22 - 02:41:50 Pausado [Pausa = Outros ]
08:40:10 00:02:37 - 02:44:27 Em atendimento
10:19:34 01:39:24 - 04:23:51 Efetuou login
10:22:53 00:03:19 - 04:27:10 Em atendimento
Hora Tempodecorrido ~ AcumuladoPausa  Acumulado Total Atividade

VoxPlus IP 1,04 © Copyright 2014

Fonte: Elaborado pelo autor.

O sistema permite ouvir as ligagdes e preencher um questionario sobre a
qualidade do atendimento. No sub-nivel da ligagc&o € inserido o registro da monitoria. A

Figura 44 apresenta um exemplo de relatério de Login/Pausa por agente.
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5 TESTES

Neste capitulo sdo descritos os testes realizados, os resultados alcancados,
e 0s problemas encontrados juntamente com suas solugdes.

Uma forma de gerar e avaliar o resultados dos testes, € a utilizagdo de
aplicativos (software sniffer) que permitem a coleta de pacotes de uma rede. Todavia,
sem uma interpretacao devida, os pacotes que foram capturados ou coletados na rede,
podem nao parecer consistentes, pois o tipo de arquivo que é gerado (log) é composto
basicamente por dados em formato binario.

E importante observar que existem outras ferramentas que complementam
as de captura de pacotes, sdo elas: os monitores de rede e os analisadores de
protocolo. Estes possibilitam a visualizagdo do trafego de forma organizada e
estruturada. A utilizagdo desse tipo de aplicativo permite também diagnosticar erros,
gerar estatisticas além de uma visao grafica do fluxo de dados (VolP) que trafegam na
rede. Pode-se citar, como exemplo, os seguintes aplicativos: o TcpDump - € um
aplicativo de captura de pacotes. Ele fornece relatérios estatisticos sucintos. Outra
caracteristica importante € que depois da coleta da amostra (trafego de rede), existe a
possibilidade dos dados gerados serem direcionados para uma pasta, onde poderao
ser analisados futuramente através de outros processos. Outra ferramenta muito
utilizada para esse tipo de andlise de dados €& o Wireshark. Este utiliza alguns
processos (motor de captura) similares aos do TcpDump. Basicamente o aplicativo tem
dois tipos de filtros: de captura (baseado no TcpDump) e o de amostragem que é
utilizado para controlar o que esta sendo observado no momento da execugao do
monitoramento. O aplicativo possui uma interface grafica amigavel e intuitiva. Dessa
forma, pode-se afirmar, que € imprescindivel a utilizacdo de um aplicativo de analise e
monitoramento, além de um gerador de trafego, na fase de testes.

Durante esta fase, os terminais utilizaram o softphone X-lite. Foram
executados os seguintes testes:

« Estabelecimento de uma chamada entre dois terminais (ramais);
* Estabelecimento de multiplas chamadas simultaneas;

» Conferéncia;
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* Transferéncia de chamada, captura de chamada e grupo de sinalizagao;
* Integracéo com a RTPC;

* Estabelecimento de chamadas entre as duas centrais (VoIP x RTPC).

5.1ESTABELECIMENTO DE UMA CHAMADA ENTRE DOIS TERMINAIS

O primeiro passo deste teste foi realizar uma chamada para o ramal de eco,
que apenas retorna o audio de entrada da chamada. Assim, é possivel testar o registro
do cliente na central e a qualidade do audio. A Figura 45 apresenta o teste com o ramal

de eco.

Figura 45 — Teste de ramal de eco

SISTEMA OPERCIONAL:
LINUX DEBIAN

ESTACAO 02

RAMAL ECO
9999
RAMAL VolP RAMAL VolP

Fonte: Elaborado pelo autor.

Apos testar o ramal de eco, uma chamada foi estabelecida do terminal 2011

para o terminal 2012, com duragao de 2 minutos, de acordo com a Tabela 3.

Tabela 3 - Teste de chamada entre dois terminais

Origem Destino Duragao
2011 9999 29 segundos
2011 2012 123 segundos

Fonte: Elaborado pelo autor.
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O resultados observados nas execugdes (teste), corresponderam as
expectativas. Os clientes VoIP (softphone) se conectaram facilmente, sem problemas.
Nao foram necessarias alteracées no cenario da LAN. As chamadas entrantes foram
estabelecidas, em geral, de forma normal e com excelente qualidade de audio. A
qualidade das ligagbes se manteve semelhante a da RTPC. A Figura 46 apresenta

uma visao do teste executado entre os ramais VolP 2011 e 2012.

Figura 46 — Teste executado entre os ramais VolP 2011 e 2012

SISTEMA OPERCIONAL:
LINUX DEBIAN

ESTACAO 02

=

o
SOFTPHONE
X-LITE

RAMAL VolP RAMAL VolP

2011 2012

TEMPO TEMPO
0.0 segundos 123 segundos

Fonte: Elaborado pelo autor.

5.2 ESTABELECIMENTO DE MULTIPLAS CHAMADAS SIMULTANEAS

Este teste pretende definir se o servidor PBX Asterisk é capaz de trabalhar
com multiplas chamadas simultdneas sem perda na qualidade das chamadas. No
cenario de multiplas chamadas simultaneas, quando é executada uma chamada para
um dado ramal (ponto a ponto), o PBX Asterisk direciona a chamada para o receptor,
que foi previamente configurado (script - arquivos de configuragcdo), e determina qual

codec dever ser utilizado para atender ao receptor. Dessa forma, o Asterisk atua
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também como um agente intermediador da chamada, podendo esse procedimento
gerar um overhead no hardware do servidor Asterisk. Propde-se, desse modo,
estabelecer um parametro de qual o numero maximo de chamadas simultaneas a partir
do qual o PBX Asterisk consegue processar com essa configuragdo de hardware, e
qual o impacto quando o PBX Asterisk executa os processos de decodificagao, ou seja,
viabilizar a comunicagado entre dois terminais. Com intuito de facilitar a captura e a
interpretacdo dos dados gerados neste teste, as estacbes de trabalho (origem e

destino) utilizaram o mesmo codec (G711a) para o trafego de voz.
Ambiente de teste:

Para analisar o desempenho do PBX Astesrisk em um cenario de multiplas
chamadas simultaneas, foram efetuados testes de carga. Para isso, foram empregados
0s seguintes recursos: vinte e dois computadores conectados em uma rede de
cabeamento metalico (UTP Catbe), através de um switch (Fast Ethernet) de vinte e
quatro portas com velocidade de 10/100 Mbps. Os testes foram executados utilizando
como base para estagao servidor uma maquina modelo PowerEdge T110 Il, da marca
Dell, com o Processador Intel® Xeon® E3-1220v2, 8 GB de memodria e 2HDs de 1TB
Raid 1. Para as estagdes cliente, computadores desktops com processador Intel Dual
Core, com 4GB de memodria Ram e 500GB de HD (Hard Disk). Em cada conjunto de
duas estagdes (transmissor/receptor) foi configurado uma das estagdes para gerar as
chamadas SIP, utilizando para isso 0 modulo servidor da aplicagao S/Pp, de forma a
gerar um trafego no PBX Asterisk. A outra estacdo atua como o receptor da chamada
SIP, executando a versao cliente da aplicagao S/Pp. Por fim, existe um computador que
monitora todo o trafego da rede, utilizando os recursos do software Wireshark. A Figura
47 ilustra de forma resumida a configuracdo de rede utilizada bem como as

caracteristicas de cada computador envolvido no processo.



80

Figura 47 — Resumo do cenario para os teste de multiplas chamadas simultaneas

Gerader de chamadas SIP
SIPp v3.2 (Modo Servider)

PBX Asterisk v13.13
1P: 192.168.10.13

IP: 192.168.10.10 10/100 Mbps
10/100 Mbps
X Descrigao:
Descrigio: !j Saiech 13100 Mops Intel® Xeon® E3-1220v2
Intel Dual Core 8GB Ram
4GB Ram “ Ubuntu 11.25.0
Ubuntu 11.25.0 Linux kernel 4.7

Linux kernel 4.7

Gerador de chamadas SIP
SIPp v3.2 (Modo Cliente)

IP: 192.168.10.11 Monitoramento rede - Wireshark
10/100 Mops IP: 192.168.10.12
10/100 Mbps
Descrigao:
Intel Dual Core Descrigao:
4GB Ram Intel Dual Core
Ubuntu 11.25.0 & 4GB Ram
Linux kernel 4.7 Windows Xp profissional

Fonte: Elaborado pelo autor.
Configuragao do PBX Asterisk:

Secao: extension.conf

[sipp_pp]
exten => 222333444,1,Dial(SIP/sippuas)

Sempre que for executada uma chamada para a extensado 222333444 o PBX

Asterisk vai encaminhar a chamada para o receptor que esta utilizando o sippuas.
Secao: sip.conf
[sipp]

type=friend: Para que uma estagdo possa executar uma chamada para um ramal
destino é necessario que o parametro "sippuas" receba os privilégios do perfil "sipp",
que por sua vez contém o contexto sipp_pp (context= sipp_pp). Desse modo a estacao

pode receber e efetuar chamadas.

username=sip: informa o nome da estagao de origem da chamada.;
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host=dynamic: localizacdo da rede da estacao cliente. No caso do cliente ser do tipo

“dynamic” ele pode registar-se de forma independente do endereco /P utilizado;

context=sipp pp: determina qual o contexto a ser utilizado pelo perfil, sequndo o

arquivo de configuracao extension.conf , que contem o dial plan;

canreinvite=no: Por padrao o PBX Asterisk tenta redireccionar o trafego RTP
directamente do emissor para o receptor. Alguns Aplicativos VolP nao suportam esta

funcionalidade;

insecure=very: Habilita este perfil para ndo utilizar autenticagao e nem verificar o

endereco IP;

nat=no: Nao foi necessario a utilizagao de interface NAT, por se tartar de uma LAN;

[ sippuas]

type=friend
username=sippuas
host=192.168.10.0

context=sipp pp
insecure=very
canreinvite=no
nat=no

Esta secdo localiza o ramal pelo PBX Asterisk, uma vez que a aplicagcao

SIPp néo registra de forma automatica os clientes.
Estrutura do teste:

Nos testes de multiplas chamadas, o software SIPp foi configurado de forma
a gerar chamadas S/P em uma estacgao (origem), assim como receber essas chamadas
em uma estacgao destino. A Figura 48 ilustra o fluxo de comunicag¢ao de mensagens SIP
e RTP, de acordo com o teste realizado, tendo como referéncia uma amostragem de

uma estagao origem para uma destino.
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Figura 48 — Fuxo de comunica¢ao de mensagens RTP e SIP
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P 200 OK ’ 200 OK
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Fonte: Elaborado pelo autor.

Inicialmente o transmissor (gerador de chamadas SI/P) executa uma
chamada para o ramal de destino, essa chamada é recebida pelo PBX e redirecionada
para o receptor (estacdo cliente). O transmissor envia entdo o trafego RTP de voz
durante 60 segundos, que estd codificado com o codec G711a. A estacédo receptora
recebe o trafego.

O Asterisk permite que o codec que foi utilizado pelo transmissor para enviar
o trafego de voz através do protocolo RTP seja diferente do suportado pela estacao
cliente. Isso € possivel gracas a capacidade do Asterisk de transcodificar o trafego
entrante e nivelar ou traduzir para um codec que seja compativel com a estacdo
receptora. No ambiente de teste utilizado foi adotado como padréo a ser utilizado nas
estacdes (transmisor/receptor) o codec G711a.

Para testar um cenério de sobrecarga, foram geradas trés chamadas a cada

segundo. Foi adotado como pardmetro de avaliagdo o numero de chamadas
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simultdneas. Essa condicdo de carga na rede, serve para avaliar até onde o PBX
Asterisk consegue processar o trafego de voz entrante, sem haver retransmissdo de
mensagens devido ao timeout, por auséncia de resposta do Asterisk. Com este teste
pretende-se estabelecer um parametro de monitoramento de overhead customizado
para esse hardware especifico.

Para a estacdo transmissora, onde sao geradas as chamadas, o PBX
Asterisk podera sempre responder com uma mensagen do tipo “invite" e “bye”. No caso
da estacdo receptora das mensagens, o PBX Asterisk devera enviar sempre as
mensagens “200 OK’. Conforme esta ilustrado na Figura 48. Para a realizagdo desse
teste, foi capturado trafego durante trés minutos (180 segundos) utilizando para isso o
aplicativo Wireshark.

Pretende-se:

1. Verificar qual o numero maximo de chamadas, geradas de uma estagcao
transmissora para uma receptora simultaneamente, que o PBX Asterisk pode
suportar, ou seja, 0 numero maximo de chamadas sem retransmissao de
mensagens devido ao timeout;

2. Acompanhar o desempenho do PBX Asterisk utilizando o mesmo codec
no transmissor e no receptor, verificar quais as principais vantagens de
desvantagens de se utilizar um soé tipo de codec;

3. Monitorar o comportamento do servidor PBX Asterisk, tendo como
indicadores os logs que incidem sobre utilizacdo da CPU, de meméria, disco

rigido, contabilizagcao de processos, trafego de rede, entre outros.

Propde-se avaliar o desempenho do PBX Asterisk em relagdo ao numero de
chamadas recebidas e que foram tratadas corretamente. Para isso, foram utilizados
varios parametros de configuragdo executados no aplicativo SIPp versao cliente. Foi
definido como parametro variavel o limite maximo de chamadas simultaneas.

Para se obter uma amostragem de dados mais precisa a respeito do trafego
gerado e recebido no servidor Asterisk, foi utilizado, também como base, as estatisticas
geradas pelo comando “ifconfig" do linux. Dessa forma, esses dados irdo complementar

os que foram capturados pelo computador que esta monitorando a rede (modo furtivo)
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com o aplicativo wireshark. O processo de captura dos dados foi executado no intervalo
de aproximadamente 180 segundos.
Procedimento executado:
No servidor com PBX Asterisk instalado /P:192.168.10.13;
1. Executar no console do servidor PBX Asterisk: > sudo /usr/sbin/asterisk —
VC;
2. Iniciar a execugao de um script desenvolvido em perl que reseta as
estatisticas antigas ja arquivadas pelo comando ifconfig e escreve os

resultados obtidos em uma pasta apos a execugéao do teste.
Na estacao geradora das chamadas SIP, aplicagao SIPp : IP:192.168.10.10:

3. Executar a aplicagao Sipp como receptor de chamadas SIP, isto é, em
modo servidor, indicando os parametros como, nome do pasta .xml/ que
contém o cenario a utilizar no teste, € necessario ativar a opgao para ecoar o

trafego RTP de voz recebido.
Na estacgao receptora de chamadas SIP, aplicagao S/Pp: IP:192.168.10.11:

4. Executar a aplicagcdo Sipp como gerador de chamadas SIP, isto é, em
modo cliente, a partir de um script que recebe como parametros os dados
essenciais como, por exemplo, numero maximo de chamadas em
simultdneo, numero de chamadas geradas por segundo, duragao do teste
(em minutos) e o nome da pasta .xm/ que contém o cenario a utilizar no

teste.
Computador de monitoramento do trafego: /IP:192.168.10.12:
5. Captura o trafego utilizando o Wireshark.
Resultados:

Os testes foram executados com uma duracdo de aproximadamente 180
segundos. Esse valor é aproximado, porque o SIPp client “espera" que todas as

chamadas com status do tipo pendente finalizem o processo para serem computadas. A
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variavel que foi utilizada para testar a sobrecarga do sistema foi 0 numero maximo de
chamadas executadas simultaneamente. Sendo que o SIPp foi configurado para gerar
no maximo trés chamadas por segundo.

Foram considerados apenas os valores “estaveis", ou seja, os dados que nao
apresentaram retransmissao ou timeout de mensagem SIP. Porém podem ocorrer
perdas ao nivel de pacotes RTP, devido ao overhead na rede.

Foi definido o numero maximo de chamadas simultdneas em 100, todas
utilizando o mesmo codec (G777a) no transmissor € no receptor. Foram obtidos
resultados contidos na Tabela 4.

Na Tabela 5, sdo mostrados os valores maximos “estaveis” atingidos, para

as chamadas ponto a ponto para o codec (G7117a).

Tabela 4 - Resultados obtidos para o teste de carga para cem chamadas
simultaneas

Parametro Resultado
Codec G711a
Maximo de chamadas simultaneas 100
Duragao do teste em segundos 214,22
Total de chamadas 300

Fonte: Elaborado pelo autor.

Tabela 5 - Estatisticas de rede para o teste de chamadas simultaneas

Parametro Resultado encontrado
Downlink (MB) 366,8
Uplink (MB) 366,1
DownLink - Carga na rede (Mbit/s) 14,37
UpLink - Carga na rede (Mbit/s) 14,34

Fonte: Elaborado pelo autor.
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Tabela 6 - Estatisticas sobre fluxos de audio de voz RTP para o teste de
chamadas simultaneas

Parametros Resultados
Jitter (ms) - Média 5,61
Jitter (ms) - Maximo 7,53
Jitter (ms) - Minimo 0,8
Laténcia (ms) - Média 453
Laténcia (ms) - Maximo 62,78
Laténcia (ms) - Minimo 26,63
Total N° de fluxos RTP analisados 256
Total N° de fluxos RTP com perdas 18
% média de perda por fluxo RTP 0,22

Fonte: Elaborado pelo autor.

Analise dos resultados obtidos

Pela analise das Tabelas 5 e 6, pode-se observar que, com a utilizagdo do
codec G711a, para executar chamadas simultaneas, o servidor PBX Asterisk suporta
executar o encaminhamento de chamadas de forma que os atores envolvidos no
processo (transmissor e receptor) possam se comunicar de forma estavel e satisfatoria
para os padrées de compreensédo da voz humana, para o maximo de 103 chamadas
simultdneas. Observa-se que quando os interlocutores executam o mesmo codec,
G711a, a quantidade de chamadas realizadas simultaneamente que o PBX Asterisk
comporta, esta diretamente relacionada com o numero de bytes necessarios para
transmitir a informacado da voz, isto €, um codec de baixa complexidade comprime
menos o audio. Logo, pode-se verificar que o consumo de largura de banda é maior
para se transmitir a informacdo e que esse custo (consumo de largura de banda)
diminui 2 medida que se utiliza codecs mais complexos que executam processos de
compactagao mais avancados.

Em relacdo ao fluxo de dados RTP, pode-se verificar, na Tabela 6, que o

comportamento modal do Jitter (variagado do tempo de atraso entre pacotes de dados
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enviados de forma sucessiva) nao ultrapassou os 15 ms. Como forma de atenuar os
impactos do Jitter no receptor e conservar a taxa de entrega continua, foi habilitado na
aplicagao (SIPp) a criagao de um buffer. Esse recurso pode ser configurado para ter
tamanho fixo ou dindmico, conforme o comportamento do Jitter.

Os resultados obtidos com as chamadas multiplas foram satisfatérios, e a
qualidade do audio ficou estavel durante todo o periodo de teste. Nao foram
observados cortes ou atrasos na entrega dos pacotes VoIP, relacionados a chamadas
de teste. A Figura 49 apresenta uma ilustracdo do estabelecimento das multiplas

chamadas simultaneas.

Figura 49 — Teste de estabelecimento de multiplas chamadas simultianeas
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Fonte: Elaborado pelo autor.

5.3 CONFERENCIA

Em um ambiente e chamadas em conferéncia, quando um usuario executa
uma chamada para um dado ramal ou estagao, a chamada € direcionada pelo servidor
PBX Asterisk para uma “sala" de conferéncia anteriormente configurada no sistema.
Dependendo dos parametros habilitados no arquivo de configuracdo, podera ser

solicitado ao terminal que originou a chamada a apresentacdo de um coddigo de
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autorizacao (senha) para ter acesso a conferéncia.

Na execucgao deste teste, quando um interlocutor entra em uma sala de
conferéncia, 0 mesmo mantém-se conectado durante sessenta segundos, ao longo do
qual é gerado trafego de voz. O cenario criado representa um dos piores casos
possiveis, pois, em um ambiente real, dificilmente seria observado um trafego continuo
entre todos os participantes da conferéncia. Observa-se que, falando todos ao mesmo
tempo, ninguém se entenderia impossibilitando assim a intercomunicagao.

Pretendem-se verificar, neste caso, qual o comportamento do PBX Asterisk,
tendo como principal variavel global o desempenho do hardware do servidor em um
cenario com chamadas em conferéncia. Os dados gerados neste teste, ajudardo a
determinar a capacidade maxima de processamento de chamadas simultaneas, isto €,
definir o numero maximo de participantes que o PBX Asterisk pode suportar durante o
intervalo de sessenta segundos, além de observar o que acontece quando existe mais
de uma sala de conferéncia.

Para executar as chamadas em conferéncia foi habilitado o médulo MeetMe
e o Ztdummy, que sao nativos do Asterisk. O Ztdummy faz a fungao de um time source
(temporizador) e é de fundamental importadncia para o funcionamento do maddulo
MeetMe, que serve de template para o ambiente da "conferéncia". A grande vantagem
de se utilizar esses dois médulos € que ambos manipulam recursos do préprio Kernel
do Asterisk, colaborando desse modo com a otimizagdo dos tempos de resposta, haja
visto que essa negociagdo sempre ocorrera internamente no Asterisk, evitando
consequentemente um acesso externo a outro aplicativo ou até mesmo a outro

hardware, que teria possivelmente um custo superior no tempo de resposta.

Ambiente de teste:

Para qualificar o comportamento do desempenho para o teste de chamadas
em conferéncia, foram executados testes de carga. Para criar este cenario, foram
utilizados os seguintes recursos: onze computadores conectados em uma rede de
cabeamento metalico (UTP Catbe), através de um switch (Fast Ethernet) de vinte e
quatro portas com velocidade de 10/100 Mbps. Os testes foram executados utilizando

como base para a estacéo servidor do PBX Asterisk uma maquina modelo PowerEdge
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T110 Il, da marca Dell, com o processador Intel® Xeon® E3-1220v2, 8GB de memodria
e 2HDs de 17B Raid 1. E para as estagdes cliente, computadores desktops com
processador Intel Dual Core, com 4GB de memoéria Ram e 500GB de HD (Hard Disk).
Para gerar as chamadas S/P, foram utilizados dez computadores (estacoes
desktop), executando no total até 02 instancias da aplicagdo SIPp. Similar ao realizado
no teste de chamadas simultaneas existe também um computador que monitora todo o
trafego de rede. A Figura 50 ilustra de forma resumida a configuracdo de rede

empregada bem como a configuragdo de cada computador.

Figura 50 — Resumo do cenario de rede para o teste de chamadas em conferéncia

Moniteramento rede - Wireshark

IP: 192.168.10.12

10/100 Mbps

PBX Asterisk v13.13

Descrigao: IP: 192.168.10.13
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e 4GB Ram
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Intel® Xeon® E3-1220v2
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Ubuntu 11.25.0
Linux kernel 4.7

Switch 10/100 Mbps
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Gerador de chamadas SIP Gerador de chamadas SIP
SIPp v3.2 (Modo Cliente) SIPp v3.2 (Modo Cliente)
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Fonte: Elaborado pelo autor.

Configuragao do PBX Asterisk:

Arquivo: meetme.conf

[rooms ]

; Criagdo das “salas” de conferéncia:

conf => 1234
conf => 1235
conf => 1236
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conf => 1237
Arquivo: extension.conf

Sempre que seja efetuada uma chamada para o ramal 8500, 8600, o PBX
Asterisk ira criar e adicionar um utilizador a chamada em conferéncia na “sala” 1234 e
1235.

[conferencia]

exten => 8500,1,Meetme(1234)
exten => 8600,1,Meetme(1235)
exten => 8700,1,Meetme(1236)
exten => 8800,1,Meetme(1237)

Arquivo: sip.conf

Para que um usuario possa participar de uma das “salas” de conferéncia é
necessario que seja habilitado o perfil “sipp”, que contém o contexto para a conferéncia

(context=conferencia).

[sipp]type=friend

;indica que este perfil pode receber e efectuar chamadas
context=conferencia

host=dynamic

username=sip

canreinvite=no

insecure=very

nat=no

Estrutura do teste:

Neste teste foi estabelecido como parametro maximo de execugao, a
discagem de duas chamadas por segundo, afim de gerar um overhead no servidor
Asterisk. Da mesma forma que foi executado no teste anterior (chamadas simultaneas),

foi limitado o numero chamadas simultaneas para se verificar qual o limite ocorréncia
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da retransmissao de mensagens SIP (Invite ou Bye) em virtude do timeout por auséncia
de resposta do PBX Asterisk. Quando o transmissor (aplicagdo SIPp em modo cliente)
executa uma chamada para um dos ramais destino (8500 e 8600), a chamada é
direcionada para uma sala de conferéncia.

A Figura 51 apresenta um detalhamento do fluxo de mensagens SIP e RTP,
de acordo com o teste de carga executado para as chamadas em conferéncia. O
trafego de voz RTP estabelecido para o PBX Asterisk foi capturado de forma similar ao

procedimento executado no teste de chamadas simultaneas.

Pretende-se:

1. Executar testes para um ambiente de conferéncia utilizando para isso 0 numero
maximo de conexdes simultdneas, antes de haver retransmissao por falta de
resposta do servidor PBX Asterisk. Executar o teste com trafego de voz RTP,
utilizando o codec G717a como codificador padrao.

2. Verificar qual o quantidade maxima de chamadas simultdneas em um cenario

com mais de uma sala de conferéncia a ser executada de forma paralela.

Figura 51 — Fluxo de mensagens RTP e SIP para o teste de carga nas chamadas
em conferéncia
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Fonte: Elaborado pelo autor.
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Para uma melhor observagao do desempenho do PBX Asterisk, tendo como
referéncia o numero de chamadas recebidas e corretamente tratadas, foram
configurados varios procedimentos na aplicagao cliente do SIPp. Para isso foi definido
como parametro variavelo limite maximo de chamadas executadas simultaneamente.

O monitoramento do servidor PBX Asterisk e da rede utilizada para o teste,
foi feito da mesma forma que no teste anterior (chamadas simulténeas).

Procedimento executado:
Computador (sevidor) com PBX Asterisk instalado. /P:192.168.10.13

1. Executar no console do servidor PBX Asterisk o seguinte comando: > sudo

/usr/sbin/asterisk —vc.

2. Iniciar a execugao de um script em perl que reseta o historico de

estatisticas apresentadas pelo comando ifconfig, na sequéncia escreve 0s

resultados obtidos em um arquivo de log apoés a finalizagao do teste.
Computadores (cliente) SIPp: IP:192.168.10.10:

3. Inicia a execucdo do aplicativo cliente SIPp, a partir de um script que foi
configurado com os seguintes parametros: numero maximo de chamadas
simultédneas, numero de chamadas geradas por segundo, tempo de duragao
do teste (em segundos) e o nome do arquivo *.xml, que contém as

configuragdes do cenario de teste.
Computador de monitoramento de trafego : IP: 192.168.10.12:

4. Inicia a captura do trafego de rede através do aplicativo Wireshark.

Resultados:

Foram executados testes com tempo de duragcédo de aproximadamente de
180 segundos. O intervalo de tempo nao é exato e sim aproximado devido o aplicativo
cliente SIPp aguardar que todas as chamadas pendentes sejam finalizadas para
encerar o processamento, conforme a Tabela 7. A variavel definida para testar a carga
do sistema foi o numero maximo de chamadas. Neste teste foram geradas por estacao

duas chamadas por segundo.Cada chamada conectada a sala de conferéncia tem a
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duracdo aproximada de um minuto em audio de voz (RTP) mais sinalizagdo SIP,

observa-se que em média cada chamada teve a duragao de 01:00:027 minutos.

Tabela 7 - Estatisticas de rede obtidas pela informag¢ao do comando

ifconfig e resumo da aplicagao S/Pp

Parametros Teste 01 Teste 02 Teste 03

N° de conferéncias em simultaneo 1 2 3
Codec G711a G711a G711a
Maximo de chamadas simultaneas obitidas 90 40 25
Total de chamadas 270 240 225
Bytes recebidos (MB) 166,4 147,9 138,5
Bytes transmitidos (MB) 153 134,6 128,3
Carga na rede (Mbitl/s) - DownLink 6,13 6,16 6
Carga na rede (Mbitl/s) - UpLink 5,63 5,61 5,56
Intervalo de tempo do teste em segundos 228 201,4 193,69

Fonte: Elaborado pelo autor.

Analise dos resultados obtidos

Observa-se, que no cenario do teste de chamadas em conferéncia, é
necessario que o sistema transcodifique o fluxo de audio das chamadas entrantes em
PCM linear (Pulse-code modulation) e, somente depois, iniciar o processo de
recodificacdo para os multiplos fluxos de saida. Pode-se afirmar que, se o codec é
mais complexo, ou seja, imprime uma forgca de compactagcdo maior no audio de um
fluxo RTP de voz, sera maior o processamento envolvido na execug¢do dessa atividade,
consequentemente, gerando um overhead no sistema. Os codecs que utilizam maior
compressdo, possuem menor carga ha rede, porém, o numero de chamadas
simultaneas processadas é menor em uma conferéncia.

Verificou-se que com o crescimento do numero de conferéncias ocorrendo
simultaneamente, o numero total de chamadas que o PBX Asterisk processa, tende a
diminuir. Nota-se que, cada conferéncia exige um processamento exclusivo, mesmo
que temporario, que reduz, desse modo, o poder de processamento do servidor

Asterisk. Mesmo no melhor caso, onde existe apenas uma conferéncia em execugao,
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pode-se observar uma sutil queda no rendimento do servidor PBX Asterisk.

Pode-se verificar, conforme Tabela 8 e 9, que a capacidade de

processamento do hardware utilizado, atua diretamente como um fator de limitacédo

para o crescimento do numero de chamadas simultaneas.

Tabela 8- Estatisticas sobre fluxos de audio de voz RTP, coletadas através do

aplicativo Wireshark

Parametros Teste 01 Teste 02 Teste 03

N° de conferéncias em simultaneo 1 2 3
Codec G711a G711a G711a
Jitter (ms) - média 5,71 3,6 5,69
Jitter (ms) - maximo 3,71 6,42 7,87
Jitter (ms) - minimo 0,13 0,39 1,51
Laténcia (ms) - média 35,9 38,4 45,54
Laténcia (ms) - maxima 49,51 61,4 60,3
Laténcia (ms) - minimo 13,46 22,37 20,22
Numero de fluxos RTP analisados 208 186 168
Nuamero de fluxos RTP com perdas 3 7 4

Fonte: Elaborado pelo autor.

Tabela 9- Percentagem média de utilizagdo de CPU e memoédria RAM, na maquina

onde esta instalado o servidor PBX Asterisk

Parametros Teste 01 Teste 02 Teste 03
N° de conferéncias em simultaneo 1 2 3
Codec G711a G711a G711a
Max. chamadas simultaneas obtido 90 40 25
Total de chamadas 270 240 225
Utilizagao média CPU (%) 63,47 77,78 80
Utilizagado média - Memoéria RAM (%) 47,26 66,14 66,4

Fonte: Elaborado pelo autor.
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A execugao dos testes relacionados as chamadas em conferéncia foi feita

utilizando dez terminais em duas etapas:

01. Todos os terminais foram envolvidos na mesma conferéncia. A autenticacao foi feita

com a senha padrao 123456. A Figura 52 apresenta o cenario da primeira etapa.

Figura 52 — Teste de conferéncia com todos os ramais
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Fonte: Elaborado pelo autor.

02. Os terminais foram divididos em dois grupos entre duas conferencias simultaneas
sem autenticacdo. Nesse caso para sair da conferéncia, era necessario encerrar a

chamada, ou enviar o sinal de *#. A Figura 53 apresenta o cenario da segunda etapa.
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Figura 53 — Teste de conferéncia com duas salas e dois grupo de ramais
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Fonte: Elaborado pelo autor.

5.4 TRANSFERENCIA DE CHAMADA, CAPTURA DE CHAMADA E GRUPO DE
SINALIZACAO

A seguir sao descritas as fases de execucao do teste:

1. Ramal 2011 chama ramal 2012;

2. Ramal 2012 atende a chamada e transfere para o ramal 2013;

3. Ramal 2013 atende a chamada e transfere para o ramal 2014;

4. Ramal 2015 captura a chamada do ramal 2014 e transfere para o grupo 2020;

5. Ramal 2021 atende a chamada.
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Todas as etapas foram bem sucedidas e as funcionalidades operam como

esperado. A Figura 54 apresenta uma visdo do teste de transferéncia de chamada,
captura e sinalizagao de grupo de ramais.

Figura 54 — Transferéncia de chamada, captura e sinalizagao de grupo de ramais
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Fonte: Elaborado pelo autor.

5.5 INTEGRAGAO COM A RTPC

Os testes de integracdo com a RTPC, foram realizados em duas etapas. A

primeira consistiu em estabelecer uma chamada para a RTPC e a segunda em receber

uma chamada originada da RTPC. No primeiro ensaio, o terminal 2011 chamou o ramal

0 como forma de solicitar acesso a linha externa e obteve como retorno o tom de
discagem. Logo na sequéncia foi executada

uma outra chamada para uma linha
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comutada local. No entanto, dessa vez os numeros transmitidos para a RTPC néao

incluiram o 0 no inicio, como havia sido configurado anteriormente. A Figura 55

apresenta o processo executado na primeira etapa.

Figura 55 — Integragcao com a rede RTPC (primeira etapa)

ETAPA 01 ETAPA 02

RAMAL 2011 RECEBE
COMO RETORNO
O TOM DE DISCAGEM

RAMAL 2011 SOLICIT
CHAMADA DISCANDO
O NUMERO ZERO

SOFTPHONE
X-LITE

CENTRAL CENTRAL
TELEFONICA TELEFONICA
PABX 01 PABX 02

ll‘l‘lvlll.l\}: 7 FEERERELR
(AU -~ I
L Al [[] Akl
lIiIIIII‘I‘.:{:r' o i
LLLELELTTT LLLELLLLITT
A ™,
S ,
“‘a "": o
™ ‘e, o~

3 0
s“\“
estacaoor | |

CLIENTE

2 01, 1 FERBEWENTA
, SDE,
“ INFEGRACAO

W SERVIDOR",,

8 ',

WY ASTERISK 7,
e 2,

¢‘
o
o
o

ETAPA 03

RAMAL 2011
SOLICITANDO
CHAMADA PARA
LINHA COMUTADA

ETAPA 04

CHAMADA EM
EXECUCAO

Fonte: Elaborado pelo autor.

Na segunda etapa, uma chamada foi realizada para a linha comutada da
central, que recebeu a chamada e transferiu para o grupo 2010. Na sequéncia o
terminal 2011 atendeu a chamada. Cada amostragem de chamada teve a duracao de
aproximadamente 240 segundos. Em ambas as etapas a qualidade de audio manteve-

se similar a da RTPC, sem cortes e atrasos. A Figura 56 apresenta o processo

executado na segunda etapa.
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Figura 56 — Integragcao com a rede RTPC (segunda etapa)
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Fonte: Elaborado pelo autor.
5.6 ESTABELECIMENTO DE CHAMADAS ENTRE AS DUAS CENTRAIS

Com objetivo de executar testes de conectividade entre duas centrais, tendo
como foco a avaliagdo do comportamento das chamadas em relagdo a qualidade de
audio, desempenho da transmissao de dados e transposi¢cao de ambientes com NAT e
firewalls, foram executadas 04 chamadas simultdneas originadas de quatro ramais da
central 01 para a central 02, com tempo de duragado aproximado de 180 segundos com

variagcbes maxima de até 240 segundos, conforme a Figura 57.

Figura 57 — Estabelecimento de chamada entre duas centrais
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Fonte: Elaborado pelo autor.
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Para se ter um cenario de amostragem, tendo como indicadores de
qualidade a laténcia e a largura de banda disponiveis, foi inserido um trafego adicional
a rede local (LAN). Dessa forma foi possivel visualizar o comportamento das chamadas
(VolP) em um ambiente com sobrecarga. Para simular este comportamento da rede, foi
instalado um gerador de trafego em dois hosts da rede, host A (servidor) e host B
(cliente). A rota estabelecida entre os dois pontos (hosts), contemplou 0 maior nimero
possivel de ativos da rede. Logo apés, foi inicializado um trafego do tipo stream no qual

foi possivel simular um cenario de oscilagao de fluxo de download e upload.

Foi observado que no entroncamento de chamadas do protocolo /AX, nao
houve problemas em atravessar os NATs e firewalls de ambos os lados, que foram
devidamente configurados previamente. Todas as chamadas foram completadas com
sucesso, porém ocorreram algumas variagées na qualidade do audio de acordo com o
consumo de banda exigido pelos testes de trafego que foram executados com o
aplicativo Network Traffic Generator. A Figura 58 apresenta uma visdo do cenario com
NAT.

Figura 58 - Topologia de uma rede implementando NAT
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Os testes no cenario de simulagdo de consumo de banda, mostram que as
chamadas VoIP sao bastante sensiveis a variagdes da laténcia de rede e da largura de
banda. Foi verificado, claramente, que em condi¢des de sobrecarga de uma rede
corporativa, uma aplicagdo VoIP sofre impactos relevantes ao seu funcionamento.
Nessa condigao, é possivel observar fatores como variagdes bruscas no download e
upload da rede. Baseado nesse contexto pode-se afirmar que é de suma importancia a
implementagcdo de uma politica de QoS em uma rede com trafego VoIP, principalmente
pelas caracteristicas que a voz exige. Pode-se verificar o comportamento desses

eventos na Tabela 10.

Tabela 10 - Teste de Disponibilidade de banda em relagao ao fluxo de chamadas

VolP

Disponibilidade de banda de rede Resultado
Sem transferéncias ( chamadas simples) Nao foi observado degradagédo das chamadas
Limite - 300/30 kbps (Download/Upload) Nao foi observado degradagado das chamadas
Limite - 600/60 kbps (Download/Upload) Pouca degradagao e alguns cortes esporadicos
Limite - 900/90 kbps (Download/Upload) Muita degradagao e varios cortes (picotado no audio)
Sem limitagbes (Download / Upload) Muita degradagao, varios cortes

Fonte: Elaborado pelo autor.
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6 CONCLUSAO

Embasado nas pesquisas executadas, e depois de analisar os resultados
dos testes, conclui-se que a implementacdo de uma ferramenta para integragcao dos
principais canais de comunicagdo com o cliente em um Contact Center, estruturada em
uma plataforma baseada em um PBX VoIP (Asterisk), é totalmente possivel e viavel,
principalmente quando se analisa a perspectiva custo versus beneficio, que em muitos
casos inviabiliza a aquisicdo de uma solugdo desse tipo por empresas de médio e
pequeno porte. Além disso, o Asterisk, assim como todos os aplicativos envolvidos no
processo de desenvolvimento desta ferramenta, vem agregar uma grande flexibilidade
devido a todos serem baseados em um dominio de visdo Open Source.

O cenario criado foi perfeitamente capaz de satisfazer os objetivos dos
testes, assim como simular o comportamento de uma rede de grande porte, como é
normal encontrar em ambientes de Contact Center.

A qualidade das chamadas, e da voz, mantiveram-se em padrbes aceitaveis
para os indicadores de um ambiente real de Contact Center, levando em consideragao
o comportamento normal da voz. Os resultados obtidos com os testes via internet
variaram de acordo com o consumo da banda disponibilizada no enlace (conexao).
Para solucionar este problema foi criado uma regra no PBX VoIP, para limitar a
quantidade de chamadas simultédneas, com destino na rede externa, originada de um
unico ramal ou de varios simultaneamente. Em complemento, foi criada uma regra para
tratar esse tipo de evento no controle de QoS da rede (LAN).

No processo de desenvolvimento desta ferramenta, um dos principais
problemas encontrados foi a documentagao para integracao do PBX Asterisk, com 0s
PABX das principais empresas do segmento (Intelbras, Panasonic, Leucotron,
Siemens, Digitar). As APl’'s disponibilizadas pelo fabricante, muitas vezes nao
possibilitam acesso completo a todos os recursos dos equipamentos. Em contrapartida
a essa dificuldade inicial, a documentagao técnica do Asterisk & disponibilizada de
forma gratuita e distribuida, facilitando a aquisicdo do conhecimento necessario para o
desenvolvimento. A distribuicdo da documentacdo do Asterisk segue o modelo da

documentacéao de arquivos da plataforma UNIX.
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Na perspectiva de hardware, um dos problemas observados, principalmente
nas empresas de pequeno porte, foi a utilizacdo de equipamentos de baixissima
qualidade que dificultam enormemente a garantia de uma qualidade minima possivel
em cenario VoIP. |sso se deve, principalmente, aos PC’s utilizados como estagdes de
trabalho, que na maioria das vezes sdao montados com pecas de baixa qualidade que
refletem diretamente com o resultado final, além de dificultar a integragdo das
chamadas VolP com a RTPC. E fortemente recomendado a utilizacdo de computadores
compativeis com o processamento necessario para viabilizar a utilizagdo da plataforma

Asterisk.

TRABALHOS FUTUROS

Como sugestdes para trabalhos futuros e complementagao deste projeto,
propde-se o desenvolvimento de um CRM acoplado a ferramenta de forma nativa
utilizando o modulo cdr_mysql, facilitando dessa forma a atuacao do CTI.

Implementacao de um sistema para monitoramento da ferramenta, baseado
em uma metodologia de analise de problemas com foco especial em inconsisténcias
internas do sistema (erros de programagao) assim como, na rede VOoIP.
Desenvolvimento de novas API's (Aplication Programming Interface) para possibilitar a
compatibilidade com o hardware de outros fabricantes de PABX e facilitar a integracao
com os softwares de relacionamento com o cliente (CRM - Costumer Relationship
Management).

Desenvolvimento de um modulo especifico para configuragao e otimizacao
das funcionalidades da URA, haja visto que esse recurso sofre constantes alteragoes,
tendo como motivacdo a garantia da diminuicdo de falhas no processo de tratamento
das ligagdes dos clientes pelos operadores. Certos tipos de ligagcdes, por exemplo
criticas, poderiam seguir para um fluxo de gravacdo da URA, essa acao evitaria o
contato do cliente com o operador e diminuiria de forma relevante o tempo médio de
atendimento (TMA).
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