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Resumo

Sistemas ubiquos sdo, por principio, autbnomos e capazes de perceber o ambiente, as
atividades e necessidades do usuario, sem que seja necessario determina-las explicitamente.
Consequentemente, a aceitagdo e utilizacdo desse tipo de sistema requer confian¢a no
funcionamento por parte do usuario. Uma das possiveis técnicas para a avaliagio da
confianc¢a no funcionamento de um software ¢ a realizacio de medicoes. Entretanto, apesar
da confianca no funcionamento de um sistema ubiquo ser uma questio importante, por
englobar diversos atributos de qualidade, garanti-la é uma tarefa dificil, devido as
peculiaridades (e.g., sensibilidade ao contexto, mobilidade e heterogeneidade) inerentes aos
sistemas ubiquos, o que torna a avaliagao de qualidade mais desafiadora do que em sistemas
convencionais. Sendo assim, €ste trabalho de dissertacio de mestrado tem como objetivo
investigar e, quando necessario, adaptar e¢ propor medidas de qualidade de software para
avaliagao da confianca no funcionamento em sistemas ubiquos, com foco em aplica¢oes
executando em dispositivos moéveis (e.g., smartphones, tablets, e smart devices em geral). Trés
estudos de casos sao utilizados neste trabalho para avaliar as medidas definidas: um guia de
visitas méveis, um sistema para controle de volume de chamada do celular, e um sistema de
deteccdo e alerta de quedas. Como principal contribuicao espera-se auxiliar o analista de
qualidade na identificagao de quais atributos estdo impactando a confianga do usuario no
funcionamento do sistema ubiquo, impulsionando, consequentemente, melhorias que

possibilitem o aumento da aceitacio e utilizagao desse tipo de sistema.

Palavras-chave: Sistemas Ubiquos, Qualidade de Software, Medidas de Qualidade,

Contfianca no Funcionamento, Confianca



Abstract

Ubiquitous systems are, in principle, autonomous and capable of perceiving environment,
activities and user needs, without having to explicitly determine them. Consequently, in
order to use this type of systems, a user needs to trust them. One of the possible
techniques to evaluate the user’s trust in the system’s functionalities is through
measurements. However, despite the relevance of the user’s trust in a ubiquitous system,
since several quality atributes are involved, to assure that it is a hard task due to its specific
characteristics such as context-awareness, mobility, heterogenity what make its quality
evaluation more challenging than in traditional systems. With that in mind, this master
thesis’ objective is to investigate and, when necessary, to adapt and propose software
quality measures to evaluate the uset’s trust in the functionality of ubiquitous systems that
run in mobile devices (e.g., swartphones, tablets, e smart devices in general). Three case studies
are used in this work to evaluate the measures: a mobile visit guide, a cellphone’s call
volume control system, and an alert and detection system for falls. In short, the expected
contribution of this work is to help software quality analysts in the identification of which
attributes are impacting the trust of the user in the functionality of a ubiquitous system, and
consequently, suggesting improvements to the developers that allow an increase in the

acceptance and use of this type of system.

Key-words: Software quality, Ubiquitous Systems, Measures, User’s Trust, Dependability.
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Capitulo 1

Introducao

Esta dissertagdo de mestrado tem como objetivo propor um conjunto de medidas
de qualidade de soffware para avaliagao da Confianca no Funcionamento em sistemas ubiquos
para dispositivos moéveis (e.g., swartphones, tablets, e smart devices em geral). Este capitulo
introduz, na Segao 1.1, o contexto em que o trabalho de dissertagao esta inserido e a
motivacio para o seu desenvolvimento, na Secio 1.2 sio descritos os objetivos da
dissertacdo, na segdao 1.3 ¢é apresentada a metodologia utilizada nesta pesquisa e, por fim, a

Secao 1.4 apresenta a estrutura organizacional deste trabalho.

1.1 Contextualizagdo e Motivagao

Os sistemas ubiquos possibilitam tornar real o conceito de computagao em todo
lugar e a qualquer momento, fazendo com que o uso dos recursos computacionais e a
comunicagao sejam transparentes para o usuario (YAU et al. 2002). Para tanto, é necessario
que este tipo de sistema possua a habilidade de perceber o ambiente, as atividades e
necessidades do usudrio, sem que seja necessario determina-los explicitamente (WEISER
1991) (SAN'TOS 2014) (SPINOLA 2007).

A autonomia desses sistemas pode ser proporcionada por meio do uso da
sensibilidade ao contexto. Com o uso de informagdes contextuais, 0 usuario nao precisa
necessariamente realizar uma operagao explicita (e.g., clicar em um botdo) para que o
sistema entenda isso como uma entrada. Muitas vezes, agdes cotidianas (e.g., entrar em um
ambiente) podem ser suficientes para que o sistema reaja provendo servigos (e.g., ligar o ar-
condicionado de maneira automatica) (DEY ¢ ABOWD 2001) (LIMA 2011) (DEBASHIS
e AMITAVA 2003).

Um exemplo de aplicagdo ubiqua que faz uso da sensibilidade ao contexto é um
sistema de monitoramento de quedas em pessoas que necessitam de cuidados especiais,
encontrado em (PIVA et al 2014). Utilizando dados obtidos por meio dos sensores do
dispositivo moével do usuario (e.g., localizagio, posicio do dispositivo, variagio de
movimento), que podem servir para representar seu atual contexto, é possivel detectar e

alertar quedas.
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Diante desse cenario, fazer com que aplicagbes percebam o contexto no qual o
usuario esta inserido pode ser fundamental para que a tomada de decisio seja a mais
benéfica e adequada possivel. Entretanto, a aceitagdo e, em consequéncia, a utilizagdo em
escala desse tipo de sistema necessitam, entre outras caracteristicas, de confian¢a no seu
funcionamento' (dependability) por parte do usudrio. Neste caso, é necessirio levar em
consideragao atributos de qualidade, tais como: disponibilidade (avaiability), contiabilidade
(reliability), protecio (safety), confidencialidade (confidenciality), integridade (integrity) e
manutenibilidade (waintenability). Esses atributos, segundo (AVIZIENIS et al 2004), podem
impactar ou caracterizar a confian¢a no funcionamento, apresentada em mais detalhes no
restante deste trabalho.

A obtencao das informagoes contextuais bem como seu uso por parte da aplicagao
acarreta em questoes nao triviais, associadas aos atributos de qualidade mencionados
anteriormente e, consequentemente, relacionadas a confian¢a no funcionamento: (i) Como
garantir que a informagao contextual é verdadeira e realmente corresponde ao contexto
atual do usuario? (if) Como garantir que a informagao contextual nao pode ser acessada por
quem nao tem permissao? (iii) Como garantir que a informagdo contextual nao foi
comprometida?

Autores como (RANGANATHAN et al. 2005), (SCHOLTZ and CONSOLVO
2004), (SANTOS 2014) e (DAVIS et al. 2010) apresentam em seus trabalhos uma série de
caracterfsticas que estdo relacionadas as questdes e aos atributos de qualidade apontados
anteriormente. Por exemplo, a probabilidade de que o contexto tenha sido capturado
corretamente e a porcentagem de erro do contexto inferido ou sentido sdao caracteristicas
diretamente relacionadas a questio (i), que implica em avaliar problemas relativos a
confiabilidade, integridade, confidencialidade, protecao e seguranca. A definicdo de quais
informagoes o usudrio deve disponibilizar e como estabelecer comunicagoes privadas sao
caracteristicas associadas a questao (if), o que acarreta em analisar problemas associados a
confidencialidade, protecao e integridade. Além disso, de acordo com os autores e com o
problema abordado em (iii), é importante garantir a acuracia e integridade das informagoes

relacionadas ao contexto e as identidades das pessoas envolvidas.

! Nesta pesquisa de mestrado, o conceito Dependability é traduzido como Confianga no Funcionamento,
baseado em discussdes de pesquisadores da area de Engenharia de Software que tentaram chegar a um
€onsenso sobre a tradugéo correta do termo para 0 portugués
[http://www.cs.kent.ac.uk/people/staff/rdl/CoF/]
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Por fim, é preciso também levar em consideracdo usuarios que se movem nos
limites fisicos de um sistema ubiquo. Esses usuarios podem trocar de dispositivos sem
perder o acesso aos servicos, e o sistema deve garantir, assim, a sua disponibilidade.

Segundo (ROCHA et al 2010), os sistemas ubiquos impdem obstaculos ao uso das
metodologias existentes na engenharia de software pois, devido as suas caracteristicas
especificas (e.g., mobilidade, heterogeneidade), nao é possivel projeta-los como um todo,
de maneira coerente pois, alguns comportamentos do sistema podem ser conhecidos
apenas no momento do uso. De acordo com (SANTOS 2014), existe uma necessidade de
novas metodologias (e.g., modelos de qualidade, frameworks), bem como medidas de
software diferenciadas, que reflitam essas caracteristicas especificas dos sistemas ubiquos.

Uma das técnicas para a avaliacio de caracteristicas de qualidade ¢ a realizacao de
medi¢oes (SCHOLTZ e CONSOLVO 2004) e (SANTOS 2013). Uma medigao consiste no
processo continuo de definicio, coleta e analise de dados sobre o processo de
desenvolvimento de software e seus produtos, fornecendo informagdes significativas com
o objetivo de melhora-los (ISO 25000). O resultado da medigio é chamado de medida*. O
conjunto de propriedades ou atributos de um produto de software, pelas quais a qualidade
pode ser descrita e avaliada ¢ chamado de caracteristica. Definir medidas para a avaliagao
da caracteristica confian¢a no funcionamento em sistemas ubiquos ainda é um desafio de
pesquisa em aberto.

Apesar da confian¢a no funcionamento de um sistema ubiquo ser uma questao
importante, por englobar diversos atributos de qualidade, garanti-la é uma tarefa dificil,
devido as caracteristicas e problemas relatados anteriormente. Por isso, pesquisadores tem
reportado dificuldades para utilizar as formas de avaliagdo de qualidade existentes (e.g.,
modelos e medidas de qualidade) nesses sistemas (SANTOS 2014), buscando, como
alternativa, adapta-las, levando em considera¢ao as diferencas (e.g., sensibilidade ao
contexto, mobilidade e heterogeneidade) entre sistemas convencionais e ubiquos.

Logo, investigar e, eventualmente, adaptar e propor medidas que permitam a
avaliagdio da confian¢a no funcionamento de sistemas ubiquos, em particular, aquelas

aplicagoes para dispositivos méveis, é um problema desafiador.

2 De acordo com a [1ISO 25010], uma medida de qualidade é definida como uma varidvel a qual é
atribuido um valor como resultado da medicdo [ISO 25010]. De acordo com a norma, as medidas
guantitativas sdo também chamadas de métricas. Porém, neste trabalho, é utilizada apenas a

nomenclatura medida.
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1.2 Obijetivos e Contribuicoes Esperadas

Considerando o que foi apresentado na segao anterior, €ste trabalho de dissertagao
de mestrado tem como objetivo investigar e, se necessario, adaptar e propor medidas de
qualidade de software para avaliagao da confianga no funcionamento (i.e., dependability) em

sistemas ubiquos.
Para atingir esse objetivo, as seguintes metas foram definidas:

@) Busca na literatura por medidas para avaliagio da confianca no

funcionamento (e.g., dependability) em sistemas tradicionais e ubiquos;
(ii) Adaptacao de medidas existentes;

(iii) Definicao de novas medidas, utilizando o paradigma Goal-Question-Metric

(GQM) para a defini¢ao das medidas;

(iv) Aplicacao das medidas em estudos de caso.

E importante ressaltar que os objetivos citados anteriormente estdo inseridos em
um projeto de pesquisa chamado Maximum® (Uma Abordagem baseada em Medigoes para
Avaliagao da Qualidade da Interacio Humano-Computador (IHC) em Sistemas Ubiquos).
Os resultados deste trabalho contribuem diretamente para este projeto e sio uma evolucao
do trabalho encontrado em (SANTOS 2014), que propés um conjunto de caracteristicas e

medidas para a avaliagdo da qualidade da IHC em sistemas ubiquos.

Espera-se, com este trabalho de pesquisa, também contribuir para a evolucao da
(ISO 25000) e que ele seja utilizado como apoio a atividade de avaliagido da confianga no
funcionamento em sistemas ubiquos com foco em aplicagdoes rodando em dispositivos
moveis. Com isso, pretende-se auxiliar o analista de qualidade na identificacio de quais
atributos estao impactando a confian¢a do usuario no funcionamento desse tipo de sistema
e, em consequéncia, que os desenvolvedores usem os resultados dessas avaliagoes para

melhorar a qualidade dessas aplica¢Ges, aumentando a aceitagao e utilizagao das mesmas.

3 Esse projeto foi financiado pela Fundagéo Cearense de Apoio Tecnoldgico e Pesquisas (FUNCAP) com
0 namero de processo INC-0064-00012.01.00/12.
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1.3 Metodologia Utilizada

Para alcangar o objetivo e as metas mencionados na se¢do anterior, a seguinte

metodologia ¢ utilizada nesta disserta¢ao, conforme ilustrada na Figura 1.

Realizacao
de Estudos
de Caso

Revisao da Utilizacao

Literatura do GQM

Figura 1: Metodologia utilizada nesta dissertacéo

Para alcangar o objetivo (i), é necessaria uma revisao da literatura. Com isso, deve
ser possivel identificar se existem medidas para a avaliagio da confianca no
funcionamento de sistemas ubiquos. Caso existam, é necessario verificar se elas levam
em consideragao apenas informagdes obtidas em tempo de projeto, pois, caso isto
acontega, ¢ preciso uma adaptagao para que sejam considerados também dados obtidos

em tempo de execugao.

Ainda sobre o processo de revisio da literatura, ¢ fundamental destacar a
importancia do uso do mapeamento sistematico realizado por (SANTOS 2014),

servindo este como base para esta pesquisa.

Além do uso ou, se for o caso, adaptacao de medidas ja existentes, é preciso
também verificar a necessidade da definicao de novas medidas. Com isso, para alcangar
os objetivos (ii) e (ili) ¢ utilizado o paradigma Goal-Question-Metric (GQM).

Apesar da existéncia de outros paradigmas igualmente eficazes, por exemplo, PSM
(HUGHES 2000) e GQiM (PARK et al. 1996), o GQM foi escolhido pois é o mais
adequado quando o objetivo de medigao é claro e especifico. Sendo este o caso desta
pesquisa onde, o objetivo ¢ avaliar a confian¢a no funcionamento de sistemas ubiquos
para dispositivos moveis. Mais detalhes sobre o GQM, sua metodologia, seus objetivos

de medicao e sua aplicagdo nesta pesquisa podem ser encontrados nos Capitulos 2 e 4.

Por fim, para alcangar o objetivo (iv), sdo escolhidas trés aplicagdes ja existentes
como estudos de caso. Estudos de caso permitem a coleta de dados quantitativos e
qualitativos. Além disso, podem ser conduzidos em configuracdes do mundo real,
possibilitando, portanto, um maior grau de realismo (YIN 1994). A analise dos

resultados obtidos com a avaliacio dos trés estudos de caso permite avaliar se as
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medidas de qualidade de soffware definidas neste trabalho sdo capazes de fornecer
informagdes significativas sobre a caracteristica de qualidade confianca no

funcionamento, tendo como foco os sistemas ubiquos.

1.4 Organizagao da dissertagao

Além deste capitulo introdutério, esta dissertacio esta estruturada em mais cinco

capitulos e 4 apéndices.

Capitulo 2 — Referencial Teédrico: tem por objetivo fornecer o embasamento
teodrico acerca das areas que compoem esse trabalho, que sdo Sistemas Ubiquos, Qualidade

de Software e Confianca no Funcionamento em Sistemas de Software.

Capitulo 3 — Trabalhos Relacionados: apresenta a metodologia utilizada para a
busca de trabalhos na area, bem como os resultados encontrados, comparando ainda esses

resultados com o trabalho desenvolvido nesta dissertacao.

Capitulo 4 — Medidas de Qualidade de Software para Avaliagao da Confianga
no Funcionamento em Sistemas Ubiquos: apresenta as medidas de qualidade de
software definidas para avaliagio da confianga no funcionamento de sistemas ubiquos.

Também apresenta a metodologia utilizada para a definicao dessas medidas.

Capitulo 5 — Estudo de Caso: apresenta os resultados obtidos nos estudos de
caso realizados para aplicar as medidas propostas. E os beneficios alcan¢ados com esses
resultados.

Capitulo 6 — Conclusio: apresenta um resumo dos resultados alcancados neste
trabalho e seus direcionamentos futuros.

Apéndice A — Guia de Medidas: guia onde as medidas definidas no Capitulo 4

sao apresentadas com mais detalhes.

Apéndice B — Formulario para tragar o perfil do usuario: formulario utilizado

com as pessoas que participam dos testes relacionados aos estudos de caso

apresentados no Capitulo 5.

Apéndice C — Questionario para ser utilizado pelo usuario: questionario a ser

utilizado como auxilio para o método de coleta de algumas medidas apresentadas

no apéndice A, onde o ponto de vista a ser avaliado é o do usuario final.

Apéndice D - Questionario para ser utilizado pelo desenvolvedor:

questionario a ser utilizado como auxilio para o método de coleta de algumas
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medidas apresentadas no apéndice A, onde o ponto de vista a ser avaliado ¢ o do

desenvolvedot.
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Capitulo 2

Referencial Teorico

Neste capitulo é apresentada uma revisio bibliografica das areas de estudo
relacionadas a esta pesquisa, a qual busca facilitar o entendimento dos desafios e solucoes
apontados neste trabalho. A Se¢iao 2.1 apresenta defini¢es e principios da area de Sistemas
Ubiquos. A Se¢ao 2.2 apresenta as principais defini¢cdes da area de Qualidade de Software.
e, finalmente, a Secdo 2.3 apresenta os conceitos da area de Confianga, em especial a

Confianca no Funcionamento de Sistemas.

2.1 Sistemas Ubiquos

Imagine-se entrando em um laboratério de pesquisa que vocé ainda nio conhece,
acompanhado somente de um dispositivo mével onde esta instalada uma aplicagio que

servira como um guia de visitas do local, como o exemplo ilustrado na Figura 1.

, .
o
Bem-vindo ao GREat Tour! ﬁ
4 &
@;;%*‘gp 8-
15:25

Figura 2: GREat Tour: * Guia de visitas movel do laboratério GREat

4 Guia de visitas mdveis sensivel ao contexto, produto de uma Linha de Produto de Software Sensivel ao
Contexto chamada Mobiline, desenvolvida pelo grupo GREat e que pode ser encontrada em [Marinho
et al. 2012]
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Ao entrar, vocé é imediatamente notificado sobre a sala na qual se encontra,
acompanhado de um mapa geral que retrata os demais ambientes. Sendo guiado pelas
informagoes disponibilizadas pelo aplicativo vocé é capaz de conhecer todo o laboratério,
obtendo informagoes acerca de funcionarios, pesquisadores, projetos de pesquisa
desenvolvidos e trabalhos relacionados. A medida que se movimenta pelo ambiente, vocé é
atualizado de informagbes dependendo de sua posicao, sem a necessidade de realizar

operagoes diretas com o dispositivo (e.g, clicar em um botao).

Portanto, munido apenas de um dispositivo moével vocé ¢é capaz de conhecer e
passear por um local sobre o qual vocé nao tem nenhum conhecimento. Esse ¢ um tipico
exemplo de ambiente que remete a ideia de computacio ubiqua, idealizada em 1991, por
Marc Weiser.

Considerado o pai da computagio ubiqua, Weiser afirmou que no futuro
computadores irdo habitar os mais triviais objetos: etiquetas de roupas, xicaras de café,
interruptores de luz, canetas, entre outros, de forma invisivel para o usuario. Com isso, as
pessoas devem aprender a conviver com computadores, e nao apenas interagir com eles
(WEISER 1991).

No mundo idealizado pelo autor, a computagdo move-se para fora das estagoes de
trabalho e computadores pessoais, tornando-se indistinguivel em nossa vida cotidiana.
Nesta concepgao, o computador tem a capacidade de obter informagdes do ambiente no
qual esta e utiliza-las para prover servicos de maneira natural. Assim, surge a capacidade de
computadores agirem de forma autbnoma e “inteligente” no ambiente.

A fim de se obter uma defini¢ao mais precisa e completa sobre computagao ubiqua,

outras defini¢bes podem ser encontradas na literatura. Alguns exemplos sio:

e “Computagdao ubiqua é o uso de um conjunto de computadores dos mais variados
tamanhos, formatos e fungoes, que de forma coordenada e autdbnoma, auxiliam as
pessoas na realizagao das diversas tarefas cotidianas. Esse auxilio ¢ realizado de tal
forma que a infraestrutura computacional responsavel fica escondida no ambiente.”
de (LIMA 2011).

e “A computacio ubiqua esta presente quando servios computacionais tornam-se
disponiveis para os usuarios de tal forma que o computador nio é mais uma
ferramenta visivel ou essencial para acessar esses servicos. Assim, 0Os servigos
computacionais sao acessados em qualquer tempo ou lugar, de forma transparente,

através do uso de dispositivos comuns” (SPINOLA et al 2007).
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Apesar de definidas em diferentes contextos de pesquisa, as diversas defini¢oes
encontradas para sistemas ubiquos concordam com relagdo as ideias-chave que podem ser
extraidas do trabalho de (WEISER 1991): invisibilidade, transparéncia, naturalidade e,
consequentemente, autonomia.

E possivel, entdo, estabelecer um conjunto de principios associados aos sistemas

ubiquos e que se fazem pertinentes a este trabalho de pesquisa (LIMA 2011):

e Onipresenga dos servigos: usuarios podem se mover nos limites fisicos de um

sistema ubiquo e trocar de dispositivos sem perder 0 acesso aos servigos;

e (Captura de experiéncias e intengdes: o sistema deve ser capaz de perceber o
ambiente, as atividades e necessidades do usuario, sem que seja necessario
determina-las explicitamente;

e Heterogeneidade de servicos e dispositivos - habilidade de possuir uma grande
variedade de dispositivos e servigos;

e Interoperabilidade - capacidade de diferentes tipos de dispositivos e servigos
interagirem automaticamente sem a intervencao do usuario;

e Descentralizagdio - as responsabilidades devem ser distribuidas entre varios
dispositivos no ambiente, onde cada um é responsavel pela execug¢do de um
conjunto de fungdes e tarefas;

e Minima interven¢do do usuario - os dispositivos eletronicos que compdem o
ambiente ubiquo devem estar o mais longe possivel da percep¢ao dos usuarios,
com o principal objetivo de nao requisitar qualquer operacio direta sobre eles;

e Tolerancia a falha - a habilidade que o sistema possui de corrigir a si proprio depois
da ocorréncia de falhas sem envolver os usuarios nesse processo; e

e Adaptagao ao comportamento - habilidade de se adaptar ao contexto e prover

setvicos e/ou informacdes relevantes para os usudtios.

Diante desse contexto, neste trabalho de pesquisa, os sistemas ubiquos
considerados sdo, por natureza, sensiveis ao contexto.

A computacao sensivel ao contexto aborda a ideia de que os computadores podem
tanto perceber quanto reagir ao ambiente no qual estdo inseridos buscando facilitar as
atividades humanas. Os dispositivos usam informag¢des sobre as circunstancias em que se
encontram e, baseados em regras ou estimulos inteligentes, reagem de acordo (DEBASHIS

E AMITAVA 2003). Segundo (LIMA 2011) é impossivel conceber um sistema ubiquo que
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nao seja sensivel ao contexto, ja que os principios particulares desses sistemas,
mencionados anteriormente, precisam da sensibilidade ao contexto para serem alcangados.

Uma das principais defini¢des de contexto é apresentada por (DEY 2001). Segundo
o autor, contexto ¢ qualquer informagdo que pode ser usada para caracterizar a situagao de
uma entidade. Uma entidade pode ser uma pessoa, um lugar ou um objeto considerado
relevante para a interagao entre um usuario e uma aplica¢io, incluindo o préprio usuario e a
aplicagio.

Segundo (DEY 2001), os aspectos relacionados a obtencao das informagdes
contextuais sao descritos com base em cinco dimensdes, também conhecidas como “cinco

W’s H”, definidos a seguir:
e  Quem (Who) - relaciona-se a identidade do usuario;
e Onde (Where) - trata-se da localizagao do usuario;
e O que (Whai) - foca nas atividades do usuario;
e Quando (When) - relacionado ao contexto temporal e

e Por que (How) - esta relacionado ao contexto que levou o usuario a fazer

determinada acio.

De acordo com o autor, um sistema é dito sensivel ao contexto se utiliza
informac¢ao contextual para disponibilizar informagdes ou servigos relevantes para o
usuario.

Para melhor compreensao da relevancia de um servico que esse sistema pode
prover, suponha agora o seguinte cenario: imagine que vocé esta participando de uma
importante reuniao e opta por colocar o seu dispositivo movel no modo silencioso, para
evitar interrupgles. Ao sair da reunido, vocé esquece de ativar o modo normal do
dispositivo e perde uma série de ligagdes importantes porque nao ouviu as chamadas.

Esse inconveniente poderia ser facilmente evitado com o uso de uma aplicacdo
ubiqua para dispositivos moveis que, utilizando informagbes sobre compromissos
cadastrados na agenda pessoal do usuario e sua atual localizagdo, fosse capaz de ativar e
desativar o modo silencioso em momentos considerados adequados. Um exemplo de

aplicagao desse tipo ¢ ilustrado na Figura 2.
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Figura 3: GREat Mute: Aplica¢do em desenvolvimento no laboratdrio GREat

Nas trés aplicagdes apresentadas até entao (sistema de detec¢ao de quedas, Capitulo

1, guia de visitas e aplicagao para automatizar o uso do modo silencioso, Capitulo 2) é
possivel perceber que a aceitagao e utilizagao desse tipo sistema requer um certo nivel de
confianga por parte do usuario. Delegar o monitoramento de pessoas que necessitam de

cuidados especiais a um sistema de software, passear em um local ao qual nunca foi

baseado somente nas informagdes disponibilizadas por uma aplicagdo e delegar as

configura¢des do seu aparelho mével a um sistema sio agoes baseadas na confianga no
funcionamento do sistema®.

Segundo (SANTOS 2014), baseado em um mapeamento sistematico realizado pelo
autor, diversas caracteristicas de qualidade (e.g., usabilidade, transparéncia, disponibilidade,
confianca) exercem forte influéncia sobre a aceitacdo e utilizagdo de sistemas ubiquos por

parte do usuario. Ainda segundo o autor, uma das possiveis técnicas para avaliar essas

caracteristicas e, porventura, impulsionar o uso real de sistemas ubiquos, ¢ a realizagao de

comportamento percebido pelo usuario final).

> Neste trabalho, ao falar sobre sistema, estdo sendo considerados apenas sistemas ubiquos para
dispositivos moveis (e.g. smartphones, tablets). Dando énfase ao seu comportamento exterior (e.g.,
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medicOes. Para tanto ¢ necessario o entendimento de diversos conceitos da area de

qualidade de software.

2.2 Qualidade de Software

Ao longo dos anos diversas defini¢cées de qualidade de software foram desenvolvidas. Para
(PETERS 2002) a qualidade de software é avaliada em termos de atributos de alto nivel
chamados fatores, que sio medidos em relagdo a atributos de baixo nivel chamados de
critérios.  Segundo (SANDERS 1994) um produto de software apresenta qualidade
dependendo do grau de satisfagao das necessidades dos clientes sob todos os aspectos do
produto. Para (PRESSMAN 2009) a qualidade de software é a conformidade com os
requisitos funcionais e de desempenho que foram explicitamente declarados e a
caracterfsticas implicitas que sio esperadas de todo software desenvolvido por
profissionais.

Diante dessa diversidade na defini¢ado da palavra qualidade, (PRESSMAN 2009)
sugere que a qualidade de software seja implementada e ndo somente uma idéia ou desejo
que uma organizacao venha a ter. Para tanto, o autor faz as seguintes colocac¢les sobre
qualidade de software:

1. Definir explicitamente o termo qualidade de software, quando o mesmo ¢ dito;
II.  Criar um conjunto de atividades que irao ajudar a garantir que cada produto de
trabalho da engenharia de software exiba alta qualidade;
III.  Realizar atividades da qualidade em cada projeto de software;
IV.  Usar medidas para desenvolver estratégias para a melhoria do produto e
processo de software;

Seguindo a recomendaciao (I), mencionada anteriormente, nesta dissertacio a
qualidade ¢ vista como o grau no qual um produto de software satisfaz as necessidades
explicitas e implicitas quando usado sob condi¢oes especificas (ISO 25000). Essa definicao
¢ adotada pois, a norma ISO 25000 leva em considera¢ao o contexto de uso ao avaliar
algumas de suas caracteristicas de qualidade. Estando este critério intimamente relacionado

a0s objetivos e motivagao desta pesquisa.
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Diante desse cenario, algumas das principais questoes a serem analisadas quando o assunto
¢ qualidade de software é como garanti-la e avalid-la. Para tanto, surgiram as normas de

qualidade®

2.2.1 Normas de Qualidade

Ao longo dos anos, as normas ISO’

tornaram-se sinébnimo de preocupagao com qualidade. As suas normas oferecem uma base

comum para julgar a qualidade de produtos e definir critérios em contratos e negociagoes.
Existe um numero expressivo de normas técnicas internacionais relacionadas com

software. Em sua maioria, as normas de software tém um carater mais informativo do que

regulatorio. Na Tabela 1, adaptada de (IKOSCIANSKI 2007) é possivel ver algumas das

normas existentes bem como um resumo do seu proposito.

Tabela 1: Normas I1SO e seus propo6sitos

Norma Propésito
ISO 12207 Processos de ciclo de vida de software
ISO/IEC 12119:1994 Pacotes de Software — Requisitos de qualidade e testes

ISO/IEC 14598-1:1999 Avaliagio de Qualidade de produtos de software
ISO/IEC 9126-1:2001 Modelo de Qualidade — Caracteristicas

ISO/IEC 25000:2005 Modelo de Qualidade de software, nova versio das séries
14.598 € 9.126

ISO 9241:1998 Ergonomia de software

ISO/IEC 20926:2003 Medida de software por pontos de funcio

6 Uma norma de qualidade nasce da necessidade de padronizacio, necessidade esta que pode ser

identificada na inddstria ou no meio académico.

" A 1SO ¢ uma familia de normas e tem carater genérico, servindo de base para qualquer organizagao
em qualquer ramo de atividade, que queira realizar o controle de qualidade dos produtos ou servigos

oferecidos (Koscianski 2007).
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ISO/IEC 90000-3:2004 Diretivas para aplicagiao da ISSO 9001 ao software

ISO 9001:2000 Requisitos para sistemas de gerenciamento de qualidade

(aplicavel a qualquer empresa, de software ou nio)

Conforme mencionado no inicio desta se¢dao, a definicio de qualidade adotada
nesta pesquisa ¢ proposta pela ISO 25000, também conhecida como norma ou projeto
SQuaRE. A norma ISO/IEC 25000 é uma evolucio das normas ISO/IEC 9126 e
ISO/TEC 14598 que tratam de qualidade de produtos de softwate.

Segundo (SANTOS 2014), o projeto SQuaRE, ilustrado na Figura 4, reorganizou o
conjunto dos 10 componentes que formam as normas ISO/IEC 9126 e ISO/IEC
14598, mas ndo realizou mudancas radicais no material preexistente. O modelo
hierarquico de qualidade proposto na 9126 continuou valido, assim como diversos

aspectos organizacionais propostos pela 14598.

Modelo de Qualidade
2501n
Requisitos Gerenciamento de Avaliacdo
de Qualidade 2504n
Qualidade 2501n
2503n Medicdes
2501n

Figura 4: Partes componentes da norma SQuaRE

Como podemos observar na Figura 9, cada divisdo é composta por um conjunto de
documentos, referenciados da forma 250Xn (onde x varia entre 1 e 4) e trata de um
assunto em particular, definidos de maneira sucinta, a seguir:

e Divisao de Gerenciamento da Qualidade, onde sio definidos todos os
termos que serao utilizados em todos os outros documentos e como esta
organizada a norma.

e Divisao do Modelo de Qualidade onde é apresentado o modelo de
qualidade e guias praticos sobre como utiliza-lo.

e Divisao de Medic¢ao de Qualidade que inclui um modelo de referéncia para
medi¢oes da qualidade de um produto, definicbes matematicas de medidas e

orientagOes praticas para sua aplicagao.
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e Divisao de Requisitos de Qualidade, cujos documentos que formam essa
divisao ajudam na especificagao de requisitos de qualidade.
e Divisao de Avaliagio de Qualidade: essa divisao é composta por requisitos,

recomendagoes e guidelines para avaliacio de um produto de software.

E importante ressaltar também que a norma SQuaRE identifica trés tipos de qualidade,

que correspondem a diferentes situa¢oes envolvendo um produto de software (REF#):

Qualidade Interna: é avaliada na representagdo estatica do produto e, ¢é
exatamente a arquitetura interna que ¢ levada em conta. A qualidade de
organiza¢ao do codigo ou a complexidade algoritmica sio exemplos de critérios
que podem indicar, respectivamente, provaveis custos de manutengido e
provavel velocidade de execugao.

Qualidade Externa: considera o produto como uma caixa-preta. A realizagdo de
testes corresponde a verificar a qualidade externa. A qualidade externa é uma
estimativa da qualidade em uso; ambas podem ser muito proximas, mas nao sao
equivalentes.

Qualidade em Uso: corresponde ao ponto de vista de um usudrio. A qualidade
em uso, quando se refere a um programa sendo executado, depende de diversos
fatores como o hardware utilizado, o treinamento do usuario, as condigoes

ambientes, as tarefas realizadas e etc.

2.2.2 Medidas de Qualidade

Segundo a (ISO 25000), uma medida de qualidade de software é uma variavel ao

qual ¢ atribuido um valor, como o resultado da medi¢ao. De acordo com (KOSCIANSKI

E SOARES 2007), dentre as dificuldades para se definir medidas de qualidade de software,

pode-se citar duas: a variedade de aspectos a considerar e a presenca de muitos elementos

intangiveis.

Para tanto, segundo (SCALET 1999), alguns critérios devem ser levados em

consideracao pelo avaliador ao elaborar as medidas, estes critérios podem ser vistos na

Tabela 2, adaptada de (KOSIANSKI E SOARES 2007).

Tabela 2: Critérios Qualitativos para Definicdo de Medidas

Significancia Os resultados obtidos devemr agregar informagao iitil a avaliacio da

qualidade.
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Custo e Complexidade de | O custo e a complexidade de uma medida deve ser compativel

Aplicacao com a avaliaclo a ser realizada.

Repetibilidade As medidas devem ser repetiveis, exceto algumas que
dificilmente podem ser repetidas por envolverem condi¢oes

nao controlaveis.

Reprodutabilidade Os resultados de uma avaliagio devem ser os mesmos para

avaliadores diferentes.

Objetividade A opinido de pessoas envolvidas devem ser limitadas ou

totalmente evitadas.

Imparcialidade As medidas devem ser imparciais, e deve se ter em mente que
uma escolha ndo criteriosa de parametros pode levar a

resultados diferentes e favorecer ou ndo um produto.

Evidéncia para Validagio | As medidas devem prover evidéncias para sua validacdo. Por
exemplo, se o resultado de uma avaliagio ¢ uma curva de
tendéncia, ¢ preciso prover informagdo a respeito do grau de

confiabilidade dos valores apresentados.

De acordo com (ROCHA et al 2012), ao definir medidas de qualidade de soffware é
necessario também ter clareza sobre a adequacao e utilidade destas, para que seja possivel
garantir que as informagdes obtidas com a sua coleta apoiem a tomada de decisio,
respeitando os objetivos definidos para o sistema que estda sendo avaliado. Para tanto,
segundo (SANTOS 2014), é possivel utilizar diferentes metodologias para a defini¢ao de
medidas (e.g., GQM, GQiM, PSM).

O Goal-Question-Metric (GQM) é uma abordagem orientada a objetivos para a
mensuracao de produtos e processos de soffware. Essa abordagem ¢ baseada na premissa de
que as medi¢oes de soffware devem ser orientadas aos objetivos de medic¢do, que por sua vez
devem ser orientados aos objetivos da organizagao (BASILI et al. 2002).

Devido a dificuldade em se derivar objetivos de medi¢ao no GQM, surgiu, como
auxilio, a abordagem Goal-Question-Indicator-Metric (GQiIM). A metodologia é composta por
dez passos e procura alcangar os objetivos de negdcio preparando um plano de medigoes.

O Pratical Software Measurement (PSM), por sua vez, ¢ uma abordagem para especificar
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formalmente medidas de qualidade desoffware e como aplica-las em um processo de
medi¢io (HUGHES, 2000).

Nesta dissertagao de mestrado, a metodologia utilizada para a definicao de medidas
¢ o GQM. Essa metodologia ¢ bastante difundida e utilizada devido a sua simplicidade.
Segundo (ROCHA et al 2012), por ter uma estrutura zgp-down, utilizando o GQM ¢é possivel
identificar as medidas a partir de questdes associadas ao objetivo de medi¢ao, como

ilustrado na Figura 10.

OBJETIVO 1 OBJETIVO 2

INTERPRETACAO

DEFINICAO

| QuesTAo | | QuEsTAo | | QuEsTAO | | QuEsTAO | | QuESTAO |

/

| MEDIDA || MEDIDA | | MEDIDA | | MEDIDA | | MEDIDA | | MEDIDA |

Figura 5: A metodologia GQM retirada de (ROCHA et al 2012)

Como se pode observar na Figura 10, o resultado da aplicagio do GQM ¢ uma
estrutura composta de trés niveis. Segundo (ROCHA et al 2012), no nivel 1, ou nivel
conceitual, estdo os objetivos, no nivel 2, ou operacional, estao as questoes e, no nivel 3, ou
quantitativo, encontram-se as medidas.

Ainda segundo o autor, com base em (SOLLINGEN e BERGOUTH 1999), ap6s a
defini¢ao dos objetivos, questdes e medidas é necessario produzir um plano de medigao e
analise. Para isso, é fundamental definir, entre outros:

e DPossiveis valores para as medidas;

e M:étodos para a coleta das medidas;

e Responsaveis para a coleta das medidas;

e O momento de coleta; e

e Procedimentos para a analise das medidas.

Como mencionado no Capitulo 1, o GQM ¢ a técnica mais adequada quando o
objetivo da medicao ¢ claro e especifico, como ¢ o caso deste trabalho, onde o objetivo ¢é
avaliar a confianca no funcionamento de sistemas ubiquos que executam em dispositivos

moveis.
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Por esse motivo, essa metodologia foi a escolhida e, é apresentada com mais

detalhes a seguir.

2.2.3 Goal-Question-Metric (GQM)

Segundo (BASILI 2002), a metodologia GQM ¢ dividida nas seguintes etapas:
planejamento, defini¢do, coleta de dados e interpretacio de resultados, apresentadas em
detalhes a seguir.

Na etapa de planejamento é necessario definir a equipe que participara do GQM, a
area de melhoria e os projetos que fardo parte da aplicacio do método. O principal objetivo
dessa fase ¢ coletar todas as informagoes necessarias para uma avaliagio de sucesso. Para
isso, como mencionado anteriormente, ¢ necessario estabelecer um time GQM, uma area
de melhoria, um projeto de aplicagao e o time do projeto.

Na fase de definigao ¢ preciso elucidar os objetivos do GQM, as questoes a serem
respondidas, além de definir e refinar as medidas.

A fase de defini¢ao de medidas é composta por:
e Defini¢ao do objetivo de medigao, com objeto, propésito e foco;
e Entrevistas GQM com especialistas;
e Utilizagao dos resultados das entrevistas para derivar questdes; e, por fim,

e Medidas.

Cada um dos componentes ¢ descrito em detalhes a seguir:

Para a definigio do objetivo de medi¢ao ¢é utilizado o zemplate definido por
(BASILLI et al. 2002), apresentado na Tabela 3. De acordo com esse #emplate devem ser
definidos os objetos sob medicdo, os propodsitos do objetivo, os focos de qualidade e o

ponto de vista (quem mede o objeto).

Tabela 3: Template para a defini¢do do objetivo de medigdo (Basili et al 2002)

Analisar Os sistemas nbiquos que executam em dispositivos
moveis
Com o propdsito de Avaliar
Com respeito a Confianca no Funcionamento
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Sob o ponto de vista do Desenvolvedor e usuario

No caso deste trabalho de pesquisa, o objeto sob medigao ¢ o sistema ubiquo para
dispositivo mével, o proposito é avaliar e os focos de qualidade sao os cinco atributos de
qualidade relacionados a confianca no funcionamento: Disponibilidade, Integridade,
Confiabilidade, Manutenibilidade e Prote¢ao. Por fim, o ponto de vista ¢ o do usuario e o
do desenvolvedor.

Segundo (MARTINS 2011), o objetivo de medigao ¢ definido em um nivel
abstrato, por isso, as questoes sao o refinamento do objetivo em um nivel mais operacional
e mais simples de interpretar. Logo, as questées devem ser definidas em um nivel
intermediario de abstracdo entre as medidas e o objetivo, para facilitar a interpretacao dos
dados coletados.

Apbs a definicio do objetivo de medi¢ao, é necessario realizar as entrevistas GQM
com o time estabelecido na fase de planejamento. Com isso, sera possivel identificar quais
questoes sao relevantes com respeito ao objetivo e, quais as possiveis medidas capazes de
responde-las.

Para guiar as entrevistas GQM alguns topicos devem ser levados em consideracio,

sao eles (GRESSE et al 1995) (RUHE et al 1994):

e Foco de Qualidade: para o entrevistado, o que significa o(s)foco(s) de qualidade
especificado(s) no objetivo de medicio do GQM? Por exemplo, se o foco de
qualidade definido foi Confiabilidade, entio o que significa Confiabilidade para o

entrevistado?

e Hipoétese de baseline: Para cada foco de qualidade declarado: quais as possiveis

medidas para avalia-lo? E quais os valores esperados para cada medida?

e Fatores de Variagdo: Quais fatores especificos do tipo de sistema avaliado tém
possivelmente um impacto nos focos de qualidade? Seguindo a linha dos exemplos

anteriores, para o entrevistado, sensibilidade ao contexto pode tem impacto sobre a

Confiabilidade?
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e Impacto na Hipétese de baseline: Para cada fator de variagao declarado: para o

entrevistado, qual é a estimativa do impacto do fator de variagdo no foco de

qualidade?

Por fim, nas fases de coleta e interpretacao é necessario coletar os dados, com base
nas medidas definidas e, interpreta-los buscando responder as questdes estabelecidas.

A fase de coleta consiste em coletar, armazenar e processar todas as informacoes
necessarias para calcular as medidas. Definindo, portanto, como sera a obtenc¢ao dos dados
que serdo utilizados na medi¢do. De acordo com (VAN SOLINGEN E BERGHOUT,

1999), durante a fase de coleta de dados, é importante observar quatro questoes:
e Para uma determinada medida, quem deve coletar os dados necessarios?
e Quando o dado deve ser coletado?
e Como o dado pode ser coletado mais eficientemente?

e Para quem deve ser entregue os dados coletados?
Em relagao a interpretagdo, o objetivo nesse estagio é analisar os resultados obtidos
na coleta dos dados e utiliza-los para interpretar as questoes e os objetivos de medigao

definidos.

2.3 Confianca no Funcionamento de Sistemas de
Software

Apesar do trabalho realizado por (SANTOS 2014), as medidas do autor nio sao
aplicaveis a todas as caracteristicas levantadas durante o seu mapeamento sistematico.
Destacando assim, a possibilidade e necessidade da definicio de medidas para outras
caracteristicas, entre elas, a confianca (traduzida do inglés #rusf).

Diferentemente de caractetisticas como disponibilidade, que possui uma definicao
mais clara e precisa na literatura (e.g., prover servico sempre que requisitado (AVIZIENIS
et al 2004) (STALLINGS 2012)), o termo confianca traz uma certa subjetividade em sua
defini¢io quando usado em diferentes areas.

Para que as medidas de qualidade relacionadas a este trabalho possam realmente
avaliar da maneira mais precisa possivel essa caracteristica, ¢ necessario estabelecer de
maneira objetiva e direta o que definimos como confianga. Para tanto, é necessario avaliar e

respeitar uma série de conceitos estabelecidos nas areas de qualidade de software,
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engenharia de software e redes de computadores que possibilitam estabelecer e guiar quais
aspectos podem ser considerados como atributos da confianca do usuario em um sistema.
Segundo (SANTOS 2014) e (SCHOLTZ E CONSOLVO 2004), a confianga
(traduzida do inglés #ust em ambos os trabalhos), apresentada na Figura 4, pode ser vista
como a crenga do usudrio que o sistema utilizara os seus dados pessoais corretamente sem
causar nenhum prejuizo ou dano. Para tanto, os autores apontam como atributos
importantes para a garantia dessa confianga, aspectos relativos a privacidade (traduzida do
inglés privacy, representa o grau de siglo das informagdes pessoais do usuario, seja para
outros usuarios do sistema ou terceiros), consciéncia (traduzida do inglés awareness,
representa a capacidade do usuario de entender quais das suas informagbes sdo ser
utilizadas pelo sistema e quando) e controle (traduzida do inglés control, representa a
capacidade do usuario de controlar quais das suas informagoes podem ser utilizadas pelo

sistema e quando podem).

Confianca
{trust)
| |
Privacidade Controle Consciéncia
(privacy) (control) (awareness)

Figura 6: A confianca e seus atributos adaptada de (SANTOS 2014)

Ja para a norma ISO 25010, o termo confianca (traduzida do inglés #usi),
apresentada na Figura 5, representa o grau de confianga que um usuario ou qualquer outra
parte interessada tem de que um produto ou sistema ird se comportar conforme o
esperado. Ainda segundo a norma, a confianga deve ser vista como uma subcaracterisca da
caracteristica satisfagao (traduzida do inglés satisfaction) que representa, por sua vez, o grau
em que as necessidades dos usudrios sio satisfeitas, quando um produto ou sistema é
utilizado em um contexto de uso especifico.

Além da confianga, compdem o grau de satisfagdo as subacaracteristicas conforto
(traduzida do inglés comfort, representa o grau com o qual o usudrio esta satisfeito com o
conforto fisico), utilidade (traduzida do inglés usefulness, representa o grau de satisfagdo do

usuario ao perceber que o sistema consegue perceber os seus objetivos) e prazer (traduzida
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do inglés pleasure, representa o grau em que um usuario obtém prazer ao cumprir as suas
necessidades pessoais).

Diante desse cenario, o nosso primeiro passo ¢é estabelecer a confianga como uma
caracteristica de qualidade, assim como satisfacio em (ISO 25010) e, ap6s isso, refina-la em

uma série de subcaracteristicas.

Satisfagao
{satisfaction)
| 1
| | | |
Confianca Utilidade Prazer Conforto

{trust) {usefulness) (pleasure) | {comfort)
| |

Figura 7: A satisfacéo e seus atributos adaptada de (ISO 25010)

Sendo assim, o restante desse texto é baseado no conceito de confian¢a no
funcionamento (traduzido do inglés dependability), definido por (AVIZIENIS et al 2004).
Segundo o autor, o termo é proposto como representacao dos esforcos das comunidades
de confianca no funcionamento e seguranca (traduzida do inglés security) buscando unificar
varios aspectos dessas duas areas, servindo como uma espécie de guia de termos e
conceitos. Assim, diante da precisio e aceitabilidade por parte da comunidade cientifica do
termo estabelecido, é possivel definir medidas de qualidade de software que avaliem a
confiang¢a do usuario no funcionamento do sistema, levando em consideragdo um conjunto
de atributos mais amplo do que o proposto por (SANTOS 2014) e (SCHOLTZ e
CONSOLVO 2004) e com uma maior granularidade do que o proposto pela (ISO 25010).

E importante destacar também que nao faz parte das intengdes deste trabalho
discutir sobre as controvérsias geradas por parte da literatura (e.g., confianca no
funcionamento (dependability) ¢ sindnimo de confianca (#rush) (FOGG e TSENG 1999)
(GOILAU 2003) (SOLNER 2012)) mas sim, fazer uso do que foi estabelecido por
(AVIZIENIS et al 2004) em beneficio da area de qualidade de software e medi¢oes.

Assim sendo, a confianca avaliada com as medidas relativas a este trabalho
representa a capacidade do usuario de poder justificadamente confiar no funcionamento de

um sistema. Para tanto, essa confianga ¢ justificada com base na confiabilidade (traduzida
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do inglés reliability), disponibilidade (traduzida do inglés availability), integridade (traduzida
do inglés zntegrity), manutenibilidade (traduzida do inglés maintainability), protecao (traduzida

do inglés safety) e confidencialidade (traduzida do inglés confidentiality) do mesmo.

Confianga no
Funcionamento
(dependability)
[ |
| | 1 | |
Dispopibi!ifﬁade Confiabilidade Manutenibilidade In.tegrid.ade Brabeesinfcatoid
(availability) (reliability) (maintainability) (integrity)
L

Confidencialidade
(confidentiality)

Figura 8: A confianga no funcioonamento e seus atributos

Segundo (AVIZIENIS et al 2004), a confiabilidade representa a habilidade de
prestar servico conforme o esperado de maneira continua, a disponibilidade implica em
prestar servico correto sempre que requisitado, a integridade implica na auséncia de
alteragoes improprias para o sistema, a manutenibilidade representa a habilidade de sofrer
modifica¢Oes e reparos, a protecao implica na auséncia de consequéncias catastroficas para
o usuario e o ambiente e, por fim, a confidencialidade implica na auséncia de divulgacio
nao autorizada de informagao. Ainda segundo o autor é importante observar que a
seguranca (do inglés security) e a confianga no funcionamento possuem diversos atributos
em comum.

Segundo (ROCHA 2010): “esses atributos podem ser tratados em conjunto desde
que disponibilidade, confiabilidade e integridade sejam considerados simultaneamente, a
disponibilidade seja apenas para os usuarios autorizados e que na defini¢ao de integridade o
termo improprio seja entendido como nao autorizado”.

De acordo com a norma ISO 25010, os atributos da confianca no funcionamento

estao mapeados em seu modelo de caracteristicas como apresentado na Figura 7:
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Clause ISONEC 25010 Dependability
4141 Effectiveness *

41.2 Efficiency *

41.3 Satisfaction *

414 Freedom from risk Safety

4.1.5 Context coverage *

421 Functional suitability *

422 Performance efficiency *

423 Compatibility *

424 Usability *

425 Reliability Reliability
4252 Availability Availability
426 Security

42641 Confidentiality Confidentiality
4262 Integrity Integrity

427 Maintainability Maintainability
428 Portability *

Figura 9: A confianca no funcionamento dentro da 1SO 25010, retirado de (I1SO 25010)

Neste trabalho, o agrupamento dos atributos mencionados por (AVIZIENIS et al
2004) ¢ feito de modo que todos eles estejam associados, como subcaracteristicas, a
mesma caracterfstica: a confianca no funcionamento. Com isso, levando em consideraciao o
dominio desta pesquisa (sistemas ubiquos), aspectos como a prote¢ao e confiabilidade do
sistema passam a ser avaliados levando em consideracao informagdes tipicas de sistemas

ubiquos (e.g., informagoes contextuais).

E importante ressaltar que, dependendo do sistema a ser desenvolvido, os atributos
mencionados anteriormente podem ter pesos diferentes em relagio a confianga no
funcionamento. Além disso, é possivel que, em certos sistemas, os atributos sejam vistos
como antagodnicos (e.g., disponibilidade e protegao). Logo, é importante fazer uso de um
conjunto de métodos ou técnicas para garantir que o sistema resultante seja de confianga.

De acordo com a literatura, os meios para alcancar a confianc¢a no funcionamento sao:
e Prevencio de Falhas: evitar a ocorréncia ou introducao de falhas.

e Tolerancia a Falhas: fornecer um servico de acordo com a especificacio, apesar

da ocorréncia de falhas.

e Supressio de Falhas: como reduzir a presenca (e.g. numero, gravidade) de

falhas.
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e DPrevisao de Falhas: como estimar o corrente nimero, a incidéncia futura e as

consequéncias das falhas.

De acordo com (ALVES E VASQUEZ 1998), a prevencao e tolerancia podem ser
vistas como meios para a obten¢do da confian¢a no funcionamento (e.g. dotar o sistema
com a capacidade de prestar um servico de acordo com a especificagdo) e a remogao e
previsio de falhas podem ser vistas como meios para a validagio da confianca no
funcionamento (e.g. alcangar confianga na capacidade de prestar um servigo de acordo com
a especificacao). O conjunto de conceitos mencionados até entao, referentes a confianga no

funcionamento, ¢ ilustrado na Figura 8.

Impedimentos

Falha

Prevencdo de
Falhas

Obtencdo

Tolerancia a
Falhas

e Meios
Confianca no

Funcionamento Remocdo de
Falhas

Validacdo

Previsdo de Falhas

Confidencialidade

Disponibilidade

Integridade

Atributos

Protecdo

Manutenibilidade

Figura 10: Arvore da Confianca no Funcionamento adaptada de (AVIZIENIS et al 2004)
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Como pode-se observar na figura, os meios para garantir a confianca no
funcionamento sio: prevencao de falhas, previsio de falhas, remocio de falhas e tolerancia
a falhas. Segundo (ALVES e VASQUEZ 1998), esses meios sio objetivos que nao podem
ser alcancados em sua totalidade pois, as atividades relacionadas a eles sao executadas por
seres humanos logo, sdo susceptiveis a erros.

Diante desse contexto, os autores sugerem que ¢ necessaria uma utilizagao
combinada desses meios para que seja possivel conceber e implementar um sistema
computacional no qual se possa justificadamente confiar.

A motivagdo para esta afirmacdo estd baseada nas afirmagoes de (ALVES e
VASQUEZ 1998) onde, segundo os autores, apesar da prevencao de falhas ser
parcialmente alcancada por intermédio de metodologias de concepcio e regras (e.g.
técnicas para elicitagdo de requisitos), ha a necessidade da remocao de falhas visto que estas
ainda podem surgir.

Porém, a remocao de todas as falhas de um sistema ¢ impossivel, visto que a
ocorréncia destas podem aparecer apos a fase de projeto e implementagao. Ocasionando,
consequentemente, na necessidade da previsio de falhas. Além disso, a crescente
dependéncia associada aos sistemas computacionais implica, muitas vezes, no uso de
mecanismos de tolerancia a falhas.

Logo, como alternativa para a garantia da confianca no funcionamento, visto que os
meios para atingi-la sdo dependentes e de combinagdes complexas e flexiveis, dependendo
do sistema ser desenvolvido, é possivel fazer uso dos atributos mencionados por
(AVIZIENIS et al 2004) como critérios para avaliagdes da qualidade. Com essas avaliagdes
¢ possivel entdo guiar o processo de desenvolvimento do sistema de forma a concebe-lo
como algo justificadamente confiavel.

A arvore da confianca no funcionamento, resultante dos desafios e informacdoes
levantadas com a revisao bibliografica é apresentada na Figura 11. Onde é dado destaque a
avaliacao dos atributos da confianca no funcionamento por meio de medidas de qualidade

de software.

2.4 Consideragoes Finais

Nesse capitulo foi apresentada uma visao geral sobre as areas de pesquisa relacionadas a
este trabalho: Sistemas Ubiquos, Confianca no Funcionamento de Sistemas de Software e

Qualidade de Software.
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Impedimentos

Prevencdo de
Falhas

Obtencdo

Tolerancia a
Falhas

Remocdo de
Falhas

Validacdo
Previsdo de
Confianga no Falhas

Funcionamento S
Confidencialidade

Disponibilidade

Integridade

Atributos

Protecdo

Manutenibilidade

. Medidas de
Avaliacdo .
§ Qualidade

Figura 11: Arvore da Confianca Resultante da Fundamentagéo Teérica

Com o levantamento literario feito, é possivel afirmar que, para desenvolvermos um
sistema de software no qual seja possivel justificadamente confiar é necessario levar em
consideragao uma série de atributos que permitem avaliar a qualidade do sistema.

Essa avaliagiao pode ser feita por meio do uso de medidas de qualidade de software.

Porém, as medidas de qualidade, para serem aplicadas para o dominio de sistemas ubiquos
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para dispositivos moveis, devem levar em consideragao, no momento de sua defini¢ao,
caracteristicas particulares desse tipo de sistema (e.g. sensibilidade ao contexto).

Diante desse cenario, é possivel identificar a caréncia de medidas aplicaveis para
esse dominio especifico, a qual pode ser suprida por meio da definicao de novas medidas, a
qual pode ser feita com o uso da metodologia GQM.

Os trabalhos encontrados na literatura, relacionados a este, sio apresentados em

detalhes no Capitulo 3.
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Capitulo 3

Trabalhos Correlatos

Neste capitulo é apresentada uma visdo comparativa dos trabalhos relacionados a
esta pesquisa. A Secao 3.1 apresenta a metodologia de busca utilizada e a Se¢iao 3.2
apresenta uma analise dos trabalhos encontrados, comparando-os com o trabalho a ser
proposto nesta dissertagao e, por fim a Se¢ao 3.3 apresenta as consideragoes finais, com

base na comparacao feita.

3.1 Metodologia de Busca

O processo de identificacao dos trabalhos relacionados, realizado nesta pesquisa, ocorre em
trés etapas, considerando as bases eletronicas da IEEE, ACM e Springer. O processo de

filtragem dos artigos ¢ representado na Figura 12 e detalhado no restante deste capitulo.

*Escolha dos artigos
relacionados,
baseados nos

resutados da etapa 2

| eitura dos artigos
selecionados

*Buscas nas bases por
Palavras-Chave nas
bases

Figura 12: Processo de identificagao dos trabalhos relacionados

Como observado na Figura 12, a etapa 1 é caracterizada pela busca por palavras-

chave nas bases eletronicas citadas anteriormente. As palavras-chave sio derivadas do

IEEE - http:] [ iecexplore.ieee.org/ Xplore/ home.jsp
ACM - http:/ | di.acm.org/
Springer - http:/ | www.springer.com.br/
objetivo da proposta. Primeiro sao identificados os objetos de interesse (caracteristicas e

medidas de qualidade), depois o propdsito (avaliacio da confianga no funcionamento) e,
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por fim, o contexto (sistemas ubiquos ou sistemas ubiquos para dispositivos moveis).
urante a busca, foram considerados também sindnimos, traducbes para o inglés e
D t b , f iderados tamb inoni , traduc ingl

palavras alternativas, apresentados na Tabela 4:

Tabela 4: Palavras-chave utilizadas para a busca de trabalhos

Objeto Propésito Contexto
Caracteristicas
Subcaracteriticas Sistemas Sensiveis ao Contexto

Medidas Avaliar a confianga no Sistemas Pervasivos
Meétricas funcionamento Sistemas Ubiguos
Critérios Sistemas moveis

Atributos
Fatores
Modelo

Indicadores

O intervalo de tempo considerado é de 1991 até 2015, tendo como base para a
escolha o surgimento do conceito de computagao ubiqua (1991) até os trabalhos atuais.
Foram entdo encontrados 121 artigos considerados relevantes, publicados em conferéncias
e periodicos da area.

Ainda de acordo com a Figura 7, na segunda etapa, ¢ realizada a leitura completa de
cada um dos artigos, de onde ¢é possivel extrair: referéncia, problema abordado,
contribui¢do ou inovagao do artigo, semelhancas e divergéncias entre o artigo e o trabalho
em desenvolvimento e, por fim, desafios encontrados.

Na terceira e tltima etapa, com base nas informagoes coletadas na etapa 2, foram
selecionados 14 trabalhos considerados pertinentes a este, descritos de maneira resumida

na Tabela 5:

Tabela 5: Referéncia e descri¢do dos trabalhos relacionados

Referéncia Descrigao Resumida
Scholtz and Propiens um framework para avaliacao de aplicacies ubiquas

Consolvo, 2004

AVIZIENIS et Propéem nma taxonomia para confianca no funcionamento (dependability).
al. 2004
Ranganathan, Propoe um benchmark para avaliagio de medidas e atividades em ambientes
2005 da computacao ubiqua.

Stajano, 2008 Aborda questies e desafios relacionados a seguranca em sistemas nbigquos.

Jia, 2009 Propie um framework para avaliacao da confianca baseado em controle de
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Abi-Char, 2010

Karvonen 2010

Treck 2011

50 25010

Lee and Yun,
2012
Santos, 2013
Hofmman and
Sollner, 2014

Sherchan et al.
2014
Linetal 2014

acesso nos processos de interacao humano computador.

Propoe um framework para garantia de segnranca e privacidade em sistemas
Sensiveis ao contexto.

Abnalisa diferentes aspectos da confianga humana que afetam o uso de
sistemas ubiquos inteligentes de transporte. O objetivo ¢ contribuir para as
bases conceituais da confianga na interacio humano-computador.

Avalia uma metodologia  qualitativa de avaliacio dindmica para o
gerenciamento de confianga em sistemas nbignos, baseado em simulagoes
Propoe caracteristicas, subcaracteristicas e medidas para a avaliagio da
qualidade em sistemas de software de maneira geral.

Propoem medidas para a avaliagao da nsabilidade em servigos ubignos, tendo
como base as interagies e servigos.

Propoe um modelo de qualidade para avaliagio de sistemas nbiguos.
Propoem uma abordagem para aumentar a confianca durante o processo de
desenvolvimento de sistemas ubigquos utilizando conceitos e idéias sobre feoria
da confianca comportamental.

Apresentam a primeira revisao abrangente da literatura social e ciéncia da
computacdo na confianca (trust) em redes sociais.

Apresentam um modelo que descreve o papel da personalizagio e controle na
avaliagio de custos e beneficios associados a divulgacao de informagoes

privadas dos usudrios em sistemas pervasivos.

Apesar de antigas, algumas das referéncias como (AVIZIENIS et al 2004) e
(RANGANATHAN 2005), sao de extrema importancia pois, além de fundamentarem os

trabalhos seguintes trazem contribui¢des essenciais para o trabalho em desenvolvimento

nesta proposta de dissertacio que vao além da fundamentacgao teérica, como, por exemplo,

a taxonomia utilizada para a confianca no funcionamento apresentada em (AVIZIENIS et
al 2004) ou as medidas apresentadas por (SCHOLTZ e CONSOLVO 2004) e
(RANGANATHAN 2005).

3.2 Analise dos Trabalhos Correlatos

A anilise dos trabalhos correlatos leva em consideragao os seguintes aspectos: as vantagens

encontradas em cada um dos trabalhos, as desvantagens e as relagdes entre eles e esta
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pesquisa de mestrado. O objetivo da analise é, com base nos aspectos considerados,

identificar quais sdao as caracteristicas que influenciam na confianga no funcionamento de

sistemas ubiquos executando em dispositivos moéveis e qual a metodologia utilizada para a

sua avaliacao. No caso da identificacao de medidas de qualidade para a avaliacao, ¢ também

analisada a adequacdo dessas medidas para o dominio em questao.

Buscando alcangar o proposito definido, trés questdes, definidas por (SANTOS

2014) e adaptadas para esta pesquisa, sio consideradas durante a analise dos trabalhos

relacionados:

1. Quais metodologias, técnicas, procedimentos (e.g. modelo de qualidade, medidas de

qualidade, framework ou outras) sao utilizadas para avaliar a confianca no

funcionamento em sistemas ubiquos?

Para responder esta questdo ¢é necessario informar a existéncia de diferentes

métodos, procedimento e metodologias existentes na area de qualidade de software que

podem ser usados para a avaliacao de atributos de qualidade. Dentre esses, é possivel

citar: modelos de qualidade, medidas de qualidade, framework de medidas, framework

de caracteristicas, processos, analise de requisitos e outros (SANTOS 2014).

Durante a analise dos trabalhos é possivel identificar trés metodologias distintas

para a avaliagao da confianga no funcionamento: framework de caracteristicas, medidas

e caracteristicas, detalhadas a seguir:

Framework de caracteristicas — mnesse caso, o trabalho apresenta as
caracteristicas e/ou subcaracteristicas de qualidade como uma lista de fatores
que devem ser avaliados em um sistema ubiquo (SCHOLTZ ¢ CONSOLVO
2004) (LEE e YUN 2012) (JIA 2009) (ABI CHAR 2010).

Medidas de Qualidade de Soffware — nesse caso, o trabalho apresenta uma lista
de medidas organizadas dentro de caracteristicas de qualidade
(RANGANATHAN 2005) (ISO 25010) (SANTOS 2013) (SANTOS 2014).

Caracteristicas de Avaliagdo — nesse tipo de trabalho ¢é apresentado um
conjunto de caracteristicas que podem ser consideradas em uma avaliacio

envolvendo sistemas ubiquos, mas nao esta explicitamente definido como a

avaliacao pode ser realizada (STAJENO 2008) (KARVONEN 2010) (TRECK
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2011) (HOFMAN e SOLLNER 2014) (SCHERCHAN et al 2014) (LIU et al
2014).

2. Quais caracteristicas (atributos ou fatores) de qualidade sio utilizadas para avaliar a
confiang¢a no funcionamento em sistemas ubiquos?
Buscando responder a Questao 2, a analise das caracteristicas de qualidade

encontradas nesses trabalhos é apresentada na Figura 13, a seguir:

Avizienis et al 2004 ]—-[ ISO 25000 | Scholtz and

seaquy

Consaivo 2004
5025010 | | Treck20t1 | 8
4]
| Leeand Yun 2012 | S
5]
»  Santos2013 | S
(5]

(&) I | ? ‘L:

L Luetal2014 | Sherchanetal | Hofmman and S
2014 Soliner 2014 =
’ 3
- Ferreira 2015 >

Onde A ——— B indica que a defnigdo de confianga
utilizada por 8 foi proposta por A

Figura 13: Relacionamento entre os trabalhos relacionados

O fluxograma apresentado na Figura 13 relaciona os trabalhos de acordo com os
conceitos utilizados por cada um deles (e.g., confianca (do inglés #us#) ou confianga no
funcionamento (do inglés dependability)). Em outras palavras, as relagdes expressas no
fluxograma levam em considera¢ao as caracteristicas de qualidade utilizadas por cada
trabalho para a avaliacdo da confian¢a em sistemas de software.

E possivel perceber que os conceitos que fundamentam os demais trabalhos sio
encontrados em (AVIZIENIS et al 2004), (SCHOLTZ ¢ CONSOLVO 2004) e (ISO
25000).

A partir do conceito definido nos trés trabalhos iniciais, outros trabalhos foram

fundamentados (e.g., (LEE e¢ YUN 2012), (LIU et al 2014)). Para o trabalho fruto desta
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dissertagao, a definicao adotada para confianca no funcionamento pode ser encontrada em
(AVIZIENIS et al 2004).

A escolha da defini¢ao baseia-se na importancia diante dos trabalhos relacionados, além
disso, os atributos considerados por (AVIZIENIS et al 2004) abrange grande parte das
possiveis caracteristicas que impactam o usuario em relagio a sua confianca no
funcionamento do sistema. Segundo (SCHOLTZ e CONSOLVO 2004), apenas a
privacidade, consciéncia e controle sao considerados como impactantes para a avaliacio da
confian¢a, nao incluindo a disponibilidade do sistema e a integridade dos dados. Esta
auséncia de caracteristicas reforca a melhor adequacgao da definicdo de (AVIZIENIS et al
2004) para os objetivos desta pesquisa.

Além disso, o formato utilizado para a defini¢ao das medidas, bem como a metodologia
utilizada para a defini¢ao é baseada na (ISO 25000). O estabelecimento de um formato
padrio para a defini¢ao das medidas ¢ de fundamental importancia, pois possibilita precisao
e clareza para a realizagdo das medi¢oes. O formato utilizado pela (ISO 25000) ¢é
considerado o mais apropriado para ser adotado nesta pesquisa, pois a presenca de uma
funciao de medicao e valores de interpretagao siao partes obrigatorias da medida. Com isso,
as medidas definidas seguindo esse formato podem ser utilizadas como uma metodologia
de avaliagao de qualidade repetivel e aplicavel quando utilizadas em conjunto com outras

informagoes apresentadas no guia presente no Apéndice A.

3. Existem medidas de qualidade de soffware para avaliar a confianga no funcionamento

nesses sistemas? E necessario adapta-las?

Em resposta a terceira questido, é possivel encontrar medidas de qualidade de
software para a avaliacdo da confian¢a nos trabalhos de (SCHOLTZ ¢ CONSOLVO 2004),
(RANGANATHAN 2005), (SANTOS 2013), (LEE e YUN 2012) e (ISO 25010). Os
principais problemas relacionados as medidas encontradas na literatura sao a falta de um
formato padrio para a definicio destas e o foco especifico de cada um dos trabalhos
quanto aos atributos (ou caracteristicas) considerados para a avaliagdo da confianga no
funcionamento.

Em geral, é possivel perceber a restricio da avaliagio apenas a um conjunto
especifico dos atributos de impacto, apontados no proprio trabalho, desconsiderando os

demais. Isto implica na necessidade da definicao de novas medidas.
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De acordo com (SCHOLTZ e CONSOLVO 2004), a confianga pode ser avaliada
considerando questoes relativas a privacidade, controle das informagdes pessoais do
usuario e consciéncia do usudrio sobre o uso de suas informagdes por parte do sistema. As
medidas definidas em seu trabalho sdo associadas somente a protecio (safety), nao
considerando, portanto, atributos como confiabilidade, disponibilidade e confiabilidade.

O mesmo pode ser aplicado para o trabalho encontrado em (RANGANATHAN
2005), porém, nesse caso, o foco das medidas definidas esta na confiabilidade e protecio,
desconsiderando os demais atributos. Além disso, as medidas definidas pelo autor nio
seguem uma especificagao precisa (e.g., com nome, fun¢ao de medi¢ao e método de coleta)
e sao apresentadas apenas com nome e descri¢do, nao sendo possivel coleta-las por falta de
funcdes de medicao.

Dessa forma, utilizando as medidas propostas por (RANGANATHAN 2005) (e.g.,
a taxa de erros de contexto inferidos), pode nao ser possivel obter uma medi¢ao repetivel,
pois a falta de fun¢ao de medicao pode possibilitar resultados com um nivel de abstragao e
ambuiguidade significativos. Além disso, segundo o autor, o conjunto de medidas definidas
em seu trabalho auxilia a avaliacio da confianga no funcionamento, porém nao é o
suficiente para o dominio dos sistemas ubiquos, acarretando na necessidade da defini¢ao de
outras medidas.

O trabalho de (SANTOS 2014) possui as mesmas caracteristicas do trabalho de
(RANGANATHAN 2005) em relagao a defini¢io das medidas, as quais sao apresentadas
para avaliacio da confianga, mas possuem apenas nome e descri¢io, pois, a defini¢do
destas, na pesquisa do autor, ¢ apresentada como um trabalho futuro.

Assim, as medidas definidas nesta pesquisa de mestrado podem ser vistas como
uma contribui¢ao para a evolu¢ao do trabalho realizado por (SANTOS 2014). Além disso,
as medidas definidas neste trabalho auxiliam também para a evolugao da (ISO 25010) e de
(RANGANATHAN 2005) pois, levam em consideracio aspectos dos sistemas ubiquos
nao encontrados nos

Na (ISO 25010) é possivel encontrar trés categorias distintas de medidas: internas,
que analisam o comportamento estatico, externas, que analisam o comportamento do
sistema sob condi¢Oes especificas e, em uso. As medidas internas e externas estao
associadas a avaliagao dos requisitos e detalhes da qualidade do produto que podem ser
melhoradas durante a implementacao, revisao e teste, ja as medidas para avaliar a qualidade
em uso estao associadas a visao do usuario da qualidade do produto de software quando

utilizado em ambiente e contexto de uso estabelecidos.
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A analise comparativa entre os trabalhos relacionados, baseada no que foi exposto

ao longo deste capitulo, pode ser encontrada de forma sintetizada na se¢do a seguir.

3.3 Consideracoes Finais

Com base no que foi apresentado nas segoes anteriores deste capitulo e com a analise
comparativa apresentada na Tabela 6, é possivel observar que a principal contribuicao dos
trabalhos relacionados ¢ a definicio da taxonomia utilizada para a confianca no
funcionamento e o auxilio para a definicdo de medidas, pois ¢ possivel extrair de alguns
trabalhos medidas que podem ser adaptadas. As desvantagens concentram-se na maior
parte em medidas definidas sem um padrao especifico. Além disso, é possivel perceber que
alguns dos trabalhos desconsideram caracteristicas particulares dos sistemas ubiquos

(AVIZIENIS et al 2004) (JIA 2009).

A principal contribuicao deste trabalho esta, portanto, em definir medidas de
qualidade de soffware para a avaliagio da confianga no funcionamento que reflitam as
caracteristicas dos sistemas ubiquos e considerem os atributos da definicio de confianca
adotada. Além deste, outros desafios de pesquisa e questdes em aberto sdao identificados
durante a revisdo da literatura, levando em consideragao os aspectos apresentados na Se¢dao

3.1 e sao apresentados na Tabela 7.
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Tabela 6: Analise comparativa dos trabalhos relacionados

Considera o Avalia por meio  As medidassdo  Existe algum Consideraa  Consideraa  Considera a Considera a Considera a
dominio dos de medidas de definidas guia que disponibili- confiabili-  manutenibili- integridade protecdo como
Referéncia sistemas ubiquos qualidade seguindo auxilie a dade como dade como dade como como fator de fator de
formato padrdo  aplicacdo das fator de fator de fator de impacto impacto
medidas impacto impacto impacto
Scholtz and SIM SIM NAO NAO NAO NAO NAO NAO SIM
Consolvo, 2004
Avizienis et al. NAO NAO NAO NAO SIM SIM SIM SIM SIM
2004
Ranganathan, 2005 SIM SIM NAO NAO NAO SIM NAO SIM SIM
Stajano, 2008 SIM NAO NAO NAO SIM SIM NAO SIM SIM
Jia, 2009 SIM NAO NAO NAO NAO SIM NAO SIM SIM
Abi-Char, 2010 SIM NAO NAO NAO NAO SIM NAO SIM SIM
Karvonen 2010 SIM NAO NAO NAO SIM SIM SIM SIM SIM
Treck 2011 SIM NAO NAO NAO SIM NAO NAO SIM SIM
ISO 25010 PARCIAL SIM SIM SIM NAO NAO NAO NAO SIM
Lee and Yun, 2012 SIM SIM SIM NAO NAO SIM NAO NAO SIM
Santos, 2013 SIM PARCIAL PARCIAL NAO NAO NAO NAO NAO SIM
Hofmman and SIM NAO NAO NAO NAO SIM NAO SIM SIM
Sollner, 2014
Sherchan et al. SIM NAO NAO NAO NAO SIM NAO NAO SIM
2014
Liu et al. 2014 SIM SIM NAO NAO NAO SIM NAO NAO SIM

Onde PARCIAL indica que o trabalho leva em consideracao o aspecto em questdo, porém nao de maneira tdo ampla como este trabalho
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Tabela 7: Questdes e desafios encontrados

Referéncia
Scholtz e
Consolvo, 2004

Nixon, 2005

Ranganathan, 2005

Stajano, 2008

Jia, 2009

Questoes em aberto / Desafios encontrados

Como garantir que o processamento das informagdes pessoais seja de
fundamental importancia para a confianca no sistema?

Como personalizar a privacidade de acordo com o wusuirio e/ou
dispositivo?

Como garantir que um usudrio intruso ndo interfira nas informacdes de
outro?

Como equilibrar o #rade-off entre conhecimento de informagdes e
privacidade?

Como garantir controle de acesso, gerenciar identidades e lidar com os
aspectos sociais e legais em ambientes inteligentes?

Como prover intera¢Ses seguras em ambientes inteligentes?

Como estabelecer abertura e preservar a privacidade em ambientes
inteligentes?

Quais as caracteristicas em comum aos ambientes ubiquos e outros
ambientes que devem ser levadas em consideracio para medicio da
seguranga e privacidade nos ambientes inteligentes?

Como expressar a probabilidade do contexto ter sido deduzido de maneira
correta?

Como expressar erros de acuracia com relagio ao contexto?

Como identificar os pontos fracos da seguranca do sistema?

Quais as partes mais valiosas do sistema?r

Onde um possivel ataque causaria dano maximor

Quais as motivagdes para atacar o sistemar

Como sobrecarregar o sistema ao ponto de gerar uma falha?

E possivel efetuar um ataque em grande escala, atingindo vérios nés do
sistemar

Como garantir que uma entidade maliciosa ndo tenha acesso a informagdes
que nio sio permitidas?

Como garantir que entidades maliciosas ndo manipulem informacdes?
Como garantir que uma entidade maliciosa ndo aja fornecendo informacées
erradas para os usudarios?

Como garantir que comportamentos conflitantes entre diferentes entidades
do sistema nao gerem uma falha de seguranca?




Capitulo 4

Medidas de Qualidade de Software

Este capitulo apresenta medidas de qualidade de soffware para a avaliagao da confianga no
funcionamento em cenarios de sistemas ubiquos que executam em dispositivos méveis. Para a
defini¢do dessas medidas, a metodologia Goal-Question-Metrics (GQM) ¢ utilizada. As Segoes 4.1,
42, 43 e 4.4 apresentam, respectivamente, as fases de planejamento, defini¢do, coleta e
interpretacdo, sendo estas correspondentes as etapas do GQM. Por fim, a Se¢do 4.5 apresenta as

consideracOes finais sobre as medidas definidas.

4.1 Planejamento

Como mencionado no Capitulo 2, a medi¢ao de soffware é uma avaliagdo quantitativa que
permite o melhor entendimento sobre os processos e produtos de software. Segundo (BASILLI
et al. 2002) (ROCHA et al. 2012), realizando medi¢des ¢ possivel auxiliar o planejamento,
controle e melhoria de processos e produtos. Ainda segundo os autores, o elemento basico da

medicao ¢ chamado de medida.

Dando continuidade ao trabalho de (SANTOS 2014), esta dissertagio também utiliza a
metodologia GQM para a definicio de medidas de qualidade de software. Estas medidas sao
utilizadas para avaliar as caracteristicas de qualidade dos sistemas ubiquos nos cenarios
mencionados anteriormente, em especifico a caracteristica de confianga no funcionamento desse

tipo de sistema.

Assim como no trabalho de (SANTOS 2014), o objetivo principal da fase de planejamento
deste trabalho é estabelecer um time GQM, uma area de melhoria, um projeto de aplicagio e, o

time do projeto (e.g., todas as pessoas envolvidas e interessadas no processo de defini¢ao).

Para esta pesquisa, o time GQM foi definido de acordo com as areas de interesse
apresentadas no Capitulo 2. Foram selecionados especialistas com conhecimento nas areas de

sistemas ubiquos, qualidade de soffware e confianga em sistemas de soffware.

Um participante é considerado especialista se possui mestrado (completo) ou doutorado
(completo ou em andamento) em pelo menos uma das areas de interesse. No total, oito
especialistas participaram das entrevistas GQM, sendo estas realizadas de maneira individual.
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Além disso, com base na motivagdo e objetivos desta pesquisa, foi possivel estabelecer uma
area de melhoria: a avaliagdo da confian¢a no funcionamento em cenarios de sistemas ubiquos
que executam em dispositivos moveis. O projeto de aplicagao e o time de projeto nio foram
definidos, pois, assim como em (SANTOS 2014), nio foi considerado um projeto ou sistema
especifico, mas sim atributos de qualidade dos sistemas ubiquos (e.g., disponibilidade,

confiabilidade, integridade, prote¢ao, confidencialidade e manutenibilidade).

A etapa de planejamento ¢ ilustrada na Figura 14.

Time GQM Area de Melhoria Atr'_buJFOS :
Selecionados

Avaliacdo da
— 5 Mestres Confianca no — Disponibilidade
Funcionamento
L 3 Doutores — Confiabilidade
—  Integridade
— Protecdo
! Manutenibilidade
— Confidencialidade

Figura 14: Planejamento do GQM
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4.2 Definicao

Como apresentado no Capitulo 2, a fase de defini¢io de medidas é composta por:
e Defini¢ao do objetivo de medigdao, com objeto, propdsito e foco;
e Entrevistas GQM com especialistas;
e Utilizagao dos resultados das entrevistas para derivar questdes; e, por fim,

e Medidas.

Para a defini¢iao do objetivo de medicdo ¢ utilizado o zemplate definido por (BASILLI et al.
2002), apresentado no Capitulo 2.

No caso dessa pesquisa, o objeto sob medi¢ao é o sistema ubiquo que executa em
dispositivos méveis, o proposito é avaliar e os focos de qualidade sao os seis atributos de
qualidade  selecionados  anteriormente: — Disponibilidade, Integridade, Confiabilidade,
Manutenibilidade, Confidencialidade e Prote¢ao. Por fim, o ponto de vista é o do usuario e o do

desenvolvedor.

Assim como indica (BASILI et al 2002), apds a definicio do objetivo de medicio, é
necessario realizar as entrevistas GQM com o time estabelecido na fase de planejamento. Essas
entrevistas sao fundamentais para identificar quais sio as questdes relevantes, com respeito ao
objetivo e, quais as possiveis medidas capazes de respondé-las.

Como mencionado anteriormente, as entrevistas GQM foram realizadas individualmente,
totalizando oito reunides com oito especialistas distintos:

e 2 mestrandos e 3 doutorandos na area de sistemas ubiquos

e 2 mestres e 1 doutorando na area de seguranga e confianga.

A divisdo ocorreu, pois, as reunides dependiam da disponibilidade dos entrevistados, nao
sendo possivel entrevistar dois ou mais especialistas de maneira simultanea.

Para cada pessoa ou grupo, as atividades realizadas foram:

e apresenta¢dao do problema, motivagao e objetivos da pesquisa;

e anilise da lista de medidas encontradas na literatura (ou definidas com base nas

medidas encontradas); e,

e a sclecdo de medidas e sugestoes, por parte dos especialistas, de novas medidas nao

apresentadas durante a reuniao.

Portanto, essas atividades estio em conformidade com o que sugere (BASILI et al 2002) e

com o estudo realizado por (SANTOS 2014).
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Para cada foco de qualidade apresentado foi utilizado um abstract sheet (Tabela 8) com o

intuito de facilitar a entrevista e documentac¢ao das medidas.

Tabela 8: Abstract Sheet

Foco de qualidade Fatores de variagdo

Qual é o conbecimento atual dos especialistas com | Quais fatores dos sistemas ubiquos os especialistas

respeito ao foco de qualidade? acham que influenciam esse fator?
Hipoéteses de baseline Impacto nas hipoteses de baseline
Quais sao as possiveis medidas para mensurar o Quais tipos de dependéncias existem entre as
objeto de estudo de acordo com os especialistas? medidas e os fatores de variagao?

Qual é o conbecimento atual dos especialistas com

respeito a essas medidas?

Com base nas informag¢oes obtidas com a revisao da literatura e com as entrevistas GQM
foi possivel derivar as seguintes questoes:

Q1 - Qual o grau de confianca do sistema?

Q1.1- Qual o grau de disponibilidade do sistema?
Q1.2 - Qual o grau de integridade do sistema?

Q1.3 - Qual o grau de confiabilidade do sistema?
Q1.4 - Qual o grau de manutenibilidade do sistema?
Q1.5 - Qual o grau de protecao do sistema?

Q1.6- Qual o grau de confidencialidade do sistema?

Seguindo a definicdo dos atributos de confianga no funcionamento, definidos por
(AVIZIENIS et al 2004) e mencionados nas questoes Q1.1, Q1.2, Q1.3, Q1.4, Q1.5 ¢ Q1.6. A
questdo Q1 busca identificar o grau justificado de confianca no funcionamento do sistema. A
confianga ¢ justificada com base na disponibilidade, integridade, confiabilidade, manutenibilidade
e prote¢ao do sistema, implicando, portanto, nas questoes.

A questao Q1.1 busca identificar se o sistema esta disponivel sempre que requisitado. A
questao Q1.2, por sua vez, busca identificar a auséncia de alteragdes inadequadas no sistema. A

questao Q1.3 busca avaliar se o sistema funciona conforme o especificado. A questao Q1.4 tem
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por objetivo avaliar o grau de eficacia e eficiéncia com o qual o sistema pode ser modificado. A
questao Q1.5 avalia o grau em que o sistema pode levar a um estado no qual a vida humana, a
saude, a propriedade ou o ambiente esta em perigo. Por fim, a questio Q1.6 busca avaliar a

protecao da informag¢ao ou servigco contra acessos nao autorizados.

As medidas resultantes seguem, a principio, o formato da norma ISO 25000 e sio
compostas, em sua esséncia, por identificador, nome, defini¢do, fun¢ao de mediciao e método de
coleta. Apresentada no Capitulo 2, essa norma é referéncia quando se trata de medidas de
qualidade de software.

O conjunto resultante das medidas definidas neste trabalho é descrito na Tabela 9. Nesta
tabela sao apresentados:

e Identificador: sigla unica capaz de identificar a medida;

e Nome: nome da medida;

e Definicao: descricao da medida;

e TFuncio de Medigao: férmula utilizada para a medicao;

e Interpretacdo: intervalo de valores esperados ou aceitaveis;

e M¢étodo de Coleta: indicagdo do método ou procedimento a ser utilizado para a coleta da
medida;

e Referéncia: a referéncia da medida pode ser algum trabalho encontrado na literatura (pois

a medida ja se encontrava formatada de acordo com a [ISO/IEC 25000]), ou uma

adaptagao (medida encontrada na literatura e que possui apenas nome e descri¢io, ou

nome ¢ fun¢ido de medi¢do, necessitando, portanto, de uma adaptagao). Ou, por fim,
fruto de uma entrevista GQM (sugestdo de um especialista ou definicdo com base em
outras medidas);

e Subcaracteristica associada: atributo(s) da confianca no funcionamento que esta(ao)
diretamente associado(s) a medida.

Como mencionado no Capitulo 2, as medidas de qualidade de software devem ser
definidas de forma a tornar a atividade de avaliagao algo repetivel e aplicavel. Para tanto, segundo
(ROCHA et al 2012), sao necessarias diversas informagodes (e.g. momento da coleta,
periodicidade da coleta, responsavel pela coleta). As demais informagdes, exemplificadas acima,
podem ser encontradas no Guia apresentado no Anexo A.

Neste guia, as medidas definidas neste trabalho, seguem um formato adaptado de

(ROCHA et al 2012). Contendo:

e Nome: nome da medida;
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e Definicao: descri¢ao sucinta da medida;
e Mnemomico: sigla para identificar a medida, identificador;

e Tipo de Medida: classificagio da medida quanto a sua dependéncia funcional,

podendo ser uma medida base ou derivada;
e Entidade Medida: entidade que a medida mede;
e Propriedade Medida: propriedade da entidade medida que é quantificada pela medida;
e Unidade da Medida: unidade de medida em relagdo a qual a medida ¢ medida;
e Tipo de Escala: natureza dos valores que podem ser atribuidos a medida;
e Valores da Escala: valores que podem ser atribuidos a medida;
e Intervalo Esperado dos Dados: limite de valores da escala definida;
e Férmula de Medicao: férmula utilizada no procedimento de medi¢ao;

e Procedimento de Coleta: descricio do procedimento que deve ser realizado para

coletar uma medida;

e Momento da Coleta: momento no qual a medida deve ser coletada;

e Periodicidade da Coleta: frequéncia de coleta da medida;

e Responsavel pela Coleta: papel desempenhado pelo recurso humano responsavel pela
coleta da medida;

e Procedimento de Analise: descri¢io do procedimento que deve ser realizado para
analisar uma medida;

e Momento da Analise: momento no qual a medida deve ser analisada;

e Periodicidade da Analise: frequéncia de andlise da coleta da medida;

e Responsavel pela Anilise: papel desempenhado pelo recurso humano responsavel
pela analise dos resultados.

E importante ressaltar que, no guia, em cada medida sio descritos também o seu objetivo

e as questdes relacionadas.
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Tabela 9: Medidas

ID Nome da Descrigao Fungao de Interpretagio M¢étodo de Ref. Subcaracteristi
Medida Medigao Coleta ca Associada
MO01 Grau de Capacidade de prestar X =A,onde A é Quanto mais proximo de 1, melhor Automatica  Retirada de  Disponibilidade
Disponibilidade  servigo quando requisitado T'mF [Kryvinska;
(GD) TmF + TmR Strauss e
Tk = Tempo Zintherhof,
médio entre falhas 2011]
TmR = Tempo
médio para reparar
M 02 Taxa de Erros  Taxa de ocorréncia de erros X = A,onde A é a Quanto mais proximo de 0, melhor ~ Automatica ~ Retirada de  Disponibilidade
(TE) durante o uso do servico quantidade de [Lee e Yun
erros/tempo de uso 2008]
do servico
M 03 Grau de Representa a fracao de P Quanto mais proximo de 1, melhor ~ Automatica Adaptada Confiabilidade
Precisao contextos sentidos ou P+ FF de [Noury
(GP) inferidos que sdo relevantes P = Positivos 2007]
FP = Falsos

para o sistema

Positivos




M 04 Grau de Recall Representa a fracao de P Quanto mais proximo de 1, melhor  Automatica Adaptada Confiabilidade
(abrangéncia ou  contextos relevantes para o P+FN de [Noury
cobertura) sistema que foram P = Positivos 2007]
(GR) corretamente sentidos ou FN = Falsos
inferidos Negativos
M 05 Grau de Representa a fracao de N Quanto mais préximo de 1, melhor Automatica  Adaptada Confiabilidade
Especificidade contextos nao relevantes N +FF de [Noury
(GE) identificados pelo sistema N = Negativos 2007]
sobre o total de contextos FP = Falsos
nao relevantes Positivos
M 06 Grau de Representa a média 2 ':P-;-';FF' N ﬁ] Quanto mais proximo de 1, melhor Automatica  Adaptada Confiabilidade
Desempenho ponderada entre o grau de P-;-;FP + % de [Noury
F-Measure precisdo e o grau de recall P = Positivos 2007]
(GDIF) FN = Falsos
Negativos
FP = Falsos
Positivos
M 07 Grau de Representa a fracao de X =A,onde Aé Quanto mais préximo de 1, melhor Automatica  Adaptada Confiabilidade
Corregao ou contextos corretamente P+N de
P+N+FN+FP
Acuracia sentidos ou inferidos [Ranganath
G0 FP = Falsos an 2005]
positivos
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P = Positivos

FN = Falsos
Negativos
N = Negativos
M08 Tempo de Representa o tempo X =TeDp,onde T Alto: minutos Automatica  Retiradade  Disponibilidade
Adaptagao necessario para que a ¢ a média dos Médio: segundos [Santos
(TA) adaptagdo ocorra, buscando tempos que o Baixo: milissegundos 2013]
identificar inicializa¢oes sistema demorou
precoces ou tardias do em se adaptar uma
sistema. vez que mudou o
contexto e Dp é o
desvio padrao
desses tempos
M 09 Grau de Busca identificar se o _ {E:'iii%:' =100 Quanto mais proximo de Automatica  Retirada de Confiabilidade
Adaptagio sistema se adaptada sempre = 100%, melhor. [Santos
(GA) que necessario. Implicando Aj = n® de vezes 2013]

na auséncia de notificacoes
equivocadas ou provimento
de setrvico baseado em

informacoes atualizadas.

que adaptou
Bj = n° de vezes
que foi requisitada
a adaptacao
mudanca
contextual)

N = n° dos tipos
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das diferentes

adaptacdes
M 10 Grau de Representa a execugao X =A,onde Aé (1) Alto: execugio correta das Analise do  Baseadaem  Confiabilidade
Corretude na  correta dos mecanismos ou (1) Alto regras ou mecanismos de Desenvol- [Cheng
Execugao da regras de adaptagdao adaptagio. vedor 2009
¢ g ptag @) Médio ptag ]
Adaptac¢io implicando em um - . .
. (2) Médio: execugao de mais de
(GCA) provimento de servi¢o (3) Baixo .
uma regra ou mecanismo de
conforme o esperado. L
adaptacao, implicando em
uma adaptagdo incorreta.
Porém nio inviabilizando o
provimento do servigo.
(3) Baixo: execucao de mais de
uma regra ou mecanismo de
adaptagdo sobre a mesma
estrutura, implicando em uma
adaptagdo incorreta e
inviabilizando o provimento
do servico.
M1 Grau de Tempo usado para interagir X = A, onde A ¢é (1) Alto: minutos Observacao  Adaptada  Disponibilidade
Discricdo de com o subsistema de (1) Alto o de
(2) Médio: segundos
mecanismos de seguranca (por exemplo, [Ranganath
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seguranca autentica¢ao) para auxiliar a (2) Médio (3) Baixo: milissegundos an 2005]
(GDM) tarefa principal. (3) Baixo
M 12 Grau de Mede a capacidade do X=A onde A¢ (1) Alto: o usuario ¢ ciente de todas as  Questionario Baseada em Prote¢io
Compreensio usuario de entender quais (1) Alto suas informacGes que sao utilizadas do Usuario [Scholtz e
do Uso de dos seus dados ou (2)Médio pelo sistema. Consolvo
Dados informacoes pessoais sao (3)Baixo (2) Médio: o usuario ¢ ciente de apenas 2004]
(GCUD) utilizados pelo sistema. algumas das suas informagoes que sao
utilizadas pelo sistema.
(3) Baixo: o usuario nao ¢ ciente de
nenhuma das suas informagoes que
sao utilizadas pelo sistema.
M13 Grau de Representa a existéncia de X =A onde A ¢ (1) Alto: o usuario tem controle sobre ~ Analise do  Baseada em  Confidencialidad
Permissiao no recursos disponiveis ao (1)Alto todos os seus dados que sdo utilizados Usuario [Scholtz e e
Uso de Dados usuario para controlar as (2)Médio pelo sistema e pode alterar as Consolvo
(GPUD) permissGes de uso sobre (3)Baixo permissoes a qualquer momento. 2004]

suas informagGes pessoais:

privacidade do conteddo,
identidade, localizacio e

outros.

(2) Médio: existem recursos
disponiveis para o usuario controlar e
alterar a permissao de alguns dos seus
dados pessoais que sao utilizados pelo

sistema.
(3) Baixo: Nio existem recursos

disponiveis para o usuario controlar
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ouso dos seus dados por parte do

sistema.

M 14 Grau de O numero de fungdes X=A/B Quanto mais proximo de 1, melhor Automatico  Adaptada Confiabilidade
Concordancia  providas pelo sistema deve  Onde, A = Numero e Andlise do  de [Leee
das Ac¢oes do ser compativel com o de funcdes Usuario Yun 2008]
Sistema numero de funcbes executadas e
(GCAS) executadas e esperadas (e.g., esperadas B =
a0 entrar em um ambiente o Numero de funcoes
usuario espera receber uma providas pelo
unica informacao, logo, o servico ubiquo
sistema nao deve fornecer
nenhuma ou mais de uma
informacao).
M 15 Grau de Mede a necessidade de X =A onde A¢ (1)Alto: o sistema nao necessita ajuda ~ Automatico ~ Adaptada Contfiabilidade
independéncia requisi¢oes de ajuda, por (DAlto do usuario para confirmar o resultado e Analise do  de [Scholtz
ou autonomia parte do sistema, para (2)Médio de alguma saida e/ou setvico. Usuario e Consolvo
do sistema confirmar o resultado de (3)Baixo (2)Médio: o sistema necessita da ajuda 2004]
(GIA) alguma saida e/ou servico.

do usuario para confirmar o resultado
de alguma saida e/ou servico, porém

as requisi¢oes de ajuda estao dentro do
previsto na especificacdo do sistema e

fazem parte de um conjunto de
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requisi¢ces de ajuda previamente
esperadas/configuradas.
(3)Baixo: o sistema necessita da ajuda
do usudrio para confirmar o resultado
de alguma saida e/ou servico em
situagoes onde esta requisicao de ajuda

nao esta previamente

configurada/esperada.
M 16 Presenca de Representa a existénciade X = A, onde A é (0) Nenhuma Automatico  Baseada em Protegao
Politicas de politicas de seguranca (0) Nenhuma (1) Presenca de Politica de Concessao e Analise do  [Kilinc et al
Seguranca utilizadas pelo sistema ou (1) Presenca de Baseada em Permissao Desenvolve- 2012]
(PPS) pela aplicacido Politica de (2) Presenca de Politica de Interagio dor
Concessao Baseada
em Permissao
(2) Presenca de
Politica de Interacdo
M 17 Grau de Avaliar a existéncia de X =A,onde A¢é (0) Alto: Todos os componentes estio ~ Analise do Indicada  Manutenibilidade
Documentagdo  documentagido associada ao  (0) Alto documentados. Desenvolve- em
(GDoc) sistema desenvolvido (1) Médio (1) Médio: Apenas uma parte dos dor Reunido
(2) Baixo componentes estao documentados. GQM

(2) Baixo: Nao ha documentacao.
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M 18 Grau de Avaliar o esforco, X =A,onde A ¢é (0) Alto: O tempo para realizar Analise do Indicada ~ Manutenibilidade
Estorco para relacionando-o ao tempo,  (0) Alto manuteng¢io ¢é superior a0 tempo que Desenvolve- em
Realizar necessario para realizar (1) Médio foi necessario para implantagao. dor Reunido
Manutenc¢io do manutencdo do sistema (2) Baixo (1) Média: O tempo para realizar GQM
Sistema manuten¢io ¢ equivalente ao tempo
(GEMS) que foi necessario para implantacio.
(2) Baixo: O tempo para realizar
manutencao ¢ inferior ao tempo que
foi necessario para implantagao.
M 19 Grau de Avaliar o esforco, X =A,onde A ¢ (0) Alto: O tempo para realizar Andlise do Indicada  Manutenibilidade
Esfor¢o para relacionando-o ao tempo,  (0) Alto manutencdo ou evoluc¢do é superior ao  Desenvolve- em
Realizar necessario para realizar (1) Médio tempo que foi necessario para dor Reunido
Manuten¢io ou manuten¢io ou evolugido do  (2) Baixo codificacio. GQM

Evolucio de
Coédigo
(GEECQ)

codigo

(1) Média: O tempo para realizar
manuten¢ao ou evolucio ¢ equivalente
ao tempo que foi necessario para
codificacio.

(2) Baixo: O tempo para realizar
manutencio ou evolugao ¢ infetior ao
tempo que foi necessario para

codificacio.

68



M 20 Grau de Auvaliar a existéncia da X =A,onde A ¢é (0) Alto: Implementa técnicas de Analise do Indicada Integridade
Integridade dos  implementacgao de técnicas  (0) Alto integridade com verificagdo e Desenvolve- em
Dados de integridade sobre os (1) Médio corregao. dor Reunido
Transmitidos  dados transmitidos em rede  (2) Baixo (1) Média: Implementa técnicas de GQM
em Rede integridade, porém nao garante
(GIR) verificacio e corregio.
(2) Baixo: Nao implementa técnicas de
integridade.
M 21 Grau de Avaliar a existéncia da X =A,onde A ¢ (0) Alto: Implementa técnicas de Analise do Indicada Integridade
Integridade dos  implementagao de técnicas  (0) Alto integridade com verificagdo e Desenvolve- em
Dados de integridade sobre os (1) Médio correcao. dor Reunido
Armazenados dados armazenados (2) Baixo (1) Média: Implementa técnicas de GQM
(GIA) integridade, porém nao garante
verificacio e correcio.
(2) Baixo: Nao implementa técnicas de
integridade.
M 22 Grau de Avaliar se o sistema X =A,onde Aé (1) Alto: o sistema funciona Indicada Contfiabilidade
Funcionamento  funciona em background (1) Alto normalmente em background em
em Background (2) Médio (2) Médio: Algum aspecto do sistema é Reunido
(GFB) (3) Baixo comprometido quando o dispositivo GQM

esta bloqueado e a aplicacdo rodando,
consequentemente, em background

(3) Baixo: O sistema nio funciona em
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background

M 23 Grau de Avaliar se o sistema X =A,onde A ¢ (1) Alto: o sistema funciona conforme Indicada Disponibilidade
Independéncia  funciona sempre da mesma (1) Alto o especificado e sempre que em
da Bateria forma, mesmo com o (2) Médio necessario em qualquer nivel de Reunido
(GIdB) dispositivo em diferentes (3) Baixo bateria GQM
nfveis de bateria (2) Médio: Algum aspecto do sistema é
comprometido quando o dispositivo
esta com pouca bateria (menos de
25%)
(3) Baixo: O sistema nao funciona
quando o dispositivo esta com pouca
bateria.
M 24 Grau de Avaliar a influéncia do X=A,onde A é 1) Baixo: a diferenca entre o consumo Indicada Confiabilidade
Influéncia sistema sobte 0 consumo (1) Alto de bateria com o sistema rodando ou em
sobre a Bateria ~ de bateria do dispositivo. (2) Médio sem rodar nao ultrapassa 10% Reunido
(GInB) (3) Baixo (2) Médio: a diferenga entre o GQM

consumo de bateria com o sistema
rodando ou sem rodar nio ultrapassa
15%

(3) Alto: a diferenca entre o consumo
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de bateria com o sistema rodando ou

sem rodar ultrapassa 15%.

M 25 Grau de Avaliar se o sistema X=A,onde Aé (1) Alto: O sistema funciona conforme Indicada Disponibilidade
Independéncia funciona conforme o (1) Alto o especificado e sempre que em
de especificado e sempre que (2) Médio necessario mesmo que qualquer Reunido
Componentes requisitado, independente (3) Baixo componente externo tenha algum GQM
Externos de componentes externos problema.
(GInCE) ao dispositivo no qual ele (2) Médio: Algum aspecto do sistema ¢é
executa. comprometido quando algum

componente externo, facilmente
identificavel, tem algum problema.
(3) Baixo: O sistema nao funciona
quando qualquer componente externo

tem algum problema.
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Onde retirada indica que a medida foi extraida do trabalho referenciado onde também ¢
apresentada como uma medida de qualidade. Adaptada indica que a medida foi extraida de um
trabalho onde ¢ apresentada como uma possivel medida, porém, nio formatada seguindo algum
padrao especifico ou, ndo definida para o dominio em questdo neste trabalho. Baseada indica que
a medida foi extraida de um trabalho onde apenas existem conceitos que podem a vir formalizar
uma possivel medida, segundo os autores e, por fim, indicada em reuniaio GQM indica que a
medida foi sugestdio dos especialistas envolvidos no GQM, usando como base seus

conhecimentos e experiéncias na area.

A medida MO1 busca avaliar a disponibilidade do sistema, identificando a capacidade do
sistema em prover servicos sempre que requisitado. Para isso, essa avaliacio leva em
consideragao o tempo médio entre as falhas do sistema e o tempo médio para reparar as falhas.

A medida MO2 busca avaliar a confian¢a com base na quantidade de erros que acontecem
durante o uso do sistema. Para melhores resultados, em relacio a confianca no funcionamento,
os valores esperados para essa medida sdo sempre o mais proximo possivel de zero, indicando
assim a baixa ocorréncia de erros.

A medida M03 busca avaliar a precisio do sistema, isto é, a capacidade do sistema de
identificar que houve uma mudanga especifica de contexto onde, essa mudanga é de fato
importante para o provimento do servi¢o. Essa capacidade também ¢ expressa em forma de
porcentagem, quanto mais proximo de 100% maior a precisdo do sistema e maior o impacto

positivo da confiabilidade sobre a confian¢a no funcionamento do sistema.

Onde:

Informaciao contextual visivel | Informacio contextual visivel ao
ao sistema e importante | sistema, porém, nao necessaria
(relevante) para o provimento | (hdo  relevante)  para o
do servico provimento do servico

Percebida  pelo  sistema

como algo importante para P (positivo) FP (falso positivo)

o provimento do servico

Percebida  pelo  sistema

como algo nao importante FN (falso negativo) N (negativo)

para o provimento do

servico




As defini¢Ges expressas na tabela acima para P, FP, N e FN sdo validas para todas as
medidas nas quais esses critérios aparecem, bem como o significado de relevante e nao relevante,
mencionado na descricao das medidas e associados na tabela acima as informacdes contextuais
utilizadas pelo sistema.

A medida M04 busca avaliar a cobertura ou abrangéncia dos contextos sentidos ou
inferidos pelo sistema, isto ¢, a capacidade do sistema de identificar que houve uma mudanga de
contexto relevante para o provimento de servico. Essa capacidade ¢é expressa em forma de
porcentagem, quanto mais proximo de 100% (ou 1) maior a cobertura ou abrangéncia do sistema
e maior o impacto positivo da confiabilidade sobre a confianca do sistema. A medida representa a
razao entre as mudanc¢as que houve e o sistema detectou e todas as mudancas de contexto
detectadas pelo sistema, sejam elas relevantes ou nao. A interpretacio para P e FPé a mesma
utilizada na medida M03. Além disso, FN indica as mudangas que houveram e o sistema nao foi
capaz de detectar. O critério FN faz parte também da funcido de medicdo de outras medidas,
possuindo o mesmo significado descrito em M4.

A medida MO5 representa a fragdo de contextos nao relevantes identificados pelo sistema
sobre o total de contextos nao relevantes, a idéia-chave dessa medida é que as mudancas de
contexto que nido sio relevantes para o provimento de servicos e o total de mudangas nao
relevantes identificados seja compativel, consequentemente, quanto mais préximo de 1 melhor
pois, isto implica em um baixo numero de falsos positivos.

A medida M06 representa a média ponderada entre o grau de precisdao e o grau de recall.
Em estatistica a média é o valor que aponta para onde mais se concentram os dados de uma
distribuicao. Pode ser considerada o ponto de equilibrio. Na média simples todos os valores
possuem um mesmo peso, situagao diferente na média ponderada, que para cada valor deve-se
levar em conta o valor do seu peso.

A medida MO7 representa a porcentagem de mudangas contextuais corretamente sentidas
ou deduzidas. Para isso ¢ avaliado a razao entre a soma de positivos e negativos (representando
contextos relevantes) e a soma de falsos positivos, falsos negativos, positivos e negativos
(representando todos os contextos).

Diferentemente de MO03, a medida MO7 pode niao ser util (e.g., gerar valores de
interpretacio proximos do melhor possivel para sistemas onde a necessidade de melhorias é
evidente) em alguns cenarios (e.g., valores altos para N e valores baixos para P, FN e FP, podem
gerar um grau de acuracia alto para um sistema onde o grau de precisio ¢ baixo).

A medida MO8 mede o tempo que o sistema demora para se adaptar a partir do instante

em que a informacao de contexto foi sentida ou inferida. Essa medida ¢ importante porque a
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informagao e/ou o servico deve ser entregue em um tempo apropriado para o usudrio. Para
calcular o resultado dessa medida, é necessario calcular a média entre os tempos de adapta¢do e o
desvio-padrao (visto que ¢é necessario verificar se houve resultados muito distantes uns dos
outros).

A medida M09 busca avaliar se as adapta¢des ocorreram no momento esperado, mesmo
que de maneira errada. Essa medida foi definida pois o sistema pode ndo conseguir se adaptar,
em alguns casos, mesmo diante de uma mudanga contextual. Para calcular essa medida, ¢
necessario identificar quais adaptagdes e mudangas de contexto o sistema possui ¢ que podem ser
coletadas e, entdo, contar quantas vezes uma determinada mudanca contextual (requisi¢ao para a
adaptagao ocorrer) aconteceu durante um determinado periodo de uso da aplicagio e quantas
dessas vezes ocorreram a adaptacio. Como um sistema pode ter varias adaptagoes, a medida
apresenta um somatério com o objetivo de somar todas as adaptagdes ocorridas, para depois
calcular uma média ao dividir por N.

A medida M10 busca avaliar aspectos do sistema que possibilitem garantir que o servigo é
entregue ao usuario de forma adequada.

A medida M11 busca avaliar o tempo que o sistema precisa para interagir com os
mecanismos de seguranga existentes. Por exemplo, no momento do /gin o sistema leva tempo
longo para autenticar o usudrio, isso afeta a confiabilidade e disponibilidade do sistema, pois a
prestagao de servico quando requisitado demora e o servico niao ¢ prestado conforme
especificado.

A medida M12 buscar avaliar se ha ou nao recursos disponiveis ao usuario para entender
e compreender como os dados gravados sao utilizados. Por exemplo, em sistemas que utilizam
informacdes sobre a localizacdo do usuario, o usuario € ciente desta utilizacao? Quanto maior o
namero de recursos disponiveis mais préximo de ‘Alto” o valor da medida, quanto menor, mais
proximo de ‘Baixo’.

A medida M13 busca avaliar se ha ou nao recursos disponiveis ao usuario para controle
sobre suas informagdes pessoais: privacidade do conteido, identidade, localizag¢ao e outros. Por
exemplo, é possivel alterar permissdes? F possivel restringir conteddo? Quanto maior o nimero
recursos disponiveis mais proximo de ‘Alto’ o valor da medida, quanto menor, mais proximo de
‘Baixo’.

A medida M14 busca avaliar se o nimero de fung¢bes providas pelo sistema e o numero
de fungbes esperadas é compativel. Para isso ¢é utilizada a razio entre o numero de fungoes

providas e o nimero de fung¢des requisitadas. Quanto mais préximo de 1, melhor.
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A medida M15 busca avaliar a independéncia do sistema para tomar decisoes, isto ¢, a
necessidade de requisi¢des de ajuda, por parte do sistema, para confirmar o resultado de alguma
saida e/ou servico. Quanto maior o nimero de requisi¢coes de ajuda mais proximo de ‘Alto’ o
valor da medida, quanto menor, mais proximo de ‘Baixo’.

A medida M16 busca avaliar a presenca de politicas de seguranca utilizadas pelo sistema
ou pela aplicagio. De acordo com [Kilinc et al 2012], referéncia da qual foi retiradas informagoes
para defini¢do desta medida, as politicas de seguranca em sistemas ubiquos e sio: Politicas de
Concessao Baseada em Permissao e Politicas de Interacio.

A medida M17 tem como objetivo arantir que o sistema desenvolvido possui
documentacio, auxiliando no seu entendimento e utilizacio.

As medidas M18 e M19, por sua vez, buscam garantir que o tempo necessario para a
manuten¢ao ou evolugdo do sistema e do codigo sejam adequadas. Nao implicando em perdas ou
atrasos para o provimento do servico conforme o especificado.

As medidas M20 e M21 objetivam avaliar e garantir que os dados utilizados pelo sistema,
que sdo transmitidos via rede ou armazenados, nao sejam acessados por quem nao tem
autorizacao.

A medida M22 busca avaliar se o servi¢o é entregue ao usuario conforme o especificado e
sempre que requisitado, mesmo quando o dispositivo estiver bloqueado (em descanso). Essa
medida retrata aspectos especificos dos sistemas desenvolvidos para dispositivos moveis.

A medida M23 tem como objetivo garantir que o servigo ¢ entregue ao usuario conforme
o especificado e sempre que requisitado, mesmo quando o dispositivo estiver com bateria baixa.
A ideia-chave desta medida é avaliar como o sistema se comporta quando a bateria do dispositivo
esta baixa (menos de 25%). Algumas fun¢des nativas do desenvolvimento para sistemas Android
(o comando broadeast, por exemplo) nao sao ativadas (ou ativadas em intervalos de tempo
maiores do que o adequado) quando o dispositivo esta com pouca bateria.

A medida M24 busca garantir que o servico ¢é entregue ao usudrio conforme o
especificado e sempre que requisitado sem comprometer significativamente (e.g., 15% a mais de
consumo quando utilizando o sistema) a bateria do dispositivo.

A medida M25 objetiva garantir que o servico ¢ entregue ao usuario conforme o
especificado e sempre que requisitado independente de componentes externos. Um exemplo de
questionamento que essa medida pode ajudar a sanar é: em um sistema que coloca o celular no
mudo de acordo com os compromissos da Googgle agenda do usuario. Caso ocorra algum
problema de indisponibilidade com o sistema de agendas da googl, o sistema presente no

dispositivo, que interage com essa agenda, também deixara de funcionar?
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4.3 Coleta das Medidas

Como mencionado no Capitulo 2, essa fase do GQM consiste em coletar, armazenar e
processar todas as informagdes necessarias para calcular as medidas (SANTOS 2014). Definindo,
portanto, como ¢ a obten¢ao dos dados que sao utilizados na medi¢ao. De acordo com (VAN

SOLINGEN E BERGHOUT, 1999), durante a fase de coleta de dados, ¢ importante observar
quatro questoes:

e Para uma determinada medida, quem deve coletar os dados necessarios?

e Quando o dado deve ser coletado?

e Como o dado pode ser coletado mais eficientemente?

e Para quem deve ser entregue os dados coletados?

De acordo com (ROCHA et al 2012), como a produgdo de software é uma tarefa
intelectual, a coleta dos dados requer, muitas vezes, observagdo e coleta manual. Assim, segundo
o autor, para garantir que a coleta seja feita de forma correta, ¢ necessario definir como ela é
realizada.

Neste trabalho, para coletar as medidas estabelecidas, ¢ necessario utilizar trés diferentes
métodos:

e (Coleta Automaitica: a coleta de dados automaitica é feita com base em dados obtidos
durante o uso da aplicagao (em testes) e armazenados em /gg.

e Anilise do Usuario: a analise com o usuario ¢ feita por meio de formularios e
questionarios e procura avaliar a confianga do usuario durante a utilizacdo do sistema.

e Anilise do Desenvolvedor: a analise com o desenvolvedor ¢ feita por meio de formularios

e questiondrios e busca auxiliar o desenvolvedor na construcao de um sistema no qual o

usudrio possa justificadamente confiar.

Para cada medida definida, o método de coleta utilizado ¢ apresentado no Apéndice A, no
topico Procedimento de Medigao. Além disso, outros aspectos relacionados a coleta sao apresentados

nos tépicos Momento da Medicao, Periodicidade da Medzigio e Responsavel pela Medigao.

4.4 Interpretagcao dos Resultados

Esta fase corresponde a quarta e tltima etapa da metodologia GQM. Como indicado por (VAN
SOLINGEN; BERGHOUT, 1999), o objetivo nesse estagio ¢ analisar os resultados obtidos na

coleta dos dados e utiliza-los para interpretar as questoes e os objetivos de medi¢ao definidos.
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Como apresentado na Se¢do 4.3, os valores de interpretacio ou, intervalo esperado dos
dados, representam aproximacoes do que seria um bom resultado. Pois, como apontado por
(SANTOS 2014), valores de interpretacao especificos niao sio aplicaveis, pois este resultado
depende do propésito do sistema, o que varia de aplicagdo para aplicagao. Além disso, nao
existem valores histéricos com os quais podemos comparar e especificar uma escala de
interpretacdo mais especifica.

Para cada medida definida, o procedimento de analise ¢ detalhado no Apéndice A, nos

topicos Momento da Andlise, Periodicidade da Andlise e Responsavel pela Andlise.

4.5 Consideracoes Finais

Neste capitulo foi apresentado um conjunto de vinte e cinco medidas de qualidade de
software para avaliagio da confianca no funcionamento em sistemas ubiquos que executam em
dispositivos moveis. Esse conjunto de medidas foi definido por meio da metodologia Goal-
Question-Metric (GQM).

Esta se¢ao busca apresentar as discussdes sobre as medidas definidas abordando a adequagao
e cobertura destas para os sistemas ubiquos para dispositivos moéveis. Para tanto, é evidenciada a
relagao entre as medidas e as possiveis causas para falhas nesse tipo de sistema.

Esta relacdo foi priorizada pois, como apresentado no Capitulo 2, a ocorréncia destas é capaz
de afetar a confianga que o usuario possui no funcionamento do sistema. Portanto, apresentando
esse relacionamento, ¢ possivel mostrar que com a utilizagdo das medidas definidas pode-se
minimizar a ocorréncia de falhas e, por consequéncia, fortalecer a confianga no funcionamento.

Para isso, serd utilizada a classificagdo encontrada no estudo de (ROCHA 2010), apresentada

em resumo, a seguir:

e Talhas de Dispositivo: Sistemas ubiquos podem ser compostos por diferentes tipos de
dispositivos (e.g., computadores de mesa, notebooks, sensores, swartphones e outros). Cada
dispositivo ¢ suscetivel a um conjunto particular de faltas que, em maior ou menor grau,
podem contribuir para a falha do dispositivo e do sistema como um todo. Para minimizar
esse tipo de falha o desenvolvedor deve estar atento a questGes relativas ao uso da bateria, a

corretude dos sensores utilizados e outros.

e Talhas de Rede: Os componentes que fazem parte de um sistema ubiquo podem estar
conectados através de enlaces de redes, com ou sem fio. Diante desse cenario é preciso
projetar e desenvolver sistemas que saibam lidar com problemas como, por exemplo, a baixa
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forca do sinal ou a indisponibilidade de canais de comunicagiao devido a um alto trafego na

rede.

e Talhas de Aplicagdao: As falhas de aplicagbes podem ser causadas por faltas de cédigo (bug),
erros do sistema operacional, exce¢oes nao tratadas e mau uso por parte do usuario Além

disso, as aplicacdes podem ser vitimas de softwares maliciosos (e.g., virus e worms).

e TFalhas de Servico: Os ambientes ubiquos sio repletos de servicos. Esses servicos sao
responsaveis por prover diferentes funcionalidades para as aplicagdes e para o proprio
sistema, sendo susceptiveis aos mesmos tipos de falhas das aplicagdes, apresentadas

anteriormente.

e Talhas de Adaptagdo: Em sistemas ubiquos, o subsistema de adaptagdo é responsavel por
ajustar tanto os servicos como as aplicagoes as mudangas de contexto. Durante o processo de
adaptacio, faltas podem fazer com que a estrutura das aplicacdes e/ou dos servicos seja
modificada de maneira errada. Isso faz com que as aplicagdes e/ou servicos passem a gerar
um comportamento inesperado e, possivelmente, erréneo. Isso pode ocorrer tanto pela

especificagao errada da regra de adaptacao quanto pelo conflito entre regras.

e Talhas de Contexto: O subsistema de contexto é responsavel pela geréncia do contexto desde
a fase de aquisicdo até a notificagdio aos demais componentes do sistema. Falhas no
subsistema de contexto podem ocasionar a inicializacio precoce ou tardia de aplicagOes,

adaptacoes indevidas ou inferéncias erroneas.
¢

A Figura 15 sumariza a relagao entre as medidas definidas e as causas das falhas em sistemas
ubiquos. Na parte superior, estao as falhas em sistemas ubiquos. Na parte lateral esquerda da
figura, sao descritas as medidas. Os quadrados escurecidos indicam que a medida da linha
horizontal esta relacionada com a falha da linha vertical e pode ser utilizada para minimizar

(direta ou indiretamente) a ocorréncia da falha.
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Falha de Falha de Falha de Falha de Falha de Falha de
Aplicagdo Dispositivo Servico Adaptacao Contexto Rede

M 01
M 02
M 03
M 04
M 05
M 05
M 07
M 08
M 09
M 10
M11
M 12
M 13
M 14
M 15
M 16
M 17
M 18
M 19
M 20
M 21
M 22
M 23
M 24
M 25

Figura 15: Relagéo entre medidas e falhas

Como pode-se observar na Figura 3, as medidas MO1, M02, M23 e M24 podem
minimizar falhas de dispositivo pois estao diretamente associadas a avaliacio da capacidade do
sistema de prover servicos sempre que requisitado, sendo, portanto, impactadas por questdes
associadas a0 uso da bateria, a corretude dos sensores utilizados e outros. Além disso, a baixa
forca do sinal ou a indisponibilidade de canais de comunica¢ao também podem ser identificados
por meio da coleta dessas medidas, assim, incluindo também a medida M10 e M20, ¢é possivel

minimizar falhas de rede.

As medidas MO1 — M25 sao capazes de auxiliar a identificagao de falhas que podem ser
causadas por faltas de codigo (bug), erros do sistema operacional, exce¢des nao tratadas e mau uso

por parte do usuario, sendo assim é possivel minimizar falhas de aplicagao e servigo.

Por fim, as medidas M02 — M10, M13 — M15 e M20 — M25 podem minimizar falhas de
contexto e adaptagdo pois procuram avaliar questdes relativas ao contexto desde a fase de
aquisi¢ao até a notificacio dos demais componentes do sistema e como se ajustam de acordo as
mudancas de contextuais.

Como podemos observar, no total foram apresentadas 25 medidas. O modelo final do

GQM, seguindo a mesma representagao visual de (SANTOS 2014), é apresentado na Figura 16:
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Qual o grau de disponibilidade do
sistema?

Qual o grau de confiabilidade do
sistema?

Qual o grau de integridade do
sistema?
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Medigdo

Qual o grau de manutenibilidade do
sistema?

Qual o grau de protecdodo
sistema?

Qual o grau de confidencialidadedo
sistema?

Figura 16: Modelo Final GQM
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Capitulo 5

Estudos de Caso

Este capitulo apresenta, por meio de estudos de caso, a aplicagio das medidas definidas no
capitulo anterior. A Secdo 5.1 apresenta o planejamento para executar os estudos de caso. A
Secao 5.2 apresenta a coleta e interpretagao das medidas na aplicacaio GREar Mute. A Sec¢ao 5.3
apresenta a coleta e interpretagao das medidas na aplicagio GREa# Tour, a Segao 5.4 apresenta a
coleta e interpretagdo das medidas na aplicagao fAkrt e, por fim, a Secao 5.5 apresenta como
consideragdes finais do capitulo, uma reflexao sobre a utilidade das medidas quando coletadas em

sistemas ubiquos.

5.1 Planejamento

Com o intuito de avaliar o uso das medidas apresentadas no Capitulo 4, estudos de casos
(EC) sao utilizados. O estudo de caso trata-se de uma abordagem de investigagao, especialmente
adequada quando procuramos compreender, explorar ou descrever acontecimentos € contextos,
nos quais estao simultaneamente envolvidos diversos fatores (YIN 1994).

Por ter varias aplicagGes, os estudos de caso siao apropriados para pesquisadores
individuais, pois dio a oportunidade para que um aspecto de um problema seja estudado em
profundidade dentro de um periodo de tempo limitado. Além disso, dado a sua flexibilidade, sao
uteis na exploracio de novos processos, pois, auxiliam a compreensaio dos novos
comportamentos e concepgoes.

Esse método de investigacao foi escolhido, pois:
e F utilizado por projetos que utilizam a abordagem GQM, na fase de coleta de dados

(VAN SOLINGEN e BERGHOUT 1999);

e DPermite a coleta de dados tanto quantitativos, quanto qualitativos; e

e E conduzido em configuracbes do mundo real e, assim, tem um alto grau de realismo,
permitindo, portanto, realizar testes com usuarios interagindo com um sistema real.

Os estudos de caso se caracterizam por (YIN 1994):



e Objetivar a descoberta: o investigador se mantém atento a novos elementos que
podem surgir, buscando novas respostas e novas indaga¢des no desenvolvimento do

seu trabalho.

e Enfatizar a interpretagao contextual: para melhor compreender um problema, deve-se
relacionar as a¢Oes, os comportamentos e as interacOes das entidades envolvidas com
a problematica da situagao.

e Retratar a realidade de forma completa e profunda: o pesquisador enfatiza a
complexidade da situagdo, procurando revelar a multiplicidade de fatos que a

envolvem e a determinam.

e Utilizar varias fontes de informacao: o pesquisador recorre a uma variedade de dados,
coletados em diferentes momentos, em situagdes variadas e com uma variedade de

tipos de informantes.

Como mencionado anteriormente, para a realizagdo dos estudos de caso siao utilizadas
trés aplicagdes ubiquas para dispositivos moéveis, com o intuito de avaliar a confian¢a no
funcionamento nesse tipo de sistema. Os resultados obtidos sio apresentados nas segdes a seguir.

Para o planejamento dos estudos de caso, deste trabalho foram seguidas as mesmas
atividades de planejamento propostas por (RUNESON; HOST, 2008) e utilizadas por (SANTOS
2014), apresentada na Figura 17:

Definir o Definir os casos Definir as Definir os Definir os
objetivo do a serem questdes de instrumentos de procedimentos
estudo de caso estudados pesquisa coleta de dados de analise

Figura 17: Planejamento para os estudos de caso

O objetivo do estudo de caso é baseado na motivagao desta pesquisa, avaliar a confianga
no funcionamento em sistemas ubiquos. Como casos a serem estudados, estdo as trés aplicagoes
ubiquas mencionadas no inicio deste capitulo. As questoes de pesquisa sio as mesmas derivadas
no GQM e apresentadas no Capitulo 4. Por fim, os instrumentos de coleta e procedimentos de

analise variam de acordo com cada medida e podem ser encontrados no guia apresentado no

Anexo A.

Para cada uma das aplicacGes, o seguinte grupo de pessoas esta envolvido na realizagao

dos estudos de caso (Tabela 10):
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Tabela 10: Perfil dos usuérios envolvidos nos estudos de caso

GREat Mute fAlert GREat Tour
Quantidade Total de Pessoas 3 4 2
Apenas Usuario 1 3 0
Desenvolvedor e Usuario 2 1 2
Média de Idade 22 anos 23 anos 22 anos
Escolaridade Graduandos Graduandos Graduandos

Familiaridade com o uso de Alta para todos Alta para todos

Smartphones

Alta para todos

Familiaridade com o uso de Média paratodos Média para todos

sistemas ubiquos

Média para todos

Além disso, os seguintes dispositivos foram utilizados (Tabela 11):

Tabela 11: Dispositivos usados nos estudos de caso

Samsung Galaxy S2 Slim Duos

Dimensées 133 x 66 x 9,7 mm
Tamanho de tela 4,5 polegadas  960x540 pixel
Peso 139¢

Tecnologias sem Wi-Fi, 3G ,EDGE e GPRS
fio

Armazenamento 8 GB

Memoéria RAM 1GB

Processador Quad-core 1,1 Ghz

Bateria Li-Lon 2100 mAh

Qualidade do som
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Sensores Acelerémetro, microfone, proximidade, GPS, barometro e Bussola

Sistema Android 4.0.2 (Jelly Bean)
Operacional

Dimensées 133 x 66 x 9,7 mm
Tamanho de tela 4,5 polegadas  960x540 pixel
Peso 139¢

Tecnologias sem Wi-Fi, 3G ,EDGE e GPRS
fio

Armazenamento 16 GB

Memoria RAM 1 GB

Processador Quad-core 1,2 Ghz

Bateria Li-Lon 2100 mAh
Qualidade do som

Sensores Acelerometro, microfone, proximidade, GPS, barometro e Buissola
Sistema Android 4.2 (Jelly Bean Plus)
Operacional

Dimensodes 141.5 x 70.7 x 6.0-11.0mm (curvo)
Tamanho de tela 5 polegadas HD 720x1280 pixel
Peso 149 gramas

Tecnologias sem 802.11 b/g/n, Bluetooth v 4.0,
fio

Armazenamento 8 Gb

Memoria RAM 1 Gb

Processador quad-core 1,2 GHz

Bateria 2070 mAh

Qualidade do som

Sensores

Sistema Android 4.4.4, KitKat®
Operacional

Dimensées 133 x 68 x 9,1 mm
Tamanho de tela 4,7 Polegadas 768x1280
Peso 1395 ¢

Tecnologias sem Bluetooth, Wi-Fi a/b/n/g, 3G, EDGE e GPRS
fio
Armazenamento 16 GB

Memoria RAM 2Gb
Processador Qualcomm SnapDragon APQ8064 Quad-core 1.5 GHz
Bateria 2100 mAh
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Qualidade do som

Sensores Acelerometro, GPS, giroscépio e proximidade
Sistema Android 4.2 (Jelly Bean Plus)
Operacional

Os resultados obtidos sdao apresentados nas demais se¢des deste capitulo.

5.2 GREat Mute

A GREat Mute consiste em uma aplicagdo para Swartphones com sistema operacional Androzd,
capaz de silenciar o dispositivo mével do usuario em determinadas condi¢bes nas quais isso é
adequado.

Executando em background, a aplicagdo monitora o  Google Calendar do usuario. Ao
encontrar eventos nos quais o usudrio considere que nao ¢é adequado receber ligagdes, como
“reunido”, “aula” ou “cinema” a aplicagdao verifica se o usudrio encontra-se ou niao no local
associado ao determinado compromisso e, caso ele esteja no referido local, o dispositivo mével

aciona o modo silencioso.

nG @ 3 ls6%@ 14h36

Insira o nome do local:

Academia

Cancel

Academias = Academia | Académica

Z X € |v bi/nm &
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Figura 18: GREat Mute Versao 2.0

A aplicagdo encontra-se atualmente na versio 3.0. Anteriormente, na versio 1.0 a

aplicacao tinha acesso apenas ao Google Calendar do usuario e colocava o dispositivo mével no
silencioso baseada apenas nas informagoes obtidas na agenda. Caso o usuario nao comparecesse

ao local do evento no horario marcado, a aplicagdo nao era capaz de identificar essa situagao,
gerando, por vezes, o provimento do servico de forma incorreta ou indesejada.

A versao 2.0 utiliza o GPS para verificar a localizagao do usuario e, a versio 3.0 faz a

combinag¢iao do endereco obtido do Google Calendar e a localizagio obtida com o GPS, sem que

seja necessario o usuario determinar explicitamente a localizagao do seu compromisso no mapa.

86



4x UbiMute

Adicione palavras chaves que serdo momntoradas no
sou calendanio para deixar o seu dispositive no
gilencioso no hordno do evento

Monitoramenio

cinema

reuniao

Figura 19: GREat Mute Verséao 1.0

A coleta das medidas para a avaliagao da confianca, realizada nas duas versoes (2.0 e 3.0),
¢ apresentada na Se¢do 5.1. Além disso, é explicado como a interpretagio dos resultados da
versao 1.0, obtidos do estudo de (SANTOS 2014), em conjunto com novos testes dessa versao,
utilizando as medidas apresentadas nesta dissertagao, serviram para obter informagdes relevantes

sobre a qualidade do sistema e identificar pontos de melhoria, implantados nas versoes 2.0 e 3.0.
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Figura 20: GREat Mute Verséao 3.0

5.2.1 GREat Mute v 1.0

Como mencionado na Se¢do 5.2, a versao 1.0 da GREat Mute utiliza apenas algumas (e.g.,
nome do compromisso, horario do compromisso) das informagoes obtidas do Google Calendar
no usuario. Nao fazendo uso de sensores ou informagdes que indiquem a real localizagio do
usuario nos horarios associados a compromissos.

Para a analise dessa versao foram consideradas informag¢oes obtidas das coletas realizadas por
(SANTOS 2014) em seu trabalho, onde a aplicagdo é chamada de UbiMute. Além disso, foi
necessario realizar novos testes com o aplicativo GREar Mute 1.0 pois, as informagoes
provenientes do estudo de (SANTOS 2014) nao eram suficiente para a coleta de todas as
medidas desta dissertacio.

Foram realizados 150 testes com dois usuarios, utilizando os dispositivos Samsung Galaxy S3 e
Samsung Galaxy §4. Nesta se¢ao sao apresentados os resultados obtidos pela coleta de dados na

aplicacao utilizando, para cada subcaracteristica da confianca no funcionamento, uma questao do
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GQM (apresentadas no Capitulo 4). Cada questao ¢ comentada de acordo com os resultados das

medidas obtidas.

1. Qual o grau de disponibilidade do sistema?

Id Nome Resultado
M 01 Grau de Disponibilidade X=1
M 02 Taxa de Erros X=0
M 08 Tempo de Adaptagio X =T = 63 milissegundos
Dp = 112 milissegundos
M1 Discricio dos mecanismos N/A
de seguranca

M 23 Grau de Independéncia da X=0

Bateria Alto
M 24 Grau de influéncia sobre a X=

bateria Médio
M 25 Grau de independéncia de X=

componentes externos Médio

O grau de disponibilidade do sistema em sua versao 1.0 pode ser considerado alto, apesar
de existir dependéncia em relagio a componentes externos (e.g., google agenda), o sistema nao
tem erros (M02) e esta disponivel sempre que requisitado (M01). Além disso, o tempo de
adaptagao ¢ aceitavel para os usuarios que realizaram os testes ¢ 0 comportamento do sistema,

com relagdo a disponibilidade, nao é afetado por indices baixos de bateria.

2. Qual o grau de integridade do sistema?

Id Nome Resultado
M19 Grau de Integridade dos Dados X=2
Transmitidos em Rede Baixo
M20 Grau de Integridade dos Dados X=2
Armazenados Baixo

Com relagao ao grau de integridade, a versao 1.0 ndo implementa nenhum mecanismo

para garantia da integridade dos dados transmitidos pelas diferentes partes envolvidas na
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entrega do servico. Também ndo ha garantias de integridade para os dados armazenados no
dispositivo. Logo, ha necessidade de melhorias nessa sob o ponto de vista do desenvolvedor.
Porém, sob o ponto de vista do usuario final, a falta de mecanismos de integridade nao é
identificavel e, como nao houveram problemas oriundos disto, ndao houve nenhum efeito

sobre o grau de confian¢a do funcionamento do usuario no sistema.

3. Qual o grau de manutenibilidade do sistema?

Id Nome Resultado
Mi6 Grau de Documentacio X=0
Baixo
M17 Grau de Esforco para Realizar X =
Manutengio do Sistema Médio
M18 Grau de Esforgo para Realizar X=
Manuten¢ao ou Evolugao do Cédigo Médio

Com relagio ao grau de manutenibilidade, a coleta das medidas indica a necessidade de
documentagao, pois a auséncia desta implica em esforco extra para realizar a manutengao e

evolugio do sistema para as versoes seguintes.

4. Qual o grau de confiabilidade do sistema?

Id Nome Resultado
MO03 Grau de Precisio X =0,27
Ou 27%
MO04 Grau de Recall X =10,88
Ou 88%
MO7 Grau de Acuricia X =10,92
Ou 92%
M10 Corretude na Execu¢ao da Adaptacio X=1
Médio
MO05 Grau de Especificidade X = 65%
MO06 Grau de Desempenho X =78%
M09 Grau de Adaptagao X =92%
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M14 Grau de Concordancia

M15 Grau de Independéncia ou Autonomia

M22 Grau de Funcionamento em
Background

X =

Médio
X=B

Baixo

Com relagao ao grau de confiabilidade, a versio 1.0 da aplicagago GREat Mute nao

obteve bons resultados. A principal questaio ¢é a grande geracio de falsos positivos.

Decorrentes da falsa identificagdao, por parte da aplicacao, de que o usuario esta realmente

cumprindo um compromisso cadastrado em sua Google agenda.

Além disso, a aplicacdo tem diversos problemas devido a falta de sincronizagio

aplicacao-agenda quando em background (e.g., quando o dispositivo se encontra em modo de

descanso ou bloqueado).

5. Qual o grau de protegao do sistema?

Id Nome Resultado
M1 Grau de Compreensio no Uso dos X=0
Dados Alto
M12 Grau de Permissao no Uso dos Dados X=2
Baixo
M15 Presenca de Politicas de Seguranca X=0
Nenhuma

Por fim, o grau de protegao do sistema ¢ considerado baixo, pois de acordo com os trés

aspectos levados em consideragao para a sua avaliagao, apenas um obteve resultados satisfatorios.

Nao dar ao usuario possibilidade de alterar quais informagoes contextuais podem ser usadas pela

aplica¢ao e o momento de uso, causa no usuario final, de acordo com as pessoas que realizaram o

teste e medidas coletadas, certo desconforto.

5.2.2 GREat Mute v 2.0
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Segundo indica o estudo de (SANTOS 2014), a versio 1.0 da GREat Mute possui diversos
erros de adaptacgao, decorrentes de mudangas contextuais. Que puderam ser confirmados com a
avaliagdo feita e apresentada na Secdo 5.2.1. Isso ocorre pois, como a aplicagdo nao faz uso de
informagoes relativas a localizagdo do usuario, o contexto muitas vezes nao corresponde a
situacio real do utilizador.

Além disso, os resultados obtidos com a coleta das medidas definidas neste trabalho, também
indicam a necessidade de melhorias, pois para a maioria das medidas, os resultados obtidos estao
muito abaixo (e.g., menos da metade) daquilo que seria o ideal, de acordo com os valores de
interpretacao estipulados na definicao das medidas.

Diante desse cenario, a aplicagio foi evoluida, fazendo uso em sua nova versdo, de
informagoes provenientes do GPS do dispositivo mével do usuario. Nessa versao, é necessario
que o usuario indique, utilizando um mapa fornecido pela prépria aplicagdo, a localizagao do
compromisso cadastrado na sua Google agenda.

Ap6s a evolugao da aplicagio, novos testes foram realizados, utilizando os dispositivos
Samsung Galaxy 3 e Samsung Galaxy 54.

Assim como na sec¢do anterior, os resultados obtidos com a coleta das medidas sio
apresentados de forma a servirem como respostas para as questoes GQM. Cada questao ¢

comentada de acordo com os resultados das medidas obtidas.

1. Qual o grau de disponibilidade do sistema?

Id Nome Resultado
Mo01 Grau de Disponibilidade X=1
M02 Taxa de Erros X=0
MO8 Tempo de Adaptagao X =T = 63 milissegundos

Dp = 112 milissegundos
M1 Discricio dos mecanismos N/A

de seguranca

M 23 Grau de Independéncia da X=
Bateria Médio

M 24 Grau de influéncia sobre a X=
bateria Médio

M 25 Grau de independéncia de X =
componentes externos Médio
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Diferentemente da 1.0, como na versio 2.0 hd interacdo com a aplicagao para o uso do
L ~ b (13 2» b ~ z M
mapa, o usuario final tem a sensagao de que o sistema “demora” mais. Essa sensa¢ao ¢ associada
a exigéncia da aplica¢do de que haja um contato direto aplicagdo-usuario e, com isso, ha a falsa
sensacao de aumento no tempo do provimento do servigo.

Apesar disso, o resultado obtido com a coleta das medidas permanece o mesmo.

2. Qual o grau de integridade do sistema?

Id Nome Resultado
M19 Grau de Integridade dos Dados X=2
Transmitidos em Rede Baixo
M20 Grau de Integridade dos Dados X=2
Armazenados Baixo

Assim como na versio 1.0, a versao 2.0 nido implementa nenhum mecanismo para
garantia da integridade dos dados transmitidos pelas diferentes partes envolvidas na entrega do
servico. Também nao hd garantias de integridade para os dados armazenados no dispositivo.
Como a localizagao dos compromissos é adicionada a aplicagdo pelo proprio usuario, no
proprio dispositivo, preocupagdes com os mecanismos de integridade foram postergadas para
futuras versoes. Além disso, quando existe uma transmissio de dados em uma rede TCP-IP,

mecanismos de integridade ja sao implementados em camadas inferiores.

3. Qual o grau de manutenibilidade do sistema?

Id Nome Resultado
Mi6 Grau de Documentacao X=1
Médio
M17 Grau de Esforco para Realizar X=
Manutencao do Sistema Médio
M18 Grau de Esforco para Realizar X=
Manutengao ou Evolu¢ao do Cédigo Médio

Com relagao ao grau de manutenibilidade, com a coleta das medidas é possivel perceber que,

mesmo com a existéncia de documentacio, ainda ha esfor¢o extra para realizar a manutencio e
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evoluciao do sistema. Indicando assim a necessidade de uma melhor documentacio, de acordo

com os desenvolvedores que participaram da coleta destas medidas.

4. Qual o grau de confiabilidade do sistemar

Id Nome Resultado
MO03 Grau de Precisiao X =0,72
Ou 72%
Mo04 Grau de Recall X =091
Ou 91%
MO7 Grau de Acuricia X = 0,66
Ou 66%
M10 Corretude na Execu¢ao da Adaptacio X=1
Médio
MO05 Grau de Especificidade X =87%
MO06 Grau de Desempenho X =81%
M09 Grau de Adaptagio X =92%
M14 Grau de Concordancia X=1
M15 Grau de Independéncia ou Autonomia X=M
Médio
M22 Grau de Funcionamento em X=M
Background Médio

Com relagao ao grau de confiabilidade, diferentemente da versio 1.0, a versao 2.0
obteve resultados considerados bons. Ainda ha a geracao de falsos positivos, porém, o
problema identificado e que deve ser tratado em versGes futuras consiste apenas em um atraso
no provimento do servigo. O atraso ocorre em relagdo ao tempo necessario ao provimento do
servico e distancia do usuario em relacio ao local do compromisso (distancias de até 50
metros para o local do compromisso e horarios de até 4 minutos depois do horario de inicio).

Além disso, ¢ importante destacar que agora a aplicacio tem menos problemas

relacionados a sincronizagao aplicagao-agenda quando em background.

5. Qual o grau de protegao do sistema?
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Id Nome Resultado

M1l Grau de Compreensao no Uso dos X=0
Dados Alto
M12 Grau de Permissiao no Uso dos Dados X=0
Alto
M15 Presenca de Politicas de Seguranca X=

Por fim, o grau de prote¢ao do sistema é considerado alto pois, diferentemente da versao
anterior, por ter a possibilidade de alterar quais informagoes contextuais podem ser usadas pela

aplica¢ao e o momento de uso, torna a aplicagao mais atraente para o usuario final.

5.2.3 GREat Mute v 3.0

Mesmo diante da evolucdo realizada entre as versdes 1.0 e 2.0, e das melhotias obtidas e
constatadas com a aplicacao das medidas, ¢ possivel identificar a necessidade de uma nova
evolugdo. Essa necessidade pode ser fundamentada em dois fatos: os resultados obtidos ainda
nao sao os melhores possiveis, dado os valores de interpretagao para cada medida coletada e, por
fazer com que o usuario indique de maneira explicita a localizagao do seu compromisso em um
mapa, o sistema perde em ubiquidade.

Com isso, a versaio 3.0 continua fazendo uso do mesmo conjunto de informagdes
contextuais, porém, a localizagio do compromisso ¢ obtida pela aplicacdo de maneira automatica,
retirando esse dado da Google agenda.

Para a coleta das medidas na nova versiao foi necessirio realizar novos testes. Ao todo, 150
novos casos de teste foram feitos com dois usuarios, utilizando os mesmos dispositivos dos
testes das versoes anteriores (Sazsung Galaxy S3 e Samsung Galaxy $4).

Nesta se¢ao sao apresentados os resultados obtidos pela coleta de dados na aplicagao
GREat Mute 3.0. Cada questio GQM, apresentada no Capitulo 4, é comentada de acordo com

os resultados das medidas obtidas.

1. Qual o grau de disponibilidade do sistema?

Id Nome Resultado
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MO1 Grau de Disponibilidade X=1

MO02 Taxa de Erros X=0

MO8 Tempo de Adaptagio X =T = 63 milissegundos
Dp = 112 milissegundos

M11 Discricao dos mecanismos X=3

de seguranca Baixo

M 23 Grau de Independéncia da X=1

Bateria Médio

M 24 Grau de influéncia sobre a X=1

bateria Médio

M 25 Grau de independéncia de X=1

componentes externos Médio

Os resultados obtidos para o grau de disponibilidade sao semelhantes aos resultados das
versoes 1.0 e 2.0. A taxa de erros continua nula e o sistema esta disponivel sempre que
requisitado. Porém, diferentemente da versio 2.0, nio ha mais a necessidade de interacio
direta do usuario com o mapa da aplicacao. Isso fez com que a sensagao de disponibilidade do
sistema, por parte do usuario final, parecesse mais imediata. Implicando em uma melhoria nao

captada pela coleta das medidas.

2. Qual o grau de integridade do sistema?

Id Nome Resultado
M19 Grau de Integridade dos Dados X=1
Transmitidos em Rede Médio
M20 Grau de Integridade dos Dados X =
Armazenados Médio

Como mencionado anteriormente, apesar de nao existir a necessidade da implementagao de
mecanismos de integridade em servigos web, devido a existéncia de mecanismos de integridade
da pilha TCP-IP, houveram diferengas na coleta das medidas de grau de integridade. Essas
diferencas sao proporcionadas pela nova implementacdo dos recursos de configuracio da
aplicagao, providos ao usuario. Onde, o usuario do sistema é devidamente informado e notificado

de que a aplicagao necessita estar em comunicagao direta com a google agenda.
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Assim, com o uso de permissdes Android, é possivel fazer com que a aplicagdo faca
sincronizagao de contas automaticamente, de tempos em tempos, garantindo que os dados
conhecidos pela aplicagdo, dentro do dispositivo, sao condizentes com os dados que estio na
agenda do google, associada a conta de email do usuario. Logo, do ponto de vista do usuario

final, ha melhorias nesse aspecto.

3. Qual o grau de manutenibilidade do sistemar

Id Nome Resultado

M17 Grau de Esforco para Realizar X=0

Manutengio do Sistema Baixo

Assim como na versao anterior (2.0) com coleta das medidas é possivel perceber que, mesmo
com a realizagio de melhorias na documentago, foi possivel reduzir o esfor¢o para realizar a

manutencao e evolu¢io do sistema.

4. Qual o grau de confiabilidade do sistemar

Id Nome Resultado

Mo04 Grau de Recall X =091
Ou 91%

M10 Corretude na Execucido da Adaptagio X=2
Alto

MO6 Grau de Desempenho X =91%
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M14 Grau de Concordancia X =

M15 Grau de Independéncia ou Autonomia X=M

Médio

M22 Grau de Funcionamento em X=2
Background Alto

Com relagdo ao grau de confiabilidade, nio houveram mudancas significativas em
relagdo a geragao de falsos positivos ou falsos negativos. As melhorias estdo em: funcionar de
maneira independente ou autbnoma, pois ndo necessitar mais da interacao explicita usuario-
mapa e por funcionar perfeitamente em background (e.g., quando o dispositivo se encontra em

modo de descanso ou bloqueado).

5. Qual o grau de protegao do sistema?

Id Nome Resultado
M1l Grau de Compreensao no Uso dos X=0
Dados Alto
M12 Grau de Permissiao no Uso dos Dados X=0
Alto
M15 Presenca de Politicas de Seguranca X =

Por fim, para o grau de protegao do sistema, nao houveram alteragSes em relagao a coleta

da versio anterior (2.0)

5.3 fAlert

O fAlert (Fall Alerd) é um prototipo de aplicagdo de soffware, para smartphones com sistema
operacional androzd. A aplicagdo atua monitorando de forma inteligente pessoas que necessitam
de cuidados especiais, como idosos e deficientes fisicos (PIVA et al 2014).

O sistema consiste em uma aplicagio ubiqua que, em tempo real, utiliza os dados

fornecidos pelos sensores presentes nos Swartphones para detectar possiveis quedas, tais como
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acelerémetro, microfone e magnetometro. A aplicagio permite a configuragio de telefones, e-
mails e enderecos de emergéncia para que, uma vez detectado um padrao de queda, um alerta seja
enviado para uma entidade pré-configurada.

A Figura 21 mostra o esquema de representagao do sistema de detecgao de quedas,
mostrando as configuragdes do dispositivo e o processo de ativagio do monitoramento dos

dados dos sensores.

SOL Lite
Registrar dados
" Configurar em LOG
sistema _
Sim !
T

Alerta de queda

N

Monitorar N0
atividade

Figura 21: Representacdo do funcionamento do sistema fAlert (PIVA et al 2014)

O prototipo de aplicagao fAlrt foi desenvolvido com base no dispositivo Samsung Galaxy

§3 que possui a seguinte configuracao, apresentada na Tabela 12.

Tabela 12: Configuracédo técnica do aparelho utilizado [PIVA et al 2014]

Dimensoes 136.5 x 70.6 x 8.6 mm
Tamanho da 4.8 polegadas de 720 x 1280 pixels
Tela
Peso 133¢
Tecnologias Wifi 802.11 b/g/n, 2.5G, 3G, Bluetooth,
sem Fio NFC e GPS
Armazenamento 16GB
Memoéria RAM 1GB
Processador Quad-core 1.4 GHz Cortex-A9
Bateria Li-Ion 2100 mAh
Qualidade do -90.3 dB e -92.6 dB
Som
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ensores celerometro, microfone, giroscopio
S t Acelerémetro, microfone, gir io,
proximidade, magnetometro, barometro

Sistema Android versao 4.3 Jelly Bean
Operacional

A aplicagao possui uma interface grafica intuitiva, apresentada na Figura 22, possuindo
apenas duas funcionalidades principais, que facilitam a compreensio e o uso do sistema. A
primeira funcionalidade ¢é utilizada para as configuracoes de contato e idioma, permitindo a
selecdo de trés idiomas: Portugués do Brasil, Espanhol e Inglés. A segunda funcionalidade ¢
utilizada para a ativagdo do monitoramento das atividades do usuario por meio dos sensores do

dispositivo, que somente estara disponivel apos a configuracao dos dados de contato.

§ 67 @ RO P 67 P 67
fAlert - Detector de Quedas fAlert - Detector de Quedas fAlert - Detector de Quedas
Nome:
Cenfigurar Sistema R Configurar Sistema
| Beunome |
Ativa E-mail: Ativar Sensores
0 sistema deve estar previamente configurado para E-mal Sistema corretamente configurado
ativar 05 sensores e monitorar sua atividade B
Telefone:
Enderego:
Rua Sousa Girdo 210, Fortaleza, CE
Idioma:
%
Portugués do Brasil ® -~

Salvar Voltar

P 67

fAlert - Detector de Quedas

Posigao X 0
Posigdo V: 9
Posigao Z: 1
Monitorando atividade do usudrio!

Google
L

Figura 22: Interface gréafica do fAlert

A interface para o monitoramento exibe informagdes dos trés eixos (x,y e z) do
acelerémetro, permitindo, assim, mostrar para o usuario que os dados estdo sendo obtidos

corretamente a medida que ele se move.
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5.3.1 Mecanismo para a Detecgdo de Quedas

As solugbes baseadas em smartphones utilizam dois possiveis mecanismos para a detec¢ao de
quedas: reconhecimento de padroes ou #heshold (FUDICKAR et al 2014). No primeiro caso, o
sistema se comunica com sensores externos ao dispositivo, que podem auxiliar o reconhecimento
de padroes que identifiquem as atividades do usudrio. Assim, é possivel fazer com que o sistema
aprenda sobre o comportamento do usuario e seja capaz de diferenciar entre situagoes cotidianas
e de perigo.No segundo caso, o sistema utiliza apenas os sensores presentes no swariphone para o
processo de detecgao. Com isso, é possivel baratear o custo e prover o servico sem a necessidade
de outro hardware. Sendo este segundo o mecanismo adotado pelo f£A/r.

O fAlert utiliza os dados obtidos por meio do vetor de aceleragao linear, produzido pelo

acelerémetro presente no dispositivo movel e identificado pela Equacdo 1 apresentada a seguir:

[
lAr = [l + 14,7 + 1427
Equagiol: Férmula para Calculo da Aceleragdo Linear do Dispositivo

Com base na fusao da informacgao dos trés eixos (x,y € z) do acelerometro e os dados
obtidos pela leitura do magnetometro, a aplicagao pode identificar os casos onde o usudrio se
encontra em queda livre, por um curto periodo de tempo, seguido da ocorréncia de impacto.
Caracterizando assim, uma possivel ocorréncia de queda.

Para que a queda seja confirmada, verifica-se se ocorreu uma variagdo brusca da
aceleragao do dispositivo bem como a posi¢io na qual o dispositivo se encontra. Caso o
dispositivo esteja em um angulo entre 0 e 45 graus em relacao ao chio, a possibilidade de queda ¢
identificada.

Depois de identificada uma possivel queda, o sistema ativa o Google Speech Recognizer para
verificar se o usuario se encontra bem ou nao. Isso ¢ feito por meio do langcamento de uma janela
de dialogo, onde o usuario precisa interagir com o dispositivo utilizando a voz em um tempo
minimo de 25 segundos. A interacdo deve ocorrer em voz alta, por meio do uso de palavras-
chave.

No caso do usuario estar bem, a aplicagdo volta ao seu estado inicial de monitoramento
das atividades do usuario. Caso contrario, quando nao ha reconhecimento de voz ou o usuario
fala que ndo esta bem, o sistema gera o alerta, caracterizado pela realizacio de uma ligacao
telefonica para um contato previamente configurado, na opcao de menu “Configurar Sistema’.

De acordo com os sensores presentes no dispositivo do usuario, ha variacio nas

informagoes disponiveis para a realizagao dos calculos feitos pelo sistema e, consequentemente
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na precisao das detecgoes realizadas. Os dados disponiveis de acordo com cada sensor siao

apresentados na Tabela 13.

Tabela 13: Informac6es providas pelos Sensores Utilizados para Deteccdo

Informacdes Utilizadas ~ Acelerometro  Acelerémetro e Acelerometro, Magnetometro e

para a Detec¢ao Magnetometro Microfone
Queda Livre X X X
Impacto X X X
Movimento Pés Impacto X X X
Estabilidade X X X
Orientagao do Dispositivo X X
Confirmacao Sonora X

5.3.2 Testes Realizados

Os testes realizados para a detecgdao de quedas levam em consideracdo diversas atividades
cotidianas do usuario que podem ser detectadas como possiveis quedas, sio exemplos: andar,
correr, sentar, levantar e deitar.

Para produzir resultados mais precisos foram realizados 1.140 testes em quatro usuarios
jovens e saudaveis, utilizando os dispositivos Samsung Galaxy S3 19300, Samsung Galaxy S3 Slim
Duos e LG G2, colocados no peito, braco e bolso, respectivamente, ilustrados na Figura 23. Nos

testes especificos para os casos de queda foi utilizado um colchao de espuma localizado no chao.

Figura 23: Dispositivos espalhados pelo corpo do usuario
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E importante salientar também que as quedas foram divididas em categorias: quedas
frontais, laterais e para tras. Os testes foram realizados em um ambiente fechado bem como em

um ambiente aberto, como ilustram as imagens na Figura 24.

CICTTTLE

|

Figura 24: Casos de queda

A quantidade de testes realizados por pessoa é apresentada de maneira categorizada na

Tabela 14, a seguir:
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Tabela 14: Quantidade de testes por categoria

Atividades Indoor Outdoor Frontal Lateral Para tras
Andar 15 15 = } -
Correr 0 30 - - .

Pular 30 0 - - ;
Subir e Descer Escadas 30 0 - - -
Sentar Lento 30 0 - - -
Sentar Rapido 30 0 - - -
Deitar Lento 30 0 10 10 10
Deitar Rapido 30 0 10 10 10
Cair Lento 30 0 10 10 10
Cair Rapido 30 0 10 10 10

Como pode-se observar na Tabela 14, para cada atividade, 30 testes foram realizados.
Esse nimero foi considerado o suficiente, pois com essa mesma quantidade foi possivel definir o
threshold para o algoritmo de detecgdo. Para as agoes de deitar e cair os testes foram subdivididos
de acordo com a dire¢io do movimento.

Diferentemente do GREat Mute, onde foram coletadas todas as medidas, para a avaliacao
da confianca no funcionamento do sistema fA/krs é utilizado um subconjunto das medidas de
qualidade apresentadas no Capitulo 4. Esse subconjunto foi escolhido com base em diversos
trabalhos (e.g.,) encontrados na literatura que indicam quais aspectos sio importantes e devem ser
levados em consideragdo ao se avaliar esse tipo de sistema. Adaptadas para a avaliacao do fAlkr,
as principais medidas utilizadas sao apresentadas em detalhes na Tabela 15. A coleta de todas as
medidas foi realizada apenas na ultima versio do sistema (versaio com os sensores de

acelerémetro, magnetometro e microfone) e os resultados sio apresentados no fim desta se¢ao.

Tabela 15: Medidas utilizadas para avaliar o fAlert

Id Nome Descricao Funcao de Medigao  Interpretacao

Representa a capacidade do
sistema de detectar somente

M Grau de quedas, avaliando, para tal, a L Q?;;tri;n;:
03 Precisao fracao de contextos sentidos ou P+ FP pl melhor
inferidos que sio relevantes para ’ ’
o sistema.
Representa a capacidade do
Grau de sistema de detectar queflas, = Quanto mais
M o avaliando, para tal, a fracdo de - - .
Sensibilidade proximo de
04 contextos relevantes para o P +FN
(Recall) 1, melhor.

sistema que foram corretamente
sentidos ou inferidos.
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Representa a capacidade do TmF Quanto mais
sistema de prestar servico TmE + TmR préximo de
quando requisitado. 1, melhor.

M Grau de
01  Disponibilidade

Representa a fracao entre os
alertas nao gerados, decorrentes
da auséncia de quedas e a soma

M Grau de destes com o total de alertas Quanto mais
05 Es peciflilci dade gerados para quedas que nao N proximo de

ocorreram, complementando N+ FP 1, melhor.
assim, informagoes obtidas por
meio da coleta do Grau de

Precisao.
L 5 2% ( P ___ P 3 '
M Grau de Representa a med1a. ponderada * (FTFp " P Faplanto mais
06 Desempenho entre o Grau de Precisao e o Gran P P proximo de
P de Sensibilidade (Recall). DLFp + BT FN 1, melhor.
M Grau de Representa a fracao dde quedas o Qu?gto mjls
07 Acuricia corretarr'lente. sentidos ou T = préximo de
inferidos 1, melhor.

TmF e TmR representam respectivamente o tempo médio entre falhas e o tempo médio
para reparar as falhas. P representa a ocorréncia de uma queda detectada corretamente pelo
sistema. Por outro lado, N representa que nio houve queda e o sistema nao detectou.Ja FP
representa a deteccao de uma queda que nao ocorreu e FN representa que houve queda, mas o
sistema nao identificou. HEsses critérios, quando combinados, podem fornecer informagdes
importantes sobre a acuracia do sistema, precisao, sensibilidade e outros.

Alguns dos resultados obtidos estao ilustrados nas Figuras 25, 26 e 27. Os graficos
apresentados nessas figuras representam medidas que impactam no grau de confian¢a do sistema
fAlert. Isso é possivel por meio da utilizagao de um sensor ou da combina¢ao de dois ou mais
sensores, configurados da seguinte forma: (i) somente acelerometro; (i) acelerometro e
microfone; e (iii) acelerometro, microfone e magnetometro.

A avaliagdo da confianga do sistema levou em consideragao essas trés configuragdes, pois
o sistema possibilita ao usuario, durante a configuracao inicial, escolher quais sensores o sistema

pode utilizar.
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M 03| 51,0%

MO4 S54,0%

MOl | 100, 0%
MO5 | a6,0%

MOE | 50.0%

MO7 | 39,0%

00% 200% 400% 060,0% 30,0% 1000%

Figura 25: (i) Resultados obtidos com o uso do acelerdmetro para dispositivo atado ao peito

I 03 | B1.0%

MO4 | R4 0%

MO1 | 100,0%
MOS 68 |

MO 21 0%

v e

00% 200% 400% 600% 800% 1000

Figura 26: (ii) Resultados obtidos com o uso do acelerdmetro e microfone para dispositivo atado ao peito

Mos | 90,0%
MO4 | -
Mo1 | 100:0%
MOS ?%s.u%

MO6 | —

Mo7 73.0%

00% 200% 400% 600% 800% 1000%

Figura 27: (iii) Resultados obtidos com o uso do acelerémetro, magnetdémetro e microfone para dispositivo
atado ao peito

Como pode-se observar nas Figuras 25, 26 e 27, os valores obtidos para a medida M03

sao inferiores aos da medida M04 para as trés configuragoes utilizadas, enquanto a medida MO1

permanece constante.
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Para as medidas M05, M06 e M07, os valores alcancados para cada nova configuraciao
foram sempre maiores que os obtidos com a configuragao anterior. Destacando-se as medidas
MO6 ¢ MO7 onde o aumento alcancado entre a coleta da primeira e segunda configuragdao foi
significativamente maior que o aumento atingido com a mudanga da segunda para terceira. A

analise aprofundada de todos os resultados é apresentada em detalhes na Segao 5.4.3, a seguir.

5.3.3 Interpretacdo dos Resultados

Nesta se¢ao sdo apresentados os resultados obtidos com a coleta das medidas na
aplicag¢ao fAlrt. Com a analise dos resultados alcangados é possivel interpretar as questoes e o
objetivo de medi¢ao definidos nesta pesquisa.

O valor obtido para cada uma das medidas coletadas nas trés configuracbes utilizadas, e
para as trés diferentes posi¢oes nas quais os dispositivos se encontravam no corpo do usuario, é

apresentado graficamente nas Figuras 28-33.

Grau de Precisao
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Figura 28: Resultados obtidos para a medida precisdo
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Figura 29: Resultados obtidos para a medida sensibilidade
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Figura 30: Resultados obtidos para a medida disponibilidade
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Figura 31: Resultados obtidos para a medida especificidade
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Figura 32: Resultados obtidos para a medida grau de desempenho

108



Grau de Acuridcia
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Figura 33: Resultados obtidos para a medida acuracia

Para as trés diferentes posi¢cdes de alocagao do dispositivo (brago, peito e bolso), com a
coleta da medida M03. Na primeira configuracio (apenas o sensor acelerometro), é possivel
perceber que o numero de falsos positivos (FP) gerados pelo sistema ¢ significativo. Essa
identificacdo de FP ¢ facilmente percebida porque a fungido de medicio de MO3 possibilita ao
avaliador identificar a ocorréncia de alertas para situagdes que nao sio quedas (e.g. sentar,
levantar, deitar).

Além da quantidade significativa de falsos positivos gerados, esta primeira configuracio
gerou também um numero consideravel de falsos negativos. Nesse caso, independentemente da
posicao do dispositivo, no pior caso, 60% das quedas niao foram detectadas, contribuindo
negativamente para a medida de Senszbilidade. Os resultados obtidos reforcam a necessidade do
uso da combinagao de outros sensores do dispositivo.

Na segunda configuragao, utilizando os sensores de acelerébmetro e microfone, os valores
coletados para as medidas foram melhores. O nimero de falsos positivos reduziu em
aproximadamente 30% para a maioria das medidas. Porém, nao alcangaram os mesmos niveis dos
sistemas de detec¢ao de quedas encontrados nos trabalhos relacionados. Além disso, falsos
positivos foram gerados para as agoes de sentar, levantar e deitar.

Ainda assim, os resultados obtidos sio animadores pois, nos demais trabalhos
encontrados, para que esse nivel de precisio fosse atingido eram necessarias, muitas vezes,
informagoes obtidas por sensores externos.

Finalmente, na terceira configuracio (acelerémetro, microfone e magnetémetro) foi
possivel eliminar as aces de sentar e levantar, pois ndo houve a geragao de falsos positivos. Para
as a¢oes de deitar e cair, os valores coletados com as medidas obtiveram melhores valores do que
as duas primeiras configuragoes, aumentando a precisao e a sensibilidade do sistema.

Por fim, com a distribui¢do dos dispositivos pelo corpo do usuario, foi possivel identificar
que o peito ¢ a melhor posicio para a alocagao do wwartphone para a detec¢ao de quedas. Por
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manter um padrio de movimentos mais estavel, independentemente do tipo de queda, o
algoritmo de detec¢ao funciona melhor.

Situagdes de queda livre seguidas de impacto sio bem identificadas pelo dispositivo
alocado no brago, porém, a orientaciao do dispositivo apds o impacto e o angulo formado entre o
celular e o chao influenciam o algoritmo erroneamente.

Quando alocado no bolso, o sistema também gera uma quantidade significativa de falsos
positivos. Quando o usuario apenas senta bruscamente o sistema identifica a queda livre e o
impacto, apos isso, dependendo da altura do usuario, o celular se aloca no bolso de maneira
horizontal, caracterizando situa¢oes onde a orientagdo do dispositivo corresponde a uma queda.
Além disso, quando a detec¢ao ocorre de maneira correta, a distancia da boca até o bolso impede
a confirmagao sonora, causando atrasos ou erros no processo de detec¢ao.

Seguindo o mesmo método de apresentagao dos resultados obtidos apresentados na se¢do
anterior (GREat Mute), para a versao do fAlrt com o uso dos trés sensores e dispositivo alocado

ao peito (melhor configuragao e posigao de alocagio), as respostas para as questdes GQM sao:

1. Qual o grau de disponibilidade do sistema?

Id Nome Resultado
M 01 Grau de Disponibilidade X=1
M 02 Taxa de Erros X=0
M 08 Tempo de Adaptagao X =T = 3 segundos
M1 Discricao dos mecanismos X=3

de seguranca Baixo
M 23 Grau de Independéncia da X=2
Bateria Alto
M 24 Grau de influéncia sobre a X =
bateria Médio
M 25 Grau de independéncia de X=2
componentes externos Alto

O grau de disponibilidade do fA/r? em sua configuracio com o uso de trés sensores pode
ser considerado alto. O sistema niao indica a existéncia de erros e esta disponivel sempre que
requisitado. Além disso, o sistema nao ¢é afetado por indices baixos de bateria. E, de acordo com

os usuarios, o tempo de adaptacio, mesmo sendo em segundos, ¢ toleravel dado a sensibilidade

110



das circunstancias de contexto (e.g., 3 segundos é um tempo aceitavel para um sistema que

consegue distinguir agoes de deitar e cair).

2. Qual o grau de integridade do sistema?

Id Nome Resultado
M19 Grau de Integridade dos Dados N/A
Transmitidos em Rede
M20 Grau de Integridade dos Dados N/A
Armazenados

Com relagdo ao grau de integridade, o £4/r# ndo armazena dados relativos ao processo de
deteccdo. As verificagdes sao feitas de maneira continua, sem aprendizado ou armazenamento

de dados. Logo, niao ha aplicabilidade para a medida M20. O mesmo vale para a medida M19.

3. Qual o grau de manutenibilidade do sistema?

Id Nome Resultado
Mi6 Grau de Documentacao X=0
Baixo
M17 Grau de Esforgo para Realizar X=
Manutencao do Sistema Médio
M18 Grau de Esforco para Realizar X=
Manutencao ou Evolu¢ao do Codigo Médio

Com relagao ao grau de manutenibilidade, com a coleta das medidas ¢é possivel perceber que,
mesmo com a inexisténcia de documentacdo, o esforco extra para realizar a manutengiao e
evolucao do sistema ¢ menor que o esperado. A explicacdao associada a isto esta na simplicidade

do cédigo. Sendo este resultado uma exce¢io ao esperado.

4. Qual o grau de confiabilidade do sistema?

Id Nome Resultado
M 03 Grau de Precisao X =090
Ou 90%

111



M 04 Grau de Recall X =093

Ou 93%

M10 Corretude na Execuc¢ao da Adaptacio X=2
Alto

M 06 Grau de Desempenho X =86%

M 14 Grau de Concordancia X=1

M22 Grau de Funcionamento em X=0

Background Baixo

Segundo os usuarios que realizaram os testes e as pessoas envolvidas no desenvolvimento
do sistema, as medidas relativas a confiabilidade estio entre as mais importantes para a avaliacdo
da confianca no funcionamento. Nesse aspecto, o A/t obteve resultados satisfatorios pois, nao
exigindo custo extra com aquisi¢do de novos equipamentos de hardware ou cursos para
instalacdo e aprendizado do uso de software, é possivel obter um sistema com taxas de acerto
equivalentes a solugoes, encontradas no mercado, como mais “robustas”.

Além disso, é importante destacar que, com a coleta das medidas é possivel quantificar o

ganho obtido com cada novo sensor associado ao processo de deteccio.

5. Qual o grau de protegao do sistema?

Id Nome Resultado

M12 Grau de Permissao no Uso dos Dados X=0
Alto
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Por fim, o grau de prote¢ao possui resultados positivos. Apesar de nao existir a
implementa¢ao de nenhuma politica de seguranca, a aplicacao ¢é altamente satisfatéria em relagao

ao uso dos dados do usuario e a permissao para a utilizagao destes.

Assim, os resultados obtidos com a coleta de todo o conjunto de medidas refor¢am os
resultados obtidos com as coletas parciais, indicando bons resultados para a configuragio com o
uso dos trés sensores, quando comparado aos resultados obtidos em sistemas semelhantes,
encontrados em trabalhos relacionados.

Mesmo diante desse cenario, ¢ possivel identificar oportunidades de evolugio e,
consequentemente, trabalhos futuros. Essa afirmacao tem por base o fato de que as medidas
apresentadas neste trabalho foram definidas e avaliadas tendo como foco apenas o dominio dos
sistemas para dispositivos méveis, nao havendo indicios de que possam ser aplicadas em outros
dominios. Acarretando, possivelmente, na necessidade de novas avaliagoes.

Além disso, como mencionado em (FERREIRA ET AL 2015), o fA/lert é uma prova de
conceito (PoC, do inglés proof of concepd). A PoC serve como modelo pratico para confirmar os
conceitos tedricos estabelecidos neste trabalho, porém nao ¢ possivel fazer afirmagdes sobre a

aplicacao das medidas em sistemas reais.

5.4 GREat Tour

O GREat Tour é uma aplicacao Android que serve como um guia de visitas do laboratério
GREat. A aplicagao, sensfvel ao contexto, captura a posi¢ao do visitante em tempo real e exibe
informag¢des do local onde ele se encontra, bem como realiza adaptacbes com base nessa

localizacao.
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Figura 34: Telas do GREat Tour

A aplicacao encontra-se atualmente em estado de evolucao para a versio 3.0. Nesta
dissertagdo, a versao avaliada é a 2.0, que pode ser encontrada para download no seguinte link:

http://www.great.ufc.br/ctgs/index.php/producao/aplicacoes/78-artigosctqs/102-greattout.

Em sua versao 2.0, a aplicacdo deve permitir que o usuario faca uma visita as alocagdes do
GREat (e.g., salas, laboratérios) de forma guiada, fornecendo informagdes a respeito dos
ambientes a medida que o usuario de move.

Dentre as informagdes fornecidas pela aplicagao encontram-se: videos, imagens, audio,
artigos, papers, dissertagoes, tese e outros, respeitando sempre o critério de exibi-las de acordo

com o ambiente no qual o usudrio se encontra.
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Dentre os requisitos funcionais e nao-funcionais, encontrados no femplate de

especificacao de requisitos da aplicagao, encontram-se:

1 — O sistema deve ser capaz de guiar um visitante pelas aloca¢oes do GREAat;

2 — O sistema deve ser capaz de fazer leituras de QR codes, bem como de tag’s NFC, pois
as informac¢oes de localidade sio associadas pelos codigos presentes nas supracitadas
tecnologias;

3 — O sistema deve fazer requisicdes ao banco de dados via web service, de forma rapida,
para garantir uma experiéncia nao cansativa da aplicagao;

4 — O sistema devera retornar informacgdes referentes ao local onde o visitante se encontra;
5 — A aplicagdo devera fornecer ao usuario um mapa do local atual, indicando em que
ponto ele se encontra ao ler a localizagao;

6 — O sistema deve ser de facil utilizagio;

7 — O sistema deve ser desenvolvido para Android OS;

8 — Os pacotes e classes da aplicagio devem ser organizados de tal forma a minimizar o
tempo de manutenc¢ao, caso necessario;

9 — Um novo usuario deve ser capaz de utilizar a aplicagao desde que seja feito um

cadastro prévio.

E possivel perceber, observando requisitos como o 1, 4, 5 e 8 que, as medidas
definidas o Capitulo 4, possuem relacao direta com a garantia destes.
Diante desse cenario, as medidas definidas no capitulo anterior, sio coletadas na

versao 2.0 desta aplicagdo. Para tanto, foram realizados 50 casos de teste com os
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dispositivos Samsumg Galaxy Dual Prime e Nexus 4. Os resultados obtidos sdo apresentados

a seguir como respostas para as questoes GQM apresentadas no Capitulo anterior.

1. Qual o grau de disponibilidade do sistema?

Id Nome Resultado
M 01 Grau de Disponibilidade X=1
M 02 Taxa de Erros X=03
M 08 Tempo de Adaptagio X =T = 1 segundo
M1 Discricao dos mecanismos X =1

de seguranca Médio

M 23 Grau de Independéncia da X=1
Bateria Alto

M 24 Grau de influéncia sobre a X=3
bateria Baixo

M 25 Grau de independéncia de X=3
componentes externos Baixo

O grau de disponibilidade do GREat# Tour em sua versao 2.0 nao é considerado o melhor

possivel, segundo as medidas coletadas. O sistema indica a existéncia de erros, por algumas vezes

houve erros de login, geracio do conteudo e até mesmo inicializagdo do sistema. Além disso, o

mecanismo de autentica¢ao nao ¢ discreto o suficiente, pois, tentativas de “logar” na aplicagao

demoravam mais do que o aceitavel, segundo o usuario final. Por fim, a alta dependéncia da

aplica¢ao com relagio a componentes externos (e.g., qrcode), torna a disponibilidade um aspecto

ainda mais critico, a ser tratado em futuras versoes.

2. Qual o grau de integridade do sistema?

Id Nome Resultado
M19 Grau de Integridade dos Dados NA
Transmitidos em Rede
M20 Grau de Integridade dos Dados NA

Armazenados
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Assim como mencionado nos estudos de caso anteriores, os mecanismos de integridade

sao implementados em outras camadas do protocolo TCP-IP.

3. Qual o grau de manutenibilidade do sistemar

Id Nome Resultado

M17 Grau de Esforco para Realizar X=2

Manutencio do Sistema Baixo

Com relagdo ao grau de manutenibilidade, a aplicagdo obteve os melhores resultados dentre as
trés aplicagdes analisadas. A documentaciao da aplicacio possui um nivel de conteddo muito
satisfatorio e, segundo os desenvolvedores envolvidos, o esfor¢o para evoluir e manter a

aplicagao ¢ adequado.

4. Qual o grau de confiabilidade do sistema?

Id Nome Resultado

M04 Grau de Recall X =0,98
Ou 98%

M10 Corretude na Execuc¢ao da Adaptacio X=2

MO06 Grau de Desempenho X =96%

M14 Grau de Concordancia X =1
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M22 Grau de Funcionamento em X=0

Background Baixo

Apesar dos resultados negativos, obtidos com a coleta das medidas de disponibilidade, as
respostas obtidas para as questOes relativas a confiabilidade, sio animadoras. A aplicagio
obteve resultados proximos do melhor possivel, para a maioria das medidas. Indicando que,
mesmo nao provendo servico sempre que requisitado, a conformidade com o esperado,
quando ndo ocorrem problemas de disponibilidade, proporcionam um 6timo auxilio para o

aumento do grau de confianc¢a no funcionamento do sistema por parte do usuario.

5. Qual o grau de protegao do sistema?

Id Nome Resultado
M1l Grau de Compreensao no Uso dos X=0
Dados Alto
Mi12 Grau de Permissao no Uso dos Dados X=0
Alto
M15 Presenca de Politicas de Seguranca X=

Por fim, o grau de prote¢ao possui resultados positivos. Além da implementagao do
mecanismo de login, a aplicagdo é altamente satisfatéria em relagio ao uso dos dados do usuario
e a permissio para a utilizacio destes. E importante destacar aqui o uso ndo apenas das
informag¢oes do usuario da aplicagao, mas, também, dos ambientes e pessoas envolvidas nele.
Aspecto este nao constatado pelas medidas, mas sim pelas pessoas envolvidas no momento da

coleta.

5.5 Consideragdes Finais

Com o intuito de avaliar a utilidade das 25 medidas propostas no Capitulo 4, este capitulo
apresentou os resultados da coleta delas em trés diferentes aplicagdes. Com os resultados
obtidos foi possivel identificar pontos de melhoria nos trés sistemas. Tais pontos foram

apresentados e discutidos nas se¢oes 5.2, 5.3 ¢ 5.4 ¢, possibilitaram o desenvolvimento de novas
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e melhores versdes dos sistemas avaliados, no que tange a confianga do usuario em seu
funcionamento.

Evidenciando, com isso, indicios de que as medidas propostas nesta dissertacao sio, de
fato, capazes de avaliar a caracteristica de qualidade confianca no funcionamento.

Além disso, buscando contribuir para a avaliagao das medidas propostas, alguns critérios
foram levados em consideracao. Esses critérios podem ser vistos na Tabela 16 adaptada de
(KOSCIANSKI e SOARES 2007) e, segundo o autor, servem de critérios qualitativos para
avaliar medidas de qualidade.

Tabela 16: Critérios qualitativos para avaliar medidas

Significancia Os resultados obtidos devem agregar informacgao util a

avaliagdo da qualidade.

Custo e O custo para definir e a complexidade de uma medida devem ser
Complexidade de  compativeis com a avaliacio a ser realizada.

Aplicagio

Repetibilidade As medidas devem ser repetiveis, exceto algumas que
dificilmente podem ser repetidas por envolverem condi¢ées nao

controlaveis.

Reprodutabilidade Os resultados de uma avaliacio devem ser os mesmos para

avaliadores diferentes.

Objetividade As opinides de pessoas envolvidas devem ser limitadas ou

totalmente evitadas.

Imparcialidade As medidas devem ser imparciais, ¢ deve se ter em mente que
uma escolha nio criteriosa de parametros pode levar a resultados

diferentes e favorecer ou nao um produto.

Evidéncia para As medidas devem prover evidéncias para sua validagdo. Por
Validagao exemplo, se o resultado de uma avaliagdo ¢ uma curva de
tendéncia, é preciso prover informagao a respeito do grau de

confiabilidade dos valores apresentados.
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Levando em consideragdo o critério Significincia, como mencionado no inicio desta segao,
a coleta das medidas possibilitou melhorias presentes em novas versdes dos sistemas

avaliados. Com isso, é possivel perceber a sua utilidade.

Para o critério Custo e Complexidade, por ter feito uso da metodologia GQM, a participagao
dos especialistas durante as entrevistas foi de fundamental importancia para que a
complexidade de aplica¢do das medidas fosse a menor possivel. Baseado nas experiéncias

dos especialistas, o custo de defini¢io também foi minimizado.

Para o critério Reprodutabilidade, é importante destacar o padrao adotado para a defini¢ao
das medidas, bem como, a presenca explicita dos: momentos, procedimentos e
periodicidade de coleta e analise. Permitindo, com isso, resultados iguais para avaliadores

diferentes (quando avaliando o mesmo sistema sob as mesmas condi¢des).

Para satisfazer o critério Objetividade, as medidas foram definidas de forma que a sua coleta
e interpretagdo nao dao margem a opinides subjetivas dos envolvidos (seja o

desenvolvedor ou o usuario).

Para alcangar o critério Imparcialidade, as medidas foram definidas seguindo um formato
(apresentado no Capitulo 4) que impossibilita parcialidade por parte do avaliador no

momento da coleta.

E, por fim, para o critério Evidéncia para Validagio, é importante destacar a elaboragao do
Guia de Medidas. Com ele, o avaliador podera se basear nos valores de interpretagao
presentes no intervalo esperado dos dados possibilitando, com isso, evidéncias para a

validacio de seus resultados.
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Capitulo 6

Conclusao

Este trabalho de dissertagao apresentou um conjunto de medidas de qualidade de soffware
para a avaliacio da confianca no funcionamento (e.g., dependability) de sistemas ubiquos. Este
capitulo apresenta na Seciao 6.1 os resultados e contribui¢oes alcancados e na Segao 6.2 os

trabalhos futuros.

5.6 Resultados e Contribui¢des

Objetivando prover servicos em todo lugar e a qualquer momento de forma transparente,
invisivel e natural, os sistemas ubiquos sio cada vez mais parte do nosso dia-a-dia. Para serem
aceitos e utilizados, é aconselhavel que esse tipo de sistema possibilite a0 usuario um grau
satisfatério de confianca no seu funcionamento. Para tanto, é necessario levar em consideraciao
varios atributos de qualidade relacionados a confianca no funcionamento (e.g., dependability), tais
como:  disponibilidade, confiabilidade, protecio, confidencialidade, integridade e
manutenibilidade.

E importante destacar também que a troca de informagdo entre as entidades envolvidas
no sistema, o compartilhamento de recursos, a integracdo com servigos de terceiros e o uso de
informagoes de contexto (e.g., localizacao e identificagdo do usuario) podem colocar em risco a
seguranca e privacidade do usuario nesses sistemas ubiquos, acarretando em problemas
relacionados a confianga que ele tem no funcionamento do mesmo.

Diante desse cenario, uma das possiveis técnicas para a avaliacio e garantia da confianga
no funcionamento desses sistemas ¢ a realizacio de medi¢oes (SCHOLTZ ¢ CONSOLVO 2004),
(SANTOS 2013). Porém, as diferencas (e.g., sensibilidade ao contexto, onipresenca de servicos,
entre outros) para os sistemas tradicionais indicam a necessidade de adequagdao dos métodos de
avaliagdo existentes (e.g., medidas de qualidade).

Com estas motivacOes em mente, o objetivo desta pesquisa foi estabelecer um conjunto
de medidas de qualidade de sofivare para a avaliagdo da confianca no funcionamento de sistemas

ubiquos com foco em aplicagdes para dispositivos moveis. Para tanto, diversas atividades foram
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realizadas no desenvolvimento deste trabalho para alcangar os objetivos apresentados no
Capitulo 1.

Para alcancar o objetivo (i) foi realizada uma revisao bibliografica. Por meio da
fundamentagdo tedrica foi possivel justificar a necessidade da adaptagao de medidas existentes e
definicio de novas medidas para a avaliacio da confianca no funcionamento em sistemas
ubiquos, apoiando-se, principalmente, nas diferencas entre esse tipo de sistema e os sistemas
tradicionais. Como mencionado no Capitulo 1, é fundamental destacar a importancia do uso do
mapeamento sistematico realizado por (SANTOS 2014), servindo este como base para diversos
direcionamentos desta pesquisa durante a fase de revisao bibliografica.

Ainda sobre a fundamentacio tedrica, os resultados identificados durante o levantamento
bibliografico expdem que as medidas existentes para os sistemas ubiquos nao possuem, em sua
maioria, uma defini¢do completa (SANTOS 2014) (SCHOLTZ e CONSOLVO 2004)
(RANGANATHAN 2005). Grande parte das medidas encontradas nao apresenta funcdes de
medicao, valores de interpretacio e métodos de coleta, inviabilizando uma avaliagao de qualidade
repetivel e aplicavel.

Para atingir o objetivo (ii), o0 método GQM foi utilizado. Como apresentado no Capitulo
2, essa metodologia consiste em: planejamento, defini¢iao, coleta e interpretacio. Essas quatro
etapas foram realizadas com sucesso e, para tanto, oito reunides, com oito especialistas distintos,
foram realizadas. Tais especialistas sdo professores, pesquisadores e estudantes da pos-graduagao
no grupo de pesquisa GREat (Grupo de pesquisa em Redes de computadores, Engenharia de
software e sistemas). No total sao apresentadas neste trabalho vinte e seis medidas de qualidade
de soffware que avaliam cinco questoes de um objetivo de medi¢ao. Essas medidas foram aplicadas
em trés estudos de caso.

Os sistemas considerados para a realizacio dos estudos de caso foram: o fAlrt,
encontrado em (PIVA et al 2014), o GREat Mute apresentado em (SANTOS 2013), e o
GREat Tour, um guia de visitas méveis sensivel ao contexto, produto de uma Linha de Produto
de Software Sensivel ao Contexto chamada Mobiline, desenvolvida pelo grupo GREat e que
pode ser encontrada em (MARINHO et al. 2012).

Com a realizagdo dos estudos de caso foi possivel alcangar os objetivos (iii) e (iv). A
coleta das medidas permitiu a identificagago de pontos de melhoria no que tange ao
desenvolvimento dos trés sistemas. Com isso, foi possivel proporcionar um aumento significativo
no grau de confianca no funcionamento e, consequentemente, na aceitagao dos sistemas
avaliados. Isso revela assim, indicios de que as medidas propostas sio capazes de avaliar

caracteristicas de qualidade.

122



Diante deste cenario, este trabalho gerou como contribuicdo para medi¢oes de qualidade
de software (ISO 25010), em particular de sistemas ubiquos: um conjunto de medidas de qualidade
de software para a avaliagdo da confianga no funcionamento de sistemas ubiquos voltados para
dispositivos moveis. Essas medidas foram definidas de forma a padronizar a sua nomenclatura,
fun¢iao de medi¢ao e métodos de coleta, e, para tanto, as medidas sio acompanhadas da descri¢ao
dos procedimentos de coleta, analise e interpretacao.

Dentro do grupo de pesquisa (GREat) no qual este trabalho esta vinculado, esta
dissertagao contribui para o projeto Maximum, pois estabelece medidas de qualidade para a
avaliagdo da confianca no funcionamento desistemas ubiquos, e contribui também para o
trabalho de (SANTOS 2014), pois define medidas para a caracteristica confianga no
funcionamento que se encaixam dentro das caracteristicas encontradas pela autora em seu
mapeamento sistematico (e.g., disponibilidade, integridade, confiabilidade, protegao).

A contribuicio para o projeto Maximum ¢ alcancada, pois, o conjunto de medidas
proposto neste trabalho esta diretamente associado a um dos objetivos especificos do projeto, o
estabelecimento de medidas de qualidade para avaliagdo de sistemas ubiquos. A evolugao do
trabalho de (SANTOS 2013) ¢ alcangada por meio da definicio de medidas para caracteristicas
(e.g., disponibilidade, confiabilidade, prote¢iao) encontradas no mapeamento sistematico realizado
pelo autor, porém, nao tratadas em seu trabalho. Por fim, é possivel contribuir para a (ISO ISO
25010), pois, diferentemente da norma, ao avaliar atributos como disponibilidade, integridade e
confiabilidade as medidas definidas neste trabalho levam em consideracao informacSes obtidas
em tempo de execugao.

Com os resultados alcancados, apresentados anteriormente, foi possivel a escrita, submissao e

aceitagdao dos seguintes trabalhos cientificos:

e “Uma Proposta de Medidas de Qualidade para Avaliagio da Confianca em Sistemas
Ubiquos” Ferreira, A. B., Braga, R. B., Andrade, R. M. C. (aceito no Workshop de Teses
e Dissertacdes em Qualidade de Software do XIII Simpésio Brasileiro de Qualidade de
Software (WIDQS/SBQS 2014))
Este trabalho foi apresentado ainda no primeiro ano do mestrado, em um evento
especifico da drea de qualidade de software. Nesse primeiro momento, houve a
oportunidade de ouvir de especialistas sobre a relevancia em fazer pesquisa na area de
medi¢oes e dos desafios mediante o paradigma da computagao ubiqua.
Mesmo estando no inicio da pesquisa, foi possivel apresentar detalhes parciais

sobre as medidas e os estudos de caso que seriam realizados e, obter bons feedbacks.
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e “Avaliacio da Confianca em um Sistema Android para Deteccio e Alerta de Quedas”
Ferreira, A. B., Piva, L. S., Braga, R. B., Andrade, R. M. C. (aceito no XX Simpésio
Brasileiro de Sistemas Multimidia e Web (WebMedia 2014))

Apresentado apos a defesa da proposta de dissertagdo, pré-requisito do programa
de mestrado. Neste trabalho, o segundo autor, aluno de graduagdo em intercambio no
departamento de computacao da UFC, gerou /ogs durante o desenvolvimento e testes do
fAlert que foram utilizados para a coleta das medidas ja documentadas. Este trabalho foi
fundamental como fruto inicial dos resultados alcangados nesta etapa do mestrado e este
artigo foi indicado a Best-Paper na categoria Short Paper na Trilha Principal e recebeu o
prémio de Mencao Honrosa. Por ser um artigo curto, apenas 4 paginas, diversos
resultados niao foram apresentados. Servindo estes para a concepgiao de outro artigo,

apresentado posteriormente.

o  “fAlert. Um Sistema Android para Monitoramento de Quedas em Pessoas com Cuidados
Especiais” Piva, L. S., Ferreira, A. B., Braga, R. B., Andrade, R. M. C. (aceito no
Workshop de Ferramentas e Aplicagdes do XX Simpoésio Brasileiro de Sistemas
Multimidia e Web - WFA/WebMedia 2014)

A aplicagao fAlert, concebida com o intuito de ser um dos estudos de caso desta
dissertagao, também originou um artigo. O feedback dado pela banca presente no evento,
mesmo nao sendo sobre as medidas de qualidade desta pesquisa, serviu para diversos

aspectos relacionados a concepcao deste trabalho e futuras contribui¢des.

e  “Avaliacao da Confianca no Funcionamento de Sistemas de Detec¢do e Alerta de Quedas”
Ferreira, A. B., Braga, R. B., Andrade, R. M. C. (aceito noVII Simpésio Brasileiro de
Computacao Ubiqua e Pervasiva (SBCUP 2015))

Este artigo é uma evolucdo do short paper aceito no WebMedia 2014. No primeiro,
foram apresentados resultados de apenas duas medidas. Nesse segundo, seis medidas

foram coletadas e interpretadas, gerando um volume mais significativo de resultados.

5.7 Trabalhos Futuros

As medidas de qualidade de soffware apresentadas neste trabalho possibilitam a avaliacio
da confianca no funcionamento de sistemas ubiquos para dispositivos moveis.
Consequentemente, essas medidas viabilizam também a aceitagdo e utilizagdo desse tipo de
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sistema. Entretanto, ainda ¢é preciso investigar desafios que ficaram em aberto, gerando as

seguintes perspectivas de trabalhos futuros:

e Realizar medi¢Oes em outros sistemas ubiquos para dispositivos méveis;

Por limitagbes relacionadas a pesquisa (e.g., tempo disponivel, auséncia de aplicagoes
ubiquas de cégido-aberto, complexidade para desenvolver aplicagdes ubiquas criticas),
nao foi possivel realizar todos os estudos de caso com sistemas onde a confiang¢a no
funcionamento seja considerada um atributo critico. Sendo assim, é necessiria a
realizacao de novos estudos de caso em sistemas onde a confianca no funcionamento

seja um atributo crucial.

e Analisar se o conjunto de medidas apresentado pode ser utilizado para a avaliagiao da
confianga no funcionamento em outros tipos de sistemas ubiquos;
O conjunto de medidas apresentado neste trabalho auxilia a avaliagao da confianca no
funcionamento, porém, como foram definidas e avaliadas apenas em cenario de
sistemas ubiquos que executam em dispositivos moveis, nio ha indicios de que
possam ser aplicadas em outros dominios, acarretando na necessidade de novas
avaliagOes e, possivelmente, novas medidas.

e Coletar as medidas em projetos reais de desenvolvimento de software;
As medidas foram aplicadas em sistemas desenvolvidos em projetos de pesquisa, nao
refletindo detalhes particulares e eventuais do processo de desenvolvimento de
software. Todos os sistemas avaliados nos estudos de caso sio provas de conceitos
(PoCs, do inglés proof of concep?). As PoCs avaliadas servem como modelo pratico para
confirmar os conceitos teéricos estabelecidos nesta pesquisa, porém nao é possivel

fazer afirmagoes sobre a qualidade das medidas quando coletadas em produtos reais.

e Realizar um estudo mais aprofundado sobre a caracteristica de confianca no
funcionamento (e.g., dependability) e confianca (e.g., trust) e, eventualmente integrar

no modelo de caracteristicas apresentado em (SANTOS et al 2013);

e Analisar a dependéncia entre as medidas;
Assim como em (SANTOS 2014), ¢ necessario verificar se o resultado de uma medida
pode impactar ou complementar o resultado de outra, indicando assim uma

dependéncia entre elas.
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Apéndice A — Guia de Medidas

Como mencionado no Capitulo 2, as medidas de qualidade de software devem ser definidas de

forma a tornar a atividade de avaliagao algo repetivel e aplicavel. Para tanto, segundo (ROCHA et

al 2012), é necessario levar em considerag¢ao diversas informacdes (e.g. descrigao, fun¢ao de

medi¢ao, momento da coleta, periodicidade da coleta, responsavel pela coleta).

Neste guia, as medidas definidas neste trabalho, seguem um formato baseado em

(ROCHA et al 2012), contendo, assim como apresentado no Capitulo 4:

Nome: nome da medida;
Definicdo: descricdo sucinta da medida;
Mnemomico: sigla para identificar a medida, identificador;

Tipo de Medida: classificagio da medida quanto a sua dependéncia funcional,

podendo ser uma medida base ou derivada;

Entidade Medida: entidade que a medida mede;

Propriedade Medida: propriedade da entidade medida que é quantificada pela medida;
Unidade da Medida: unidade de medida em relagiao a qual a medida é medida;

Tipo de Escala: natureza dos valores que podem ser atribuidos a medida;

Valores da Escala: valores que podem ser atribuidos a medida;

Intervalo Esperado dos Dados: limite de valores da escala definida;

Férmula de Medigao: férmula utilizada no procedimento de medigao;

Procedimento de Coleta: descricao do procedimento que deve ser realizado para

coletar uma medida;
Momento da Coleta: momento no qual a medida deve ser coletada;
Periodicidade da Coleta: frequéncia de coleta da medida;

Responsavel pela Coleta: papel desempenhado pelo recurso humano responsavel pela

coleta da medida;

Procedimento de Analise: descricdo do procedimento que deve ser realizado para

analisar uma medida;
Momento da Analise: momento no qual a medida deve ser analisada;
Periodicidade da Analise: frequéncia de analise da coleta da medida;

Responsavel pela Analise: papel desempenhado pelo recurso humano responsavel

pela analise dos resultados.

134



Além disso, para cada medida sdo descritos também o seu objetivo e a principal
questao (GQM) relacionada. E importante ressaltar que uma mesma medida pode fornecer
informagoes significativas para mais de uma questdao, porém, neste guia, assim como em (ISO

25010), no momento de sua descri¢ao formal, cada medida é associada apenas a uma pergunta.

As perguntas derivadas do GQM sao:

e (Qual o grau de disponibilidade do sistema?
o Busca identificar se o sistema esta disponivel sempre que requisitado.
e (Qual o grau de integridade do sistemar
o Busca identificar a auséncia de altera¢oes inadequadas no sistema
e (Qual o grau de confiabilidade do sistema?
o Busca avaliar se o sistema funciona conforme o especificado.
e (Qual o grau de manutenibilidade do sistema?
o Busca avaliar o grau de eficacia e eficiéncia com o qual o sistema pode ser
modificado.
e (Qual o grau de protegao do sistema?
o Busca avaliar o grau em que o sistema pode levar a um estado no qual a vida
humana, a satde, a propriedade ou o ambiente esta em perigo
e Qual o grau de confidencialidade do sistema?
o Busca avaliar a protecio da informagao ou servico contra acessos nao

autorizados
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Objetivo: Maximizar a capacidade do sistema de prover servigos sempre que requisitado.

Questio: Qual o grau de disponibilidade do sistema?

Nome da Medida: Grau de Disponibilidade

Defini¢io: Capacidade de prestar servigo quando requisitado.
Mneménico: M0O1

Tipo de Medida: Medida Base

Entidade Medida: Recurso de Software

Propriedade Medida: Disponibilidade (availability)

Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1], quanto mais proximo de 1, melhor.

'mF
I'mF+TmR

Onde TmF é o tempo médio entre falhas e TmR é o tempo médio para reparo

Funcao de Medi¢ao:

Procedimento de Coleta: Calcular a razdo entre o tempo médio entre falhas e o tempo
médio para reparo utilizando a fungio de medicio apresentada acima. O cidlculo pode ser
feito de maneira automdtica com a geracdo de logs de falhas e ferramentas de apoio a
medigao.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados. Em caso afirmativo, conduzir uma investigagio de causas para que
agoes corretivas sejam determinadas.

Momento da Andlise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsavel pela Andlise: Analista de qualidade.

136



Objetivo: Minimizar a ocorréncia de erros durante o uso do servigo.

Questio: Qual o grau de disponibilidade do sistema?

Nome da Medida: Taxa de Erros

Defini¢do: Taxa de ocorréncia de erros durante o uso do servi¢o. Onde erro indica que
algo inesperado aconteceu e a aplicacdo ou sistema parou de funcionar (e.g., travou,
fechou sozinha). Nio dando continuidade na prestagio do servigo.

Mneménico: M02

Tipo de Medida: Medida Base

Entidade Medida: Recurso de Software

Propriedade Medida: Disponibilidade (availability)

Unidade de Medida: Erros/Tempo

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,%0], quanto mais proximo de 0, melhor.

o

ru
Onde QtE é a quantidade de erros e TU é o tempo de uso

Funcao de Medi¢ao:

Procedimento de Coleta: Calcular a razio entre a quantidade de erros ocorridos e o tempo
de uso utilizando a fun¢io de medigcdo apresentada acima. O calculo pode ser feito de
maneira automadtica com a geragao de logs de erros e ferramentas de apoio a medigio ou,
por observagao e cdlculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nio funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados. Em caso afirmativo, conduzir uma investigagio de causas para que
agoes corretivas sejam determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsavel pela Anilise: Analista de qualidade.
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Objetivo: Minimizar a ocorréncia de falsos positivos decorrentes de uma percepgio
incorreta do contexto do usuario.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Precisio

Defini¢io: Representa a fragio de contextos sentidos ou inferidos que sio relevantes para
o sistema.

Mneménico: MO3

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1] quanto mais proximo de 1, melhor.

P
P+FP

Onde P representa um positivo e FP representa um falso positivo

Fungio de Medigio:

Procedimento de Coleta: Calcular a razdo entre as mudangas de contexto (relevantes para
o provimento de servi¢o) que houve e o sistema detectou e todas as mudangas de contexto
detectadas pelo sistema, sejam elas relevantes ou nio. O cilculo pode ser feito de maneira
automdtica com a geragdo de logs de erros e ferramentas de apoio a medi¢do ou, por
observagao e calculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagio do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigacio de
causas para que agles corretivas sejam determinadas.

Momento da Andlise: Durante atividades relativas a intetpretagio dos dados de coleta.

Periodicidade da Andlise: Apos atividades de testes relativos aos requisitos ndo funcionars.
Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Minimizar a ocorréncia de falsos negativos decorrentes de uma percepgiao
incorreta do contexto do usuario.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Recall (abrangéncia ou cobertura)

Defini¢io: Representa a fragdo de contextos relevantes para o sistema que foram
corretamente sentidos ou inferidos.

Mneménico: M04

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1] quanto mais préximo de 1, melhor.

P
P+FN

Onde P representa um positivo e FN representa um falso negativo

Fungio de Medigio:

Procedimento de Coleta: Calcular a razdo entre as mudangas de contexto (relevantes para
o provimento de servi¢o) que houve e o sistema detectou e todas as mudangas de contexto
relevantes para o sistema, tenham sido elas detectadas ou ndo. O cilculo pode ser feito de
maneira automdtica com a geragio de logs e ferramentas de apoio a medi¢io ou, por
observagao e calculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagio do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigacio de
causas para que agles corretivas sejam determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apos atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Minimizar a ocorréncia de falsos negativos decorrentes de uma percepgio
incorreta do contexto do usuario. A ideia-chave dessa medida é que as mudangas de
contexto que nao sdo relevantes para o provimento de servigos e o total de mudangas nao
relevantes identificados seja compativel.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Especificidade

Defini¢io: Representa a fragdo de contextos nio relevantes identificados pelo sistema
sobre o total de contextos nio relevantes

Mneménico: M05

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1] quanto mais proximo de 1, melhor.

N
N+FP

Onde N representa um negativo e FP representa um falso positivo

Fungio de Medigio:

Procedimento de Coleta: Calcular a razdo entre as mudangas de contexto nio relevantes
para o provimento de servi¢o que houve e o sistema detectou corretamente (nao reagindo)
e todas as mudangas de contexto nio relevantes para o sistema, tenham sido elas
detectadas ou ndo. O cdlculo pode ser feito de maneira automadtica com a geragdo de logs
e ferramentas de apoio a medi¢cao ou, por observagio e cdlculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagio do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigacio de

causas para que agoes corretivas sejam determinadas.

Momento da Anadlise: Durante atividades relativas a interpretagdo dos dados de coleta.

140



Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Minimizar a ocorréncia de falsos positivos e negativos decorrentes de uma
percepgao incorreta do contexto do usuario.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Desempenho (f-Measure)

Defini¢cdo: Representa a média ponderada entre o grau de precisio e o grau de recall. Em
estatistica a média é o valor que aponta para onde mais se concentram os dados de uma
distribui¢do. Pode ser considerado o ponto de equilibrio. Na média simples todos os
valores possuem um mesmo peso, situagdo diferente na média ponderada, que para cada
valor deve-se levar em conta o valor do seu peso.

Mneménico: MO6

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1] quanto mais proximo de 1, melhor.

) - L(_P P \. _P P
Fungdo de Medigio: 2 (5375 prrw) = (7arp T mrw)

Onde P representa um positivo, N representa um negativo, FP representa um falso positivo e FN
um falso negativo

Procedimento de Coleta: Calcular a média ponderada entre o grau de precisio e o grau de
recall utilizando a fung¢do de medigcdo apresentada acima. O cdlculo pode ser feito de
maneira automdtica com a geragio de logs e ferramentas de apoio a medi¢io ou, por
observagio e cdlculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigacio de
causas para que agles corretivas sejam determinadas.

Momento da Andlise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.
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Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Minimizar a ocorréncia de falsos negativos e falsos negativos decorrentes de
uma percepgao incorreta do contexto do usuario.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Corregido ou Acurdcia

Defini¢io: Representa a fragdo de contextos corretamente sentidos ou inferidos
Mneménico: MO7

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,1] quanto mais préximo de 1, melhor.

P+N
P+N+FN+FP

Onde P representa um positivo, N representa um negativo, FP representa um falso positivo e FN
um falso negativo

Funcao de Medi¢ao:

Procedimento de Coleta: Calcular a razao entre as mudangas de contexto corretamente
detectadas pelo sistema e todas as mudangas de contexto detectadas, sejam elas corretas
ou ndo. O cdlculo pode ser feito de maneira automdtica com a geragio de logs e
ferramentas de apoio a medi¢cdo ou, por observagio e calculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagio do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigacio de
causas para que agles corretivas sejam determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apos atividades de testes relativos aos requisitos ndo funcionaris.

Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Garantir que o tempo no qual a informagio e/ou o servigo é entregue ao usuario
seja adequado, analisando, para isso, o tempo que o sistema demora para se adaptar a
partir do instante em que a informagdo de contexto foi sentida ou inferida.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Tempo de Adaptacio

Defini¢io: Representa o tempo necessdrio para que a adaptagcdo (resultado de uma
mudanga contextual) ocorra, buscando identificar inicializacées precoces ou tardias do
servigo provido pelo sistema.

Mneménico: MO8

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: Tempo

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros reais positivos

Intervalo Esperado dos Dados: [0,%0] quanto mais menor, melhor.

——

Funciao de Medigcao:
n—1

Onde t é a média dos tempos

Procedimento de Coleta: Calcular o desvio padrao dos tempos que o sistema demorou em
se adaptar uma quando ocorre mudangas de contexto. O desvio padrio é uma medida de
dispersio que mede a variabilidade dos valores a volta da média. O valor minimo do
desvio padrio é 0 indicando que nio hd variabilidade, ou seja, que todos os valores siao
Iguais a média. O cadlculo pode ser feito de maneira automitica com a geragio de logs e
ferramentas de apoio a medi¢cdo ou, por observagio e cilculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nao funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo dos requisitos nio fincionais confiabilidade e disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢cdo. Analisar se o resultado destoa significativamente do esperado. Em
caso afirmativo, conduzir uma investigacio de causas para que agdes corretivas sejam

determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.
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Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o servigo é entregue ao usuario no momento/instante de tempo
adequado.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Adaptagio
Defini¢io: Busca identificar se o sistema se adaptada sempre que necessdrio. Implicando

na auséncia de notificagoes equivocadas ou do provimento de servico baseado em
Informagoes desatualizadas.

Mneménico: M09

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: Porcentagem

Tipo de Escala: Escala ordinal

Valores da Escala: Niimeros naturais positivos

Intervalo Esperado dos Dados: [0%,100%] quanto mais proximo de 100%, melhor.

Al
n At
Py 5-+100
Funciao de Medigcao:
n

Onde Ai representa o mimero de vezes que o sistema se adaptou, Bi representa o niimero de vezes
que foi requisitada a adaptagao e n o mimero dos tipos das diferentes adaptagées.

Procedimento de Coleta: Calcular a razio entre o mimero de vezes que o sistema se
adaptou e o mimero de vezes que foI requisitada a adaptagdo. O cdlculo pode ser feito de
maneira automdtica com a geragdo de logs e ferramentas de apoio a medigdo ou, por
observagio e cdlculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nao funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagio dos requisitos ndo funcionais confiabilidade ou disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréfico os dados coletados nos diferentes
momentos de medi¢do. Analisar se ha algum valor que destoa significativamente dos
valores esperados ou dos demais. Em caso afirmativo, conduzir uma investigagio de
causas para que agoes corretivas sejam determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.
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Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o servigo é entregue ao usuario de forma adequada.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Corretude na Execugio da Adaptacgio

Defini¢io: Representa a execugdo correta dos mecanismos ou regras de adaptagio
implicando em um
provimento de servigo conforme o esperado.

Mneménico: M10

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: Regras ou mecanismo de adaptacdo executados por mudanga de
contexto

Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]

Funciao de Medigcao: X =A,ondeAé
1) Alto
(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automdtica com
o uso de ferramentas de apoio a medi¢do ou, por observacio e cilculo manual. Para tanto,
os seguintes aspetos devem ser levados em consideragio:
(1) Alto: quando hi a execugdo correta das
regras ou mecanismos de adaptagio.
(2) Médio: quando ha a execugio de mais de uma regra
ou mecanismo de adaptagio sobre o mesmo
contexto, implicando em uma adaptacio incorreta.
Porém nio inviabilizando o provimento do servigo.
(3) Baixo: execugdo de mais de uma regra ou mecanismo de
adaptacdo sobre o mesmo contexto, implicando em
uma adaptacgao incorreta e inviabilizando o
provimento do servigo.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nio funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
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momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacdo de causas para que agdes corretivas sejam
determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos nio funcionais.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o servigo é entregue ao usuario no tempo adequado.

Questio: Qual o grau de disponibilidade do sistema?

Nome da Medida: Grau de Discri¢io de mecanismos de seguranga

Defini¢do: Tempo usado para interagir com o subsistema de seguranga (por exemplo,
autenticagio) para auxiliar a tarefa principal.

Mneménico: M11
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Disponibilidade (availability)
Unidade de Medida: Tempo
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funciao de Medigcao: X =A,ondeAé
1) Alro
(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automdtica com
o uso de ferramentas de apoio a medig¢ao ou, por observacio e cdlculo manual. Para tanto,
os seguintes aspetos devem ser levados em consideracio:
(1) Alto: minutos
(2) Médio: segundos
(3) Baixo: milissegundos

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacio de causas para que agles corretivas sejam
determinadas.

Momento da Anadlise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o usuario ¢é ciente de quais dos seus dados pessoais o sistema faz
uso para o provimento do servigo conforme o especificado.

Questio: Qual o grau de protecido do sistema?

Nome da Medida: Grau de Compreensio do Uso de Dados

Definicio: Mede a capacidade do usudrio de entender quais dos seus dados ou
Informagoes pessoais sao utilizados pelo sistema.

Mneménico: M12

Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Protegio (safety)

Unidade de Medida: Conhecimento de informagées, por parte do usuidrio, que sdo
utilizadas pelo sistema.

Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]

Funciao de Medi¢ao: X =A,ondeAé
1) Alto
(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita por observacio,
acompanhada de respostas providas pelo usuirio por meio de questionirios. Para o
cdlculo da func¢io de medigio os seguintes aspectos devem ser levados em consideragio:

(1) Alto: o usudrio é ciente de todas as
suas informagoes que sao utilizadas
pelo sistema.

(2) Médio: o usuirio é ciente de apenas
algumas das suas informagoées que sio
utilizadas pelo sistema.

(3) Baixo: o usudrio ndo é ciente de
nenhuma das suas informagées que
sdo utilizadas pelo sistema.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional protegio.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
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momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma investigacio de causas para que agbes corretivas sejam
determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Garantir que ha recursos disponiveis ao usuario para o controle de suas
informagoes pessoais.

Questio: Qual o grau de confidencialidade do sistema?

Nome da Medida: Grau de Permissio no Uso de Dados

Defini¢io: Representa a existéncia de recursos disponivels ao usudrio para controlar as
permissoes de uso sobre suas informacées pessoais: privacidade do conteiido, identidade,
localizagao e outros.

Mneménico: M13

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confidencialidade (confidentiality)
Unidade de Medida: Quantidade de recursos disponivers
Tipo de Escala: Escala ordinal

Valores da Escala: [Alto, Médio, Baixo]

Intervalo Esperado dos Dados: [Alto, Médio, Baixo], Quanto maior o niimero de recursos
disponivels mais proximo de ‘Alto’ o valor da medida, quanto menor, mais proximo de
‘Baixo’.

Funciao de Medi¢ao:

X =A,ondeAé
1) Alto
(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita por observacio,
acompanhada de respostas providas pelo usudrio por meio de questiondrios. Para o
cdlculo da fungido de medicio os seguintes aspectos devem ser levados em consideragio:

(1) Alto: o usudrio tem controle sobre
todos os seus dados que sdo utilizados
pelo sistema e pode alterar as permissées a qualquer momento.
(2) Médio: existem recursos
disponiveis para o usudrio controlar e
alterar a permissio de alguns dos seus
dados pessoais que sdo utilizados pelo sistema.
(3) Baixo: Nio existem recursos
disponiveis para o usudrio controlar
o0 uso dos seus dados por parte do sistema.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nio funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
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avaliagio do requisito ndo funcional protegio.

Responsavel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacio de causas para que agbes corretivas sejam
determinadas.

Momento da Andlise: Durante atividades relativas a intetpretagdo dos dados de coleta.

Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o nimero de fungGes providas pelo sistema e o nimero de fungGes
executadas e (ou) esperadas é compativel.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Concordincia das A¢oes do Sistema

Defini¢io: O nimero de fiungoes providas pelo sistema deve ser compativel com o niimero
de fungdes executadas e esperadas (e.g., ao entrar em um ambiente o usudrio espera
receber uma 1inica informacgio, logo, o sistema nio deve fornecer nenhuma ou mais de
uma informagao).

Mneménico: M14

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: Quantidade de recursos disponiveis

Tipo de Escala: Escala ordinal

Valores da Escala: [0, 1]

Intervalo Esperado dos Dados: [0, 1], quanto mais proximo de 1, melhor.

Fungio de Medigio:

A
X=g

Onde, A = Numero de fungées executadas e esperadas B = Niumero de fungées providas pelo
servigo ubiquo.

Procedimento de Coleta: Calcular a razdo entre o numero de fungées executadas e (ou)
esperadas e o niimero de fungdes providas, utilizando a fun¢io de medi¢io apresentada
acima. O cidlculo pode ser feito de maneira automdtica com a geragido de logs e
ferramentas de apoio a medi¢cdo ou, por observagio e cilculo manual.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nao funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa significativamente dos
valores esperado ou dos demais. Em caso afirmativo, conduzir uma investigacio de

causas para que agoes corretivas sejam determinadas.

Momento da Analise: Durante atividades relativas a interpretagdo dos dados de coleta.
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Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.

157



Objetivo: Garantir que o sistema é capaz de fornecer o servigo sem necessitar da
intervengio do usuario.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de independéncia ou autonomia do sistema

Defini¢io: Mede a necessidade de requisi¢oes de ajuda, por parte do sistema, para
confirmar o resultado de alguma saida e (ou) servigo.

Mneménico: M15

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: Quantidade de requisi¢cées de ajuda
Tipo de Escala: Escala ordinal

Valores da Escala: [Alto, Médio, Baixo]

Intervalo Esperado dos Dados: [Alto, Médio, Baixo], Quanto menor o niimero de
requisi¢oes de ajuda mais proximo de ‘Alto’ o valor da medida, quanto maior, mais
proximo de ‘Baixo’.

Fungio de Medigio:

X =A, onde A é
(1) Alto
(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira automitica com a geragio de
logs e ferramentas de apoio a medig¢io ou, por observagio e cilculo manual, acompanhada
de respostas providas pelo usudrio por meio de questionirios. Para o cilculo da fungio de
medigio os seguintes aspectos devem ser levados em consideragao:

(1)Alto: o sistema ndo necessita ajuda do usudrio para confirmar o resultado
de alguma saida e/ou servigo.

(2)Médio: o sistema necessita da ajuda do usudrio para confirmar o resultado
de alguma saida e/ou servigo, porém as requisi¢ées de ajuda estio dentro do
previsto na especificacio do sistema e fazem parte de um conjunto de
requisi¢ées de ajuda previamente esperadas/configuradas.
(3)Baixo: o sistema necessita da ajuda do usudrio para confirmar o resultado
de alguma saida e/ou servi¢o em situagées onde esta requisigcdo de
ajuda nao estd previamente configurada/esperada.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a

avaliagdo do requisito ndo funcional confiabilidade.
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Responsavel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um grifico os dados coletados nos diferentes
momentos de medigdo. Analisar se hia algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma Investigacdo de causas para que agdes corretivas sejam
determinadas.

Momento da Andlise: Durante atividades relativas a interpretagdo dos dados de coleta.

Periodicidade da Analise: Apos atividades de testes relativos aos requisitos ndo funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o sistema possui regras e diretrizes com intuito de proteger as
informagdes e os ativos (algo que influi direto ou indiretamente), definindo normas ou
técnicas para assegurar a integridade, disponibilidade e confidencialidade da informagao.

Questdo: Qual o grau de integridade do sistema?

Nome da Medida: Presenga de Politicas de Seguranga

Definicdo: Representa a existéncia de politicas de seguranga utilizadas pelo sistema ou
pela aplicagio.

Mneménico: M16

Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Integridade (integrity)

Unidade de Medida: Tipo de politica de seguran¢a (um niimero natural que representa o
tipo de politica de seguranga)

Tipo de Escala: Escala ordinal
Valores da Escala: [0, 1, 2]
Intervalo Esperado dos Dados: [0, 1, 2]
Funcao de Medi¢ao:
X =A, onde A é
(0) Nenhuma
(1) Presenga de Politica de Concessao Baseada em Permissao

(2) Presenga de Politica de Interagio

Procedimento de Coleta: A coleta pode ser feita por observagio e cadlculo manual,
acompanhada de respostas providas pelo desenvolvedor por meio de questiondrios. De
acordo com [Kilinc et al 2012], referéncia da qual foi retirada informacgées para a definicio
desta medida, as politicas de seguranga em sistemas ubiquos sdo: Politicas de Concessio
Baseada em Permissio e Politicas de Interacgio.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional integridade, disponibilidade ou protegao.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Andlise: Analisar se hd algum tipo de politica de seguranga
Implementada. Em caso negativo, conduzir uma Investigacio para avaliar se hi a
necessidade da implantacio.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.
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Responsavel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o sistema desenvolvido possui documentagio, auxiliando no seu
entendimento e utilizagéo.

Questio: Qual o grau de manutenibilidade do sistema?

Nome da Medida: Grau de Documentagio
Defini¢io: Representa a existéncia de documentagido associada ao sistema desenvolvido.
Mneménico: M17
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Manutenibilidade (maintainability)
Unidade de Medida: Documentagio/Componente de Software
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funciao de Medi¢ao:
X =A,ondeAé
) Alro
(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira por observagio e cilculo
manual, acompanhada de respostas providas pelo desenvolvedor por meio de
questiondrios. Para o célculo da fiingiao de medicio os seguintes aspectos devem ser
levados em consideragio:

(0) Alto: Todos os componentes estido documentados.
(1) Média: Apenas uma parte dos componentes estio documentados.
(2) Baixo: Ndo hi documentagio.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nao funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional manutenibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacdo de causas para que agdes corretivas sejam

determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.
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Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o tempo necessario para a manutengao do sistema seja adequado.

Questio: Qual o grau de manutenibilidade do sistema?

Nome da Medida: Grau de Esfor¢o para Realizar Manutengio do Sistema

Defini¢io: Representa o esforgo, relacionando-o ao tempo necessdrio para realizar
manutengao do sistema.

Mneménico: M18
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Manutenibilidade (maintainability)
Unidade de Medida: Tempo
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funciao de Medigcao:
X =A,ondeAé
1) Alro

(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira por observagio e cilculo
manual, acompanhada de respostas providas pelo desenvolvedor por meio de
questionirios. Para o cilculo da fungio de medi¢io os seguintes aspectos devem ser
levados em consideragio:

(0) Alto: O tempo para realizar manutengio é superior ao tempo que
foi necessirio para implantagio.
(1) Média: O tempo para realizar manutengio é equivalente ao tempo
que fol necessdrio para implantagio.
(2) Baixo: O tempo para realizar manutengao é inferior ao tempo que
foi necessirio para implantagio.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional manutenibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste
Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes

momentos de medigdo. Analisar se hia algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacdo de causas para que agdes corretivas sejam
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determinadas.
Momento da Andlise: Durante atividades relativas a intetpretagdo dos dados de coleta.
Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Garantir que o tempo necessario para a manutengdo do cédigo seja adequado.

Questio: Qual o grau de manutenibilidade do sistema?

Nome da Medida: Grau de Esfor¢co para Realizar Manutengio ou Evolugao de Cédigo

Defini¢io: Representa o esforgo, relacionando-o ao tempo necessdrio para realizar
manutengao ou evolugdo do coédigo

Mneménico: M19
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Manutenibilidade (maintainability)
Unidade de Medida: Tempo
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funciao de Medigcao:
X =A,ondeAé
1) Alro

(2) Médio
(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira por observagio e cilculo
manual, acompanhada de respostas providas pelo desenvolvedor por meio de
questionirios. Para o cilculo da fungio de medi¢io os seguintes aspectos devem ser
levados em consideragio:

(0) Alto: O tempo para realizar manutengio ou evolugio é superior ao
tempo que foi necessdrio para codificagio.
(1) Média: O tempo para realizar manutengio ou evolugio é
equivalente ao tempo que foi necessario para codificacio.
(2) Baixo: O tempo para realizar manutengdo ou evolugio é inferior ao
tempo que foi necessdrio para codificagio.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional manutenibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste
Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes

momentos de medigdo. Analisar se hia algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacdo de causas para que agbes corretivas sejam
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determinadas.
Momento da Andlise: Durante atividades relativas a intetpretagdo dos dados de coleta.
Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Anilise: Analista de qualidade.
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Objetivo: Garantir que os dados transmitidos em rede nio sejam acessados por quem nio
tem autorizagio.

Questio: Qual o grau de integridade do sistema?

Nome da Medida: Grau de Integridade dos Dados Transmitidos em Rede

Defini¢io: Representa a existéncia da implementacido de técnicas de integridade sobre os
dados transmitidos em rede.

Mneménico: M20
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Integridade (integrity)
Unidade de Medida: [Alto, Médio, Baixo]
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Fungio de Medigio:
X =A, onde A é
1) Alro
(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira por observagio e cilculo
manual, acompanhada de respostas providas pelo desenvolvedor por meio de
questionirios. Para o cilculo da fungio de medi¢io os seguintes aspectos devem ser
levados em consideragao:

(0) Alto: Implementa técnicas de integridade com verificagio e
corre¢ao.
(1) Média: Implementa técnicas de integridade, porém nao garante
verificacdo e corregio.
(2) Baixo: Nio implementa técnicas de integridade.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional integridade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste
Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes

momentos de medigdo. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma Investigacdo de causas para que agdes corretivas sejam
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determinadas.
Momento da Andlise: Durante atividades relativas a interpretagao dos dados de coleta.
Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que os dados transmitidos em rede ndo sejam acessados por quem nio
tem autorizagio.

Questio: Qual o grau de integridade do sistema?

Nome da Medida: Grau de Integridade dos Dados Armazenados

Defini¢io: Representa a existéncia da implementacido de técnicas de integridade sobre os
dados armazenados.

Mneménico: M21
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Integridade
Unidade de Medida: [Alto, Médio, Baixo]
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Fungio de Medigio:
X =A, onde A é
1) Alro
(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta pode ser feita de maneira por observagio e cilculo
manual, acompanhada de respostas providas pelo desenvolvedor por meio de
questionirios. Para o cdlculo da fungio de medigio os seguintes aspectos devem ser
levados em consideragao:

(0) Alto: Implementa técnicas de integridade com verificagio e
corre¢ao.
(1) Média: Implementa técnicas de integridade, porém nao garante
verificacdo e corregio.
(2) Baixo: Nio implementa técnicas de integridade.

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional integridade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste
Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes

momentos de medigdo. Analisar se hia algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacdo de causas para que agdes corretivas sejam
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determinadas.
Momento da Andlise: Durante atividades relativas a intetpretagdo dos dados de coleta.
Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o servigo € entregue ao usuario conforme o especificado e sempre
que requisitado, mesmo quando o dispositivo estiver bloqueado (em descanso).

Questio: Qual o grau de disponibilidade do sistema?

Nome da Medida: Grau de Funcionamento em Background
Defini¢do: Avaliar se o sistema funciona em background.
Mneménico: M22
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Disponibilidade (availability)
Unidade de Medida: [Alto, Médio, Baixo]
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funciao de Medi¢ao: X =A,ondeAé

1) Alro

(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automditica com
o0 uso de ferramentas de apoio a medigdo ou, por observagio e cilculo manual. Para tanto,
os seguintes aspetos devem ser levados em consideragio:
(1) Alto: o sistema funciona normalmente em background
(2) Médio: Algum aspecto do sistema é comprometido quando o dispositivo estd
bloqueado e a aplicacido rodando, consequentemente, em background
(3) Baixo: O sistema nao funciona em background

Momento da Coleta: Durante atividades de testes relativos aos requisitos ndo funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliagdo do requisito ndo funcional confiabilidade e disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréfico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma iInvestigacio de causas para que agles corretivas sejam
determinadas.

Momento da Andlise: Durante atividades relativas a interpretagio dos dados de coleta.

Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.
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Responsivel pela Andlise: Analista de qualidade.

173



Objetivo: Garantir que o servigo € entregue ao usuario conforme o especificado e sempre
que requisitado, mesmo quando o dispositivo estiver com bateria baixa. A ideia-chave
desta medida ¢ avaliar como o sistema se comporta quando a bateria do dispositivo esta
baixa (menos de 25%). Algumas fungdes nativas do desenvolvimento para sistemas
Android (o comando broadcast, por exemplo) nio sdo ativadas (ou ativadas em intervalos
de tempo maiores do que o adequado) quando o dispositivo esta com pouca bateria.

Questdo: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Independéncia da Bateria
Defini¢cdo: Avaliar se o sistema funciona com o dispositivo em diferentes niveis de bateria.
Mneménico: M23
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Confiabilidade (reliability)
Unidade de Medida: [Alto, Médio, Baixo]
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Funcao de Medi¢ao: X =A,ondeAé

) Alro

(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automdtica com
o uso de ferramentas de apoio a medig¢io ou, por observacio e cdlculo manual. Para tanto,
os seguintes aspetos devem ser levados em consideracio:
(1) Alro: o sistema funciona conforme o especificado e sempre que necessirio em qualquer
nivel de bateria
(2) Médio: Algum aspecto do sistema é comprometido quando o dispositivo estid com
pouca bateria (menos de 25%)
(3) Baixo: O sistema nio funciona quando o dispositivo esti com pouca bateria.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nao fuiincionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional confiabilidade e disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
momentos de medi¢do. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma Investigacdo de causas para que agdes corretivas sejam
determinadas.
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Momento da Andlise: Durante atividades relativas a intetpretagdo dos dados de coleta.
Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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jetivo: Garantir que o servigo é entregue ao usuario conforme o especificado e sempre
Objet G t c treg f ficad
que requisitado sem precisar comprometer significativamente a bateria do dispositivo.

Questio: Qual o grau de confiabilidade do sistema?

Nome da Medida: Grau de Influéncia sobre a Bateria

Definicio: Avaliar a influéncia do sistema sobre o consumo de bateria do dispositivo.
Mneménico: M24

Tipo de Medida: Medida Derivada

Entidade Medida: Recurso de Software

Propriedade Medida: Confiabilidade (reliability)

Unidade de Medida: [Alto, Médio, Baixo]

Tipo de Escala: Escala ordinal

Valores da Escala: [Alto, Médio, Baixo]

Intervalo Esperado dos Dados: [Alto, Médio, Baixo]

Funciao de Medi¢ao: X =A,ondeAé
(1) Baixo
(2) Médio
3) Alto

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automditica com
o0 uso de ferramentas de apoio a medigdo ou, por observagio e cdlculo manual. Para tanto,
os seguintes aspetos devem ser levados em consideragio:
(1) Baixo: a diferenga entre o consumo de bateria com o sistema rodando ou sem rodar
ndo ultrapassa 10%
(2) Médio: a diferenga entre o consumo de bateria com o sistema rodando ou sem rodar
ndo ultrapassa 15%
(3) Alto: a diferenca entre o consumo de bateria com o sistema rodando ou sem rodar
ultrapassa 15%.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nio funcionais.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional confiabilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréfico os dados coletados nos diferentes
momentos de medigdo. Analisar se hd algum valor que destoa dos demais. Em caso
afirmativo, conduzir uma Investigacdo de causas para que agdes corretivas sejam

determinadas.

Momento da Anadlise: Durante atividades relativas a interpretacio dos dados de coleta.
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Periodicidade da Analise: Apos atividades de testes relativos aos requisitos nio funcionars.

Responsivel pela Andlise: Analista de qualidade.
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Objetivo: Garantir que o servigo € entregue ao usuario conforme o especificado e sempre
que requisitado independente de componentes externos. Por exemplo, um sistema que
coloca o celular no mudo de acordo com os compromissos da Google Agenda do usuario.
Caso ocorra algum problema com o sistema de agendas da google por um tempo, o
sistema presente no dispositivo, que interage com a agenda, também deixara de
funcionar?

Questdo: Qual o grau de disponibilidade do sistema?

Nome da Medida: Grau de Independéncia de Componentes Externos

Definicio: Avaliar se o sistema funciona conforme o especificado e sempre que
requisitado independente de componentes externos.

Mneménico: M25
Tipo de Medida: Medida Derivada
Entidade Medida: Recurso de Software
Propriedade Medida: Disponibilidade (availability)
Unidade de Medida: [Alto, Médio, Baixo]
Tipo de Escala: Escala ordinal
Valores da Escala: [Alto, Médio, Baixo]
Intervalo Esperado dos Dados: [Alto, Médio, Baixo]
Fungio de Medigio: X =A, onde A é
1) Alro
(2) Médio

(3) Baixo

Procedimento de Coleta: A coleta desta medida pode ser feita de maneira automatica com

o0 uso de ferramentas de apoio a medi¢do ou, por observagio e cilculo manual. Para tanto,

os seguintes aspetos devem ser levados em consideragio:

(1) Alto: O sistema finciona conforme o especificado e sempre que necessirio mesmo que
qualquer componente externo tenha algum problema.

(2) Médio: Algum aspecto do sistema é comprometido quando algum componente
externo, facilmente identificivel, tem algum problema.
(3) Baixo: O sistema nao finciona quando qualquer componente externo tem algum
problema.

Momento da Coleta: Durante atividades de testes relativos aos requisitos nio funcionars.

Periodicidade da Coleta: Uma vez em cada ocorréncia de atividade de teste relativa a
avaliacdo do requisito ndo funcional confiabilidade e disponibilidade.

Responsivel pela Coleta: Desenvolvedor ou Analista de Teste

Procedimento de Anilise: Representar em um gréifico os dados coletados nos diferentes
momentos de medigdo. Analisar se hia algum valor que destoa dos demais. Em caso
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afirmativo, conduzir uma iInvestigagio de causas para que agdes corretivas sejam
determinadas.

Momento da Analise: Durante atividades relativas a interpretagio dos dados de coleta.
Periodicidade da Analise: Apds atividades de testes relativos aos requisitos ndo funcionais.

Responsivel pela Andlise: Analista de qualidade.
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Apéndice B — Formulario para tracar o petrfil do usuario

O formulario a seguir foi utilizado antes da realizacio dos testes mencionados nos estudos de

caso apresentados no Capitulo 5, com o intuito de tragar o perfil dos usuarios envolvidos.

1. Nome
2. Sexo
(1) Feminino (2) Masculino
Idade
Ocupagio Profissional

Formacao Académica

AN NS

Qual seu grau de experiéncia no uso de dispositivos moveis (e.g., smartphones, tablets)?
(1)Muito Baixo (2)Baixo (3)Médio (4)Alto (5) Muito Alto
7. Ja utilizou aplicagdes ubiquas (aplica¢cdes moveis e sensivels a0 contexto)?
(1)Sim (2)Nao (3)Nao sei (4)Nao sei, ndo conhe¢o o termo “ubiqua”
8. Qual sua experiéncia com aplica¢es ubiquas?
(1)Muito Baixo (2)Baixo (3)Médio (4)Alto (5) Muito Alto
9. Vocé ja desenvolveu softwares?
(1)Sim (2)Nao
10. Voce ja desenvolveu softwares ubiquos?

(1)Sim (2)Nio
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Apéndice C - Questionario utilizado para avaliagdo

realizada pelo usuario

O conjunto de perguntas apresentadas neste questionario pode ser utilizado para a coleta de
medidas que envolvem o uso de questionarios (apontado como método de coleta na defini¢ao
da medida, apresentado no Apéndice A) onde, o ponto de vista a ser avaliado é o do usuario
final. Para as medidas que envolvem métodos de coleta automaticos, algumas das perguntas
deste questionario podem servir como fonte de comparagao para avaliagio dos resultados

obtidos. Algumas das perguntas deste questionario foram extraidas de (SANTOS 2014).

Nome:
Data:

1) A aplicagdo estava disponivel quando vocé necessitou?
(1) A aplicaciao estava sempre disponivel para interagir quando era necessario. Vocé
conseguiu executar normalmente a fung¢ao desejada sem nenhuma dificuldade.
(2) Geralmente estava disponivel quando era necessario. Vocé conseguiu executar a
aplicagao, porém com dificuldades.
(4) A disponibilidade nao corresponde com sua necessidade de onde e quando utilizar a

aplicagao. Vocé nio foi capaz de executar fungdes desejadas.

2) Ocorreram erros durante o uso da aplicacdo (entenda por erro algo inesperado que fez
com que a aplicacao parasse de executar (e.g., travar ou encerrar sozinha))?

(1) Sim (2) Nao
3) Quantos erros ocorreram durante o uso da aplicagao?
4) O tempo de adaptagao (ocorréncia de uma mudanga de contexto e a reacdo do sistema
provendo o setrvigo foi):

(1) Minutos (2) Segundos (3) Milissegundos

5) Vocé considera esse tempo:

(1) Alto (2) Médio (3) Baixo

6) A adaptagio foi correta (o servigo foi provido conforme o esperado)?
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7) O tempo usado para interagir com o subsistema de seguranca (por exemplo, autenticagao)
para auxiliar a tarefa principal foi:

(1) Minutos (2) Segundos (3) Milissegundos

8) Vocé considera esse tempo:

2) Alto (2) Médio (3) Baixo

9) O usuario tem capacidade de entender quais dos seus dados ou informagdes pessoais sio
utilizados pelo sistema:

(1) Alto: o usuario ¢é ciente de todas as suas informag¢des que sao utilizadas pelo sistema.
(2) Médio: o usuario é ciente de apenas algumas das suas informag¢oes que sao utilizadas
pelo sistema.

(3) Baixo: o usuario nao ¢ ciente de nenhuma das suas informagoes que sao utilizadas pelo

sistema.

10) Existem recursos disponiveis ao usuario para controlar as permissoes de uso sobre suas
informagoes pessoais: privacidade do conteido, identidade, localizagdo e outros:

(1) Alto: o usuario tem controle sobre todos os seus dados que sao utilizados pelo sistema
e pode alterar as permissoes a qualquer momento.

(2) Médio: existem recursos disponiveis para o usuario controlar e alterar a permissao de
alguns dos seus dados pessoais que sao utilizados pelo sistema.

(3) Baixo: Nio existem recursos disponiveis para o usuario controlar

11) A aplicagao fornece somente informagoes relevantes?
(1) Nenhuma informagao ou requisicao irrelevante ¢ apresentada. Vocé obteve somente
informagoes e requisi¢des necessarias.
(2) A maioria das informagoes e requisi¢cdes sao relevantes.

(3) Informagoes e requisi¢des irrelevantes foram frequentemente apresentadas.

12) A aplicagao interage no momento correto?

(1) A interagao ocorreu sempre no momento correto. Quando a interagcao ocorreu, voce
concordou que foi no momento correto e 0 vocé nao quis interagir quando ela nao
ocorreu.

(2) A interagdo ocorreu na maioria das vezes no momento correto. Poucas vezes
aconteceu de vocé nao querer a interacio quando ela ocorreu, ou de querer interagir

quando nao ocorreu.
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(3) Na maioria das vezes, vocé nao concordou com a interagao.

13) Voce notou diferengas no consumo de bateria ap6s a instalagao e uso da aplicagao?

(2) Sim (2) Nio
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Apéndice D - Questionario utilizado para avaliagido

realizada pelo desenvolvedor

O conjunto de perguntas apresentadas neste questionario pode ser utilizado para a coleta de
medidas que envolvem o uso de questionarios (apontado como método de coleta na defini¢ao
da medida, apresentado no Apéndice A) onde, o ponto de vista a ser avaliado é o do
desenvolvedor. Para as medidas que envolvem métodos de coleta automaticos, algumas das
perguntas deste questionario podem servir como fonte de comparagdo para avaliagio dos
resultados obtidos. Algumas das perguntas deste questionario foram extraidas de (SANTOS

2014).

Nome:
Data:

1. A aplicagdo exige alguma intervengao explicita do usuario para receber o servigo?
(1) Sim (2) Nao

2. Quais intervengoes o usuario pode ou precisa fazer?

3. Quais sensores do dispositivo sao utilizados?

4. Para quais versoes do Android a aplicagao funciona?

5. Para quais dispositivos méveis a aplicagdo sera executada (Zablet, smarphone)?

6. Qual a quantidade de tecnologias de acesso a comunicag¢ao a aplicagdo tem acesso,
descreva quais (wifs, 3G)?

7. A aplicacdo possui entradas implicitas (aquelas que nao precisam ser efetuadas de maneira
direta pelo usuario)?
(1) Sim (2) Nao
8. Qual a quantidade de entradas implicitas da aplicagao?
9. Descreva as entradas implicitas que a aplicagao utiliza.
10. Um usuario leigo da aplicagao é capaz de perceber essas entradas implicitas?

(1) Sim (2) Nao

11. Quais entradas implicitas o usuario pode perceber?
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12. A entrada implicita pode ser manipulada pelo o usuario?
(1) Sim (2) Nao
13. Quais entradas implicitas o usuario pode manipular?
14. Quantas e quais agdes o usuario precisa fazer para a aplicacdo inicializar?

15. A aplicagao possui interfaces para a interagao natural como baseada em voz, gestos ou
outros?

(1) Sim (2) Nio

16. Existe alguma politica de seguranca utilizada pela aplicacio?
(0) Nenhuma
(1) Presencga de Politica de Concessio Baseada em Permissio
(2) Presenca de Politica de Interacao

17. Existe documentacdo associada ao sistema desenvolvido?
(0) Alto: Todos os componentes estio documentados.
(1) Média: Apenas uma parte dos componentes estio documentados.
(2) Baixo: Nao ha documentagao.

18. Qual o esforco, relacionando ao tempo necessario para realizar manuteng¢ao do sistema
(0) Alto: O tempo para realizar manutencao € superior ao tempo que foi necessario para
implantagao.
(1) Média: O tempo para realizar manuten¢ao é equivalente ao tempo que foi necessario
para implantacao.
(2) Baixo: O tempo para realizar manutengao ¢ inferior ao tempo que foi necessario para
implantagao.

19. Qual o esforco relacionando ao tempo necessario para realizar manutengao ou evolucio

do cédigo

(0) Alto: O tempo para realizar manuten¢ao ou evolugao ¢é superior ao tempo que foi
necessario para codificagao.

(1) Média: O tempo para realizar manuten¢ao ou evolugao é equivalente ao tempo que
foi necessario para codificagao.

(2) Baixo: O tempo para realizar manuten¢ao ou evolucao ¢ inferior ao tempo que foi
necessario para codificagio.

20. Existem técnicas de integridade sobre os dados transmitidos em rede?
(0) Alto: Implementa técnicas de integridade com verificagao e corregao.
(1) Média: Implementa técnicas de integridade, porém nao garante verificagao e corregao.
(2) Baixo: Nao implementa técnicas de integridade.
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21. Existem técnicas de integridade sobre os dados armazenados?
(0) Alto: Implementa técnicas de integridade com verificagao e corregao.

(1) Média: Implementa técnicas de integridade, porém nao garante verificagao e corregao.
(2) Baixo: Nao implementa técnicas de integridade

186



