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WIRESHARK - HTTP

Esse manual de laboratorio é baseado em “Wireshark Lab: HTTP”,
versdo 2.0 (setembro de 2009), de J.F. Kurose, K.W. Ross, disponivel
aqui. Isso foi preparado por Farrokh Ghani Zadegan e Niklas Carlsson,
e sua ultima modificagdo foi em Janeiro de 2013.

Para esse laboratorio, vocé precisa ter lido primeiro “Wireshark Lab:
Getting Started”. Esse documento e os exercicios vao ter te preparado
para esse laboratério. Contudo, note que vocé ndo precisa apresentar os
resultados (mencionados no pdf “Wireshark getting started”), como esses
nao sao os resultados para essa tarefa (e aqueles exercicios devem ape-
nas ser usados como pratica).

Em segundo lugar, vocé vai ser questionado a responder e/ou discu-
tir um numero de perguntas. Para poupar tempo, € importante que vocé
cuidadosamente leia as instru¢des de forma que vocé possa fornecer res-
postas em formato adequado.

Aléem disso, por favor sinta-se livre para instalar o Wireshark no seu
préprio computador e fazer suas proprias capturas de trafego para anali-
sar. Importante:

Traces adicionais de HTTP: Se vocé quer tragos adicionais de HTTP
que vocé quer tentar investigar (e usar engenharia reversa) para saber o
que se passa, vocé também pode olhar em alguns outros traces de HTTP
no arquivo zip acima.

Tendo estudado o laboratério introdutério de captura de pacotes acima,
agora nés estamos prontos para usar o Wireshark para investigar protoco-
los em operacdo. Nesse laboratorio, nés vamos explorar varios aspectos
do protocolo HTTP: A interacdo basica de GET/Response, formatos de
mensagem HTTP, recuperagéo de arquivos HTML, recuperagéo de arqui-
vos HTML com objetos indexados e autentificagdo HTTP e seguranca.
Antes de comecar esses laboratérios, vocé pode querer rever a secao 2.2
do texto.

Antes de comecar, por favor considere o seguinte: A informacao que
aparece entre colchetes [ ] no Wireshark é do préprio Wireshark e ndo é
parte dos protocolos.


http://www-net.cs.umass.edu/wireshark-labs/
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Baseado nas configuracdes de rede da plataforma onde vocé esta ro-
dando o Wireshark, vocé pode observar que todos os pacotes de saida
estdo marcados pelo Wireshark como sendo erros de checksum (soma
de verificagdo). (Veja a figura 1). Isso, como o sugerido pelo Wireshark
(veja o painel de detalhes do pacote na figura 1), pode ser devido ao offlo-
ading do checksum, uma configuracao que alivia a CPU de gerar valores
de checksum para pacotes de saida e deixa esse trabalho ser feito pelo
adaptador de rede. Como o Wireshark captura os pacotes antes que eles
alcancem o adaptador de rede, a soma de verificagdo (checksum) para
todos os pacotes capturados € zero. Se vocé encontrar esse cddigo de
cores distrativo ou incémodo, vocé pode simplesmente desabilitar os erros
de checksum colorindo a regra do menu de itens. View > Coloring Rules...

I http-ethereal-trace-1 [Wireshark 1.6.0 (SVN Rev 37592 from /trunk-1.6)

File Edit View Go Capture Analyze 5tatistics Telephon! Tools Internals  Help
Beweew DEXEE Ac*»9TL(EE QD @00 % B
Filter: | http |z|Expressior1... Clear Apply

Mo, Time Drestination Protocol Length Info
10 4.694850 192.168.1.102 128.119.245.12 HTIP 555 GET /ethereal-labs/1ab2-1.html HTTP/1|
12 4.718993 128.119.245.12 102.168.1.102 HTTP 439 HTTP/1.1 200 oK (text/html)

14 4.750366 128.119.245.12 192.168.1.102 HTTP 1395 HTTP/1.1 404 Not Found (text/html)

L
T —
Identification: Ox0lcd (461)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (&)
Source: 192.168.1.102 (192.168.1.102)
Destination: 128.119.245.12 (128.119.245.12)

# Transmission Control Protocol, Src Port: unikeypro (4127), Dst Port: http (80), Seq: 1, aAck: 1, Ler

+ Hunertext Transfar Pratncnl
4 r

0000 da af 73 00
0010 cd 40 00 80
1f 00 50 f5

a2 00 00 47 7 7 ..9...GE T /ether

2d 6c 61 7 eal-labs /lab2-1.

6C 20 4B htm1 HTT P/1.1..H

3a 20 &7 7 7 ost: gai a.cs.uma

65 64 75 7 7 7 ss.edu.. User-aAge

20 4d 6f 7 nt: Mozi 17a/5.0

6e 64 6f 77 7 7 (windows ; u; win

7 73 20 4e dows NT 5.1; en-

N 7P TR 7 e rv*l 0 2% ce

@ | File: "C:\Users\farrokh\Documnents\ Thesis\T... | Packets: 17 Displayed: 4 Marked: 0 Load time: 0:00.001 Profile: Default

Erros de verificagao do Wireshak
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Vamos comecgar nossa exploragdao do HTTP baixando um simples ar-
quivo HTTP — Ele é muito pequeno e contém objetos indexados. Faca o
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seguinte:

1. Inicie seu navegador.

2. Inicie o Wireshark, como descrito no laboratério introdutério (mas
ainda ndo comece a captura de pacotes). Digite “http” (apenas as letras,
sem aspas) na janela do filtro de especificacdes, assim apenas as
mensagens HTTP capturadas vao ser mostradas na lista de pacotes.

3. Espere pouco mais de um minuto (veremos porque tao pouco tempo),
e entdo comece a captura de pacotes do Wireshark.

4. Entre no seguinte link pelo seu navegador: link. Seu navegador deve
mostrar um arquivo HTML simples, de uma linha.

5. Pare a captura de pacotes do Wireshark.

Sua janela do Wireshark vai ser similar a da janela mostrada na figura
2. Se vocé nado pode executar o Wireshark em uma conexao de rede em
tempo real, vocé pode baixar um pacote de rotas que foi criado quando
0s passos acima foram seguidos. Para fazer isso, baixe o arquivo zip
link e extraia o arquivo http-ethereal-trace-1. As rotas desse arquivo zip
foram coletadas pelo Wireshark quando foi executado em um dos compu-
tadores do autor, enquanto realizava os passos indicados no laboratério
do Wireshark. Uma vez que vocé tenha baixado o arquivo, vocé pode
carrega-lo dentro do Wireshark e ver as rotas usando o menu “File pull
down”, escolhendo “abrir” (Open) e selecionando o arquivo http-ethereal-
trace-1. A tela resultante deve se parecer como a figura 2 ap6s aplicar o
filtro “http”.


http://gaia.cs.umass.edu/wireshark-labs/HTTP-wireshark-file1.html
http://gaia.cs.umass.edu/wireshark-labs/wireshark-traces.zipgaia.cs.umass.edu/wireshark-labs/wireshark-traces.zip
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"1 (Untitled) - Wireshark =] 1
File Edt W¥ew Go Capture Analyze Statistics Help

BWe AN PEx%a B esoF e EE A

Eilter: |ht1p ~  Expression... Clear Apply

Info

U, Ud6055 reshark-rlabs/

0.151760  128.110.245.12 152.168.1.46 HTTP  HTTP/L.1 200 OK (text/html)

[

al | |
# Frame 4 (973 bytes on wire, 973 bytes captured)
# Ethernet II, Src: Netgear_6l:8e:6d (00:09:5h:61:8e:6d), Dst: westellT_9f:92:b9 (00:0f:db:of:
# Internet Protocol, Src: 192.168.1.46 (152.168.1.46), Dst: 128.119.245.12 (128.115.245.12)
+ Transmission Control protocol, src Port: 1253 (1253), Dst Port: http (803, seq: 1, Ack: 1, L
-l Hypertext Transfer Protocol
# GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/L1.1\r\n
Host: gaia.cs.umass.edusriyn
User-Agent: mMozilla/5.0 (windows; U; windows NT 5.1; en-us; rv:l.8.1.4) Gecko/20070515 Fir
Accept: text/uml,application/xml, application/xhtml+xml, text /html;g=0.9, text /plain;g=0.8, in
Accept-Language: en-us,en;g=0.5%rn
Accept-Encoding: gzip,deflate\r\n
Accept-Charset: I150-8859-1,utf-8;0=0.7,%;q=0.7\r\n
Keep-alive: 300%r\n
connection: keep-alive\rin
Cookie: __utmz=198765611.1176212581.8. 2. utmccn=Creferral)|utmcsr=cs.umass. edu|utmcct=/csir
If-modified-since: Thu, 07 Jun 2007 13:58:01 GMTY\ryn
If-None-match: "d6c95-7e-4d82cc40"\r\n
Cache-Control: max-age=0\r\n

AN
| | i
UU00 00 O db Yt Y2 bY 00 09 5b ol He bod U8 00 45 00 ........ La.m..E. ﬂ
0010 03 bf 37 d2 40 00 80 06 88 Oc cO a8 01 2e B0 77 Sadiol- Ban Soaooon w
0020 f5 0c 04 e5 00 50 30 7a de of ea 11 ¢cb 81 50 18 ,.... POZ winvan P.
0030 ff ff 3b 0c 00 00 47 45 54 20 2f 77 69 72 65 73 ..;... T Jwires

H GE
0040 68 61 72 6b 2d 6C €1 62 73 2f 48 34 54 50 2d 77  hark-lab s/HTTP-w
0050 69 72 65 73 68 61 72 6b 2d 66 69 6c 65 31 2e 68  ireshark —filel.h
0060 74 6d 6C 20 48 54 54 50 2f 31 2e 31 0d Oa 48 6Ff  tml HTTP /1.1..HO =

File: "C:ADOCUME~11PALLAW-~11LOCALS~1\TempletherkXX¥a03312" 221... |P; 10 D: 2 M; 0 Drops; 0 Y

Tela do Wireshak apds o arquivo 1 ter sido recuperado do seu navegador

O exemplo mostrado na figura 2 mostra a janela de lista de pacotes
onde duas mensagens HTTP foram capturadas: A mensagem GET (de
seu navegador para o servidor gaia.cs.umass.edu) e a mensagem de res-
posta do servidor para o seu navegador. A janela de conteudo dos pa-
cotes mostra detalhes das mensagens selecionadas (nesse caso men-
sagens HTTP GET, que é destacado na janela de listagem de pacotes).
Lembre que a mensagem HTTP esta dentro de um segmento TCP, que
foi carregada dentro de um datagrama IP, que foi carregado dentro de um
quadro Ethernet, o Wireshark mostrara informacdes do quadro, Ethernet,
IP e TCP. N6s queremos minimizar a quantidade de dados ndao HTTP
mostrados (n6s estamos interessados em HTTP, e investigaremos outros
protocolos em capitulos seguintes), entdo tenha certeza de que as caixas
no canto esquerdo que sinalizam informacdes de quadro, Ethernet, IP e
TCP tem um sinal de mais (+), que significa que a informacao esta oculta,
e a linha de HTTP tem um sinal de menos (-) que significa que toda a
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informagéo HTTP estd sendo mostrada.

Tarefa A: Olhando a informacéao das mensagens de HTTP GET/ res-
ponse, responda as questdes a seguir. Quando estiver respondendo as
questdes, vocé deve imprimir as mensagens GET/ response (para incluir
as informacgdes de pacote no seu relatério, vocé deve exportar os paco-
tes de dados selecionados como um arquivo de texto. Para isso, use a
janela “File -> Export -> File ...”; selecione o tipo como “Plain Text” e es-
colha “Selected Packet”, indicando onde as mensagens que respondam
as questdes foram encontradas (Perceba que o procedimento de exporta-
cao deve diferir de acordo com a plataforma onde vocé esta executando
o Wireshark, como Linux, Windows etc). Para todas as questdes é impor-
tante que vocé indique claramente qual € sua resposta, como vocé obteve
a resposta e (se aplicavel) discuta as implicacées/ideias que enriqguecam
suas respostas. Por exemplo, na questao a seguinte, vocé pode elaborar
o motivo de vocé ter observado o que observou?

1. O seu navegador utiliza a versdo de HTTP 1.0 ou 1.1? Que verséo o
servidor usa?

2. Que linguagens (se existe alguma) seu navegador diz que pode ser
aceita pelo servidor? Na sessao de captura, que outra informacao (se
existe alguma) o navegador prové para o servidor a respeito do utilizador/
navegador?

3. Qual o endereco de IP do seu computador? E o do servidor
gaia.cs.umass.edu?

4. Qual o cédigo de status retornado do servidor para seu navegador?
5. Quando foi a ultima vez que o arquivo HTML que vocé esta usando foi
modificado no servidor?

6. Quantos bytes de conteudo foram enviados ao seu navegador?

7. Inspecionando os dados brutos no painel “packet bytes”, vocé vé
algum cabegalho HTTP com dados que n&o foram mostrados no painel
“packet details”? Se sim, cite um.

Nas suas cinco respostas acima, vocé deve estar surpreso por notar que
o documento que vocé recuperou foi modificado menos de um minuto an-
tes de vocé baixa-lo. Isso é porque (para esse arquivo em particular), o
servidor gaia.cs.umass.edu esta configurado para que a ultima modifica-
¢ao do arquivo seja a atual, e atualiza isso uma vez por minuto. Assim,
se vocé quiser esperar um minuto entre 0os acessos, 0 arquivo vai ter sido
recentemente modificado e consequentemente seu navegador vai baixar
uma “nova” cépia do arquivo.
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INTERACAO CONDICIONAL DE HTTP GET/ RES-
PONSE

Recordando a sec¢éo 2.2.6 do texto, que mostra que a maioria dos na-
vegadores guardam objetos em cache e assim fazem a condicional GET
quando recuperam um objeto HTTP. Antes de realizar os passos a seguir,
tenha certeza que o cache do seu navegador esta vazio. (Para fazer isso
no Firefox, selecione Tools -> Clear Private Data. Essas acbes vao remo-
ver 0s arquivos de cache do seu navegador. Agora faca o seguinte:

1. Inicie seu navegador e certifique-se de que o cache esté limpo, como
discutido acima.

2. Comece o Wireshark packet sniffer

3. Entre na seguinte URL pelo seu navegador: link. Seu navegador deve
mostrar uma mensagem HTTP simples de uma linha

4. Rapidamente entre na mesma URL pelo seu navegador novamente
(ou simplesmente atualize a pagina de seu navegador)

5. Pare a captura de pacotes do Wireshark e digite “http” no filtro de
especificagdes, assim apenas pacotes HTTP vao ser mostradas depois
na lista de pacotes

(Nota: Se vocé nao pode executar o Wireshark em uma conexao de tempo
real, vocé pode usar o pacote http-ethereal-trace-2 para responder as
questdes abaixo, veja aqui link. Esse arquivo foi montado seguindo os
passos acima).

Questodes praticas:

8. Inspecione o conteudo da primeira requisicao de HTTP GET do seu
navegador ao servidor. Vocé vé a linha “IF-MODIFIED-SINCE” no HTTP
GET?

9. Inspecione o conteudo de resposta do servidor. O servidor retornou
explicitamente o conteddo do arquivo? Como vocé pode afirmar?

10. Agora observe o conteudo da segunda requisicdo HTTP GET do
seu navegador ao servidor. Vocé vé a linha “IF-MODIFIED-SINCE” no
HTTP GET? Se sim, qual informacao segue o cabecalho “IF-MODIFIED-
SINCE™?


http:\/\/gaia.cs.umass.edu\/wireshark-labs\/HTTP-wireshark-file2.html
https://www.ida.liu.se/~TDTS04/labs/2013/Wireshark_HTTP/default.html#download_trace_files
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11. Qual é o status HTTP e a frase retornados pelo servidor em res-
posta ao segundo HTTP GET? O servidor explicitamente retornou os con-
tetudos do arquivo? Explique.

Tarefa B: Para as questdes de 8 a 11, primeiro escreva uma resposta
breve porém precisa para cada questdo acima, entdo escreva um para-
grafo explicando suas observacdes das questdes praticas. Note que sua
resposta pode se beneficiar da explicagdo e/ou referéncias de algumas de
suas observagdes explicitas.

RECUPERACAO DE DOCUMENTOS LONGOS

Nos nossos exemplos, até agora, os documentos recuperados foram
arquivos HTML simples e curtos. Agora veremos o que acontece quando
vocé baixa um arquivo HTML grande. Faga o seguinte:

1. Inicie seu navegador e tenha certeza de que o cache esta limpo,
como discutido acima.

2. Comece o Wireshark packet sniffer.

3.Entre com a seguinte URL no seu navegador link. Seu navegador
deve mostrar a carta de direitos dos Estados Unidos.

4. Pare a captura de pacotes do Wireshark e digite “http” no filtro
de especificacdes, assim apenas as mensagens HTTP capturadas serao
mostradas.

Nota: Se vocé ndo pode executar o Wireshark em uma conexao de
tempo real, vocé pode usar o pacote http-ethereal-trace-3 para responder
as questdes abaixo, veja aqui link. Esse arquivo foi montado seguindo os
passos acima).

Na janela de listagem de pacotes, vocé deve ver sua mensagem HTTP
GET, seguida de multiplos pacotes de resposta para sua requisicdo HTTP
GET. Esses multiplos pacotes merecem uma pequena explicacao. Recor-
dando a secao 2.2 (veja no texto), aquela mensagem de resposta HTTP
consistia em uma linha de status, seguida por linhas de cabecalho, se-
guida por uma linha em branco, seguida pelo corpo da mensagem. No


http://gaia.cs.umass.edu/wireshark-labs/HTTP-wireshark-file3.html
https://www.ida.liu.se/~TDTS04/labs/2013/Wireshark_HTTP/default.html#download_trace_files
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caso de nossa HTTP GET, o corpo da mensagem é o arquivo HTML de
requisicao inteiro. No caso de agora, o arquivo de HTML é muito grande e
0s 4500 bytes sao grandes demais para caber em um unico pacote TCP.
Uma dnica mensagem de resposta HTTP € entdo quebrada em alguns
pedacos pelo TCP, e cada pedaco contém separadamente um segmento
TCP (Veja no texto). Cada segmento TCP é gravado pelo Wireshark como
um pedaco separado, e o fato de que uma unica resposta HTTP foi frag-
mentada em multiplos pacotes TCP € indicado pela frase “TCP segment
of a reassembled PDU”, mostrada na tela do Wireshak. Ressaltamos aqui
que nao existe uma mensagem de “TCP segment of a reassembled PDU”
em HTTP! Nesse sentido, a figura 3 mostra uma captura de tela do Wi-
reshark mostrando a rota de um http-ethereal-trace-3. Na listagem de pa-
cotes capturados, o pacote numero 8 mostra uma requisigdo HTTP GET
e o0 pacote numero 14 mostra a resposta HTTP correspondente. Pode
ser visto que os pacotes niumero 10, 11 e 13 sdo nomeados com “TCP
segment of a ressaembled PDU”. Clicando na resposta HTTP, como no
pacote 14, o painel de detalhes do pacote mostra [4 Reassembled TCP
Segments (4816 bytes): 10(1460), 11(1460), 13(1460), 14(436)] (veja a
figura 3). Adicionalmente, o painel de pacotes de bytes mostra uma noma
tabela entitulada Reassembled TCP que mostra a resposta HTTP inteira.
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1 http-ethereal-trace-3 [Wireshark 160 (SVN Rev 37592 from /trunk-16)

File Edit View Go Capture Analyze Statistics Telephun! Tools Internals  Help

Ae DT L Qaam #¥mx| 8

SEsed DEX2E

Filter:

1 0.000000
2 0.017277
3 3.017716
4 3.034929
. 602642
.623285
.623313
.623732
.652711
. 657569
. 658792
.658828
. 680438

. 680948
. 882051
17 6.034469
18 6.051367
19 9.051209

Source
192.168.1.102
192.168.1.104
192.168.1.102
192.168.1.104
192.168.1.102
128.119.245.12
192.168.1.102
192.168.1.102
128.119.245.12
128.119.245.12
128.119.245.12
192.168.1.102
128.119.245.12
128.119.245.12
192.168.1.102
192.168.1.100
192.168.1.102
192.168.1.104
192.168.1.102

Destination
192.168.1.104
192.168.1.102
192.168.1.104
192.168.1.102
128.119.245.12
192.168.1.102
128.119.245.12
128.119.245.12
192.168.1.102
192.168.1.102
192.168.1.102
128.119.245.12
192.168.1.102

128.119.245.12
192.168.1.255
192.168.1.104
192.168.1.102
192.168.1.104

|z|Expresswon... Clear  Apply

Length Info

92 get-request 1.3.6.1.4.1.11.2.3.9.4.2.1.2
93 get-response 1.3.6.1.4.1.11.2.3.9.4.2.1.7
92 get-request 1.3.6.1.4.1.11.2.3.9.4.2.1.2.
93 get-response 1.3.6.1.4.1.11.2.3.9.4.2.1.73
62 4272 > http [5YN] Seq=0 win=64240 Len=0
62 http > 4272 [SYN, ACK] Seq=0 Ack=l wWin=5§
54 4272 > http [ACK] Seq=1 Ack=1 win=64240
555 GET Sethereal-labs/Tab2-3.htm]l HTTR/1.1
60 http > 4272 [ACK] Seq=1 Ack=502 Win=6432

1514 [TCP segment of a reassembled PDU]

1514 [TcP segment of a reassembled PDU]
54 4272 > http [ACK] Seq=502 Ack=2921 Win=64

1514 [TCP segment of a reassembled PDU]

490 HTTP/1.1 200 oK (text/html)

54 4272 > http [ACK] Seq=502 Ack=4817 Win=64
243 Host Announcement JULIE-ZJEOQSXPY, Workst
92 get-request 1.3.6.1.4.1.11.2.3.9.4.2.1.2
93 get-response 1.23.6.1.4.1.11.2.3.9.4.2.1.2
92 get-request 1.3.6.1.4.1.11.2.3.9.4.2.1.2

Protocol
SNMP
SNMP
SNMP
SNMP
TCP
TCP
TCP
HTTP
TCP
TCP
TCP
TCP

BROWSER
SNMP
SNMP
SNMP

4 n r

[ Frame 14: 490 bytes on wire (3920 bits), 490 bytes captured (3920 bits)

# Ethernet II, src: LinksysG_da:af:73 (00:06:25:da:af:73), Dst: Dellcomp_4f:36:23 (00:08:74:4f:36:23)

[+ Internet Protocol Version 4, Src: 128.119.245.12 (128.119.245.12), Dst: 192.168.1.102 (192.168.1.102)

® Transmission Control Protocol, Src Port: http (80), DSt Port: 4272 (4272), seq: 4381, ack: 502, Len: 436
® [4 Reassembled TCP Segments (4816 bytes): #10(1460), #11(1460), #13(1460), #14(436)]

[+ Hypertext Transfer Protocol

# Line-based text data: text/html

74 4f 36 00 06
71 40 37 06

50 10 85 b2

ab 00 3c

74 20 68 33 3e 3c

67 Oa 0a 3c 70

70 65 6e 75 6d

e 74 68 63 20 43

20 6F 66 20

Packets: 19 Displayed: 19 Marked: 0 Load time: 0:00.001

da af 73 08 . TO6#, .

18 80 77 f5 I L
80 Tbh 98 el P Y - P
33 3e 41 6&d . %...>< h3>aAmend
ment IX< /h3></st
rongs</a >..<p></
p><p>The enumera
tion in the Cons
titurion . of cer

Profile: Default

@ | File: "C:\Users\farrokh\Documents ThesisiT...

Tela do Wireshak com a rota do terceiro pacote

Uma maneira mais conveniente de ver todos os dados (todos as re-
quisicbes HTTP e as respostas transportadas pelo TCP) é usando uma
caracteristica extra do Wireshark chamada “Following TCP Streams”. Cli-
cando com o botdo direito do mouse em qualquer dos pacotes TCP as-
sociados com um determinado fluxo TCP e selecionado o “Follow TCP
Stream” no menu, uma nova janela abrird, contendo a troca de dados.
A figura 4 mostra a janela “Follow TCP Stream” para a requisicdo GET
/ethereal-labs/lab2-3.html HTTP/1.1 e sua resposta associada. Nessa ja-
nela, caracteres ndo demonstraveis sao substituidos por pontos. De qual-
quer modo, a escolha de Raw ou ASCII feita nessa janela afeta comple-
tamente o modo como vocé podera salvar seu fluxo de dados. Isso é,
se Raw é selecionado, o fluxo de dados sera salvo como arquivo bina-
rio, preservando os caracteres ndo demonstraveis. Ja no caso de ASCII,
o fluxo de dados é salvo como um arquivo de texto onde os caracteres
nao demonstraveis sao substituidos por pontos. Note como o Wireshark
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mudou (e aplicou) as mudangas no filtro que mostra apenas os pacotes
selecionados.

'l Follow TCP Stream . T

Stream Content

GET /ethereal-labs/1ab2-3.html HTTP/1.1

Host: gaia.cs.umass. edu

User-Agent: Mozilla/5.0 (windows; U; windows NT 5.1; en-us; rv:1.0.2) Gecko/20021120
Netscape/7.01

Accept: text/xml,application/xml,application/xhtml+xml,text/html;qg=0.9,text/
plain;g=0.8, V1de0/x mng, 1mage/png image/jpeqg,image/qif;q=0.2,text/css, */* q=0.
AcCcept- Language en-us, en;q=0.50

Accept-Encoding: gzip, def1ate compress; q=0.9

Accept-Charset: IS0-8859-1, utf—B,q=0.66, *,q=0.866

Keep-Alive: 300

connection: keep-alive

HTTP/1.1 200 OK

Date: Tue, 23 Sep 2003 05:37:02 GMT

server: Apache/2.0.40 (Red Hat Linux)
Last-Modified: Tue, 23 Sep 2003 05:37:01 GMT
ETag: "1bff2-1194-96813940"

Accept-Ranges: bytes

Content-Length: 4500

Keep-Alive: timeout=10, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=I50-8859-1

<html><head>
<titlex=Historical Documents:THE BILL OF RIGHTS</title></heads>

<body bgcolor="#ffffff" Tink="#330000" v1ink="#666633">
<p=<br>

</p>

<p></p><center=<b>THE BILL OF RIGHTS</b><br>

Entire conversation (5317 bytes)

[ Find || Saveas |[ pim |O ) EBCDIC © Hex Dump ©) C Arrays

[ Filter Out This Stream ] [ C

A janela do Wireshark durante o fluxo TCP

Questodes praticas:

12. Quantas mensagens de requisicao HTTP GET foram enviadas
pelo seu navegador?

13. Quantos segmentos TCP contendo dados s&o necessarios para
carregar essa unica resposta HTTP?

14. Qual o status e a frase associada com a requisicao HTTP GET?

15. Existe alguma informacgéo de cabecgalho HTTP nos dados associ-
ados com a segmentagéo TCP?

Tarefa C: Para as questdes de 12 a 15, primeiro escreva uma resposta
breve porém precisa para cada questao acima, entdo escreva um para-
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grafo explicando suas observagdes das questdes praticas. Note que sua
resposta pode se beneficiar da explicagdo e/ou referéncias de algumas de
suas observagdes explicitas.

DOCUMENTOS HTML COM OBJETOS EMBUTI-
DOS

Agora que vimos como o Wireshark mostra o trafego de captura de
pacotes para arquivos HTML grandes, podemos olhar o que acontece
quando seu navegador baixa um arquivo com objetos embutidos, como
um arquivo que incluem outros objetos (no exemplo a seguir, imagens)
que estdo armazenados em outro servidor. Faga o seguinte:

1.Inicie seu navegador e tenha certeza de que o cache esta limpo,
como discutido acima.
2.Comece o Wireshark packet sniffer.
3.Entre com a seguinte URL no seu navegador link Seu navegador deve
mostrar um arquivo HTML curto com duas imagens. Essas duas imagens
sao referenciadas na base do arquivo HTML. Isso é, as imahens nao es-
tao contidas no HTML; no lugar disso URLs para o contetudo das imagens
sao baixadas no arquivo HTML. Como discutido no livro, seu navegador
vai recuperar esses logos de sites indicados. Nosso logo € recuperado do
link www.aw-bc.com. A imagem da capa do nosso livro é armazenada no
servidor manic.cs.umass.edu.
4.Pare a captura de pacotes do Wireshark e digite “http” no filtro de espe-
cificagdes, assim apenas as mensagens HTTP capturadas serdo mostra-
das. Nota: Se vocé ndo pode executar o Wireshark em uma conexao de
tempo real, vocé pode usar o pacote http-ethereal-trace-4 para responder
as questdes abaixo, veja aqui link Esse arquivo foi montado seguindo os
passos acima).

Questodes praticas:

16. Quantas requisicdes HTTP GET foram enviadas pelo seu navega-
dor? Para quais enderecos essas requisicoes GET foram enviadas?

17. Vocé pode dizer se 0 seu navegador baixou as duas imagens em
série ou se elas foram baixadas dos dois sites em paralelo? Explique.
Tarefa D: Para as questdes de 16 a 17, primeiro escreva uma resposta


http://gaia.cs.umass.edu/wireshark-labs/HTTP-wireshark-file4.html
https://www.ida.liu.se/~TDTS04/labs/2013/Wireshark_HTTP/default.html#download_trace_files
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breve porém precisa para cada questdo acima, entdo escreva um para-
grafo explicando suas observacdes das questdes praticas. Note que sua
resposta pode se beneficiar da explicagdo e/ou referéncias de algumas de
suas observagdes explicitas.

AUTENTICACAO HTTP

Finalmente, vamos visitar um site protegido por senha e examinar a
sequéncia de mensagens HTTP trocadas com esse site. A URL link é
protegida por senha. O username é “wireshark-students” (sem as aspas)
e a senha é “network” (novamente, sem as aspas). Entdo vamos acessar
esse site protegido por senha “seguro”. Faca o seguinte:

1.Inicie seu navegador e tenha certeza de que o cache esta limpo,
como discutido acima.
2.Comece o Wireshark packet sniffer.
3.Entre com a seguinte URL no seu navegador link Digite o username e o
password na janela pop up.
4.Pare a captura de pacotes do Wireshark e digite “http” no filtro de espe-
cificagdes, assim apenas as mensagens HTTP capturadas serdo mostra-
das.
Nota: Se vocé nao pode executar o Wireshark em uma conexao de tempo
real, vocé pode usar o pacote http-ethereal-trace-5 para responder as
questdes abaixo, veja aqui link Esse arquivo foi montado seguindo os pas-
SOs acima).
Agora vamos examinar a saida de dados do Wireshark. Vocé pode que-
rer ler primeiro sobre autentificacdo HTTP revendo o material em “HTTP
Acess Athentication Framework” em http://frontier.userland.com/stories/storyReader
Questodes praticas (nao precisam ser respondidas explicitamente):
18. Qual é a resposta do servidor (status e frase) em resposta a mensa-
gem inicial de HTTP GET do seu navegador?
19. Quando seu navegador envia uma mensagem HTTP GET pela se-
gunda vez, qual € o novo campo incluido na mensagem HTTP GET?
Vocé nao precisa relatar as questdes 18 e 19; de qualquer modo, sinta-
se livre para redigir um paragrafo explicando e discutindo suas observa-
cbes sobre as questdes praticas acima. O username e a senha que vocé
forneceu sao codificadas na string de caracteres seguindo o cabecalho
“Authorization: Basic” na mensagem HTTP do cliente. Enquanto pode
parecer que 0 seu username e senha estao e criptografados, eles estao
simplesmente codificados em um formato conhecido como Base64. O


http://gaia.cs.umass.edu/wireshark-labs/protected_pages/HTTP-wireshark-file5.html
http://gaia.cs.umass.edu/wireshark-labs/protected_pages/HTTP-wireshark-file5.html
https://www.ida.liu.se/~TDTS04/labs/2013/Wireshark_HTTP/default.html#download_trace_files
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username e a senha ndo estdo criptografados! Para ver isso, va para
http://gtools.org/tool/base64-encode-decode/ e enyte com a string de co-
dificagcéo base64 d2lyZXNoYXJrLXNOdWRIbnRz dentro da caixa “Decode
from base64” e pressione “Go”. Voila! Vocé traduziu de base64 para co-
dificacdo ASCII, e entdo pode ver seu username! Para ver a senha, entre
com a string Om5IdHdvems= e pressione “decode”. Ja que qualquer um
pode baixar ferramentas como o Wireshark e rastrear pacotes (ndo sé os
seus préprios) passando pelo adaptador de rede, qualquer um pode tra-
duzir Base64 para ASCII (como vocé acabou de fazer!). Deve estar claro
que senhas simples em sites WWW n&o s&o seguros, a hdo ser que me-
didas adicionais sejam tomadas.

Nao tema! Como veremos no capitulo 7, existem maneiras de fazer que
acessos WWW sejam mais seguros. De qualquer modo, nds claramente
precisamos de algo que va além da autentificacao basica de HTTP!

QUESTOES PREPARATORIAS PARA A SEGUNDA
TAREFA

20. O que o cabecalho “Connection: close” e “Connection: Keep-alive”
implicam no protocolo HTTP? Quando uma delas deve ser usada ao invés
da outra?

Tarefa E: Para a questao 20, primeiro escreva um breve porém preciso
paragrafo que responda a questdo acima, entdo escreva um paragrafo
explicando e discutindo como essas observacdes podem ser Uteis para a
préxima tarefa.

Demonstracao e relatérios Para essa tarefa vocé vai precisar escre-
ver um relatério que cuidadosamente responda as questdes 1-17 e 20,
e escreva um paragrafo discutindo cada grupo de questdes 1-7 (Tarefa
A), 8-11 (Tarefa B), 12-15 (Tarefa C), 16-17 (Tarefa D), e 20 (Tarefa E).
Note que cada grupo de questdes tem um tema e vocé deve convencer
o leitor que seu relatério (incluindo vocé se vocé ler seus documentos
meses/semanas depois) que vocé entende esses aspectos do HTTP. Por
favor estruture seu relatério de modo que suas respostas estejam clara-
mente indicadas para cada questao (e sessdo). Questdes e respostas
correspondentes devem estar claramente indicadas. Estruture seu relaté-
rio; Além disso, suas respostas devem ser explicadas e apoiadas usando
informagdes adicionais, quando aplicavel. Durante a demonstracao po-
dem ser feitas questées similares para obtermos a certeza de que vocé
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compreendeu todo esse laboratério. Vocé deve explicar claramente suas
respostas. Como os relatérios sao feitos em duplas, ambos os membros
responderao perguntas.

Instrugbes adicionais podem ser encontradas aqui:link


http://www.ida.liu.se/~TDTS06/labs/guidelines.shtml

