Tarefa de Programacéo 1: Construindo um servidor Wi multithreaded

Neste laboratério, serd desenvolvido um servidob \&& duas etapas. No final, vocé
tera construido um servidor Web multithreaded, sprd capaz de processar multiplas
requisicdbes de servicos simultaneas em paralel@é \Gievera demonstrar que seu

servidor Web é capaz de enviar sua home page acéraVeb.

Implementaremos a versao 1.0 do HTTP, definido R&E-RI945, onde requisicbes
HTTP separadas sao enviadas para cada componemagoea Web. Este servidor
devera manipular multiplas requisicdes simultandasservicos em paralelo. Isso
significa que o servidor Web é multithreaded. Nceadld principal, o servidor escuta
uma porta fixa. Quando recebe uma requisicao dex@&nTCP, ele ajusta a conexao
TCP através de outra porta e atende essa requisipdom thread separado. Para
simplificar esta tarefa de programacao, desenveiwes o codigo em duas etapas. No
primeiro estagio, vocé ira escrever um servidortithoéaded que simplesmente exibe o
contetdo da mensagem de requisicdo HTTP recebidaimAque esse programa
funcionar adequadamente, vocé adicionara o codégessario para gerar a resposta

apropriada.

Enquanto vocé desenvolve o cédigo, pode testaseeidor a partir de um browser
Web. Mas lembre que o servidor ndo esta atendertio porta padrdo 80; logo, €
preciso especificar o nUmero da porta junto a UR& gocé fornecer ao browser Web.
Por exemplo, se 0 nome da sua maquimasésomeschool.edu , seu servidor esta
escutando a porta 6789, e vocé quer recuperar wvargndex.html, entdo deve

especificar ao browser a seguinte URL:

http://host.someschool.edu:6789/index.html

Se vocé omitir “:6789”, o browser ird assumir atp@0, que, provavelmente, ndo tera

nenhum servidor a escuta.

Quando o servidor encontra um erro, ele envia umasagem de resposta com a fonte
HTML apropriada, de forma que a informacdo do esefa exibida na janela do

browser.



Servidor Web em Java: Parte A

Nas etapas seguintes, veremos o0 codigo para aiginmeplementacdo do nosso
servidor Web. Sempre que vocé vir o sinal “?”, dévernecer o detalhe que estiver

faltando.

Nossa primeira implementacéo do servidor Web selfithreaded, e o processamento

de cada requisicdo de entrada tera um local déetm thread separado de execugéo.
Isso permite ao servidor atender a multiplos aieném paralelo, ou desempenhar
multiplas transferéncias de arquivo a um Unicantlieem paralelo. Quando criamos um

novo thread de execugao, precisamos passar agutonste threads uma instancia de

algumas classes que implementa a interfa®@able . Essa € a razao de se definir uma
classe separada chamad@Request . A estrutura do servidor Web €& mostrada a
sequir:

import java.io.* ;

import java.net.* ;

import java.util.* ;

public final class WebServer

{
public static void main(String arvg][]) throws Exce ption
{
}

}

final class HttpRequest implements Runnable

{

}

Normalmente, servidores Web processam requisicéesed/ico recebidas através da
conhecida porta 80. Vocé pode escolher qualquéa paima de 1024, mas lembre-se
de usar o mesmo numero de porta quando fizer iegagsao seu servidor Web a partir

do seu browser.

Public static void main(String arvg]]) throws Excep tion

{

/I Ajustar o nimero da porta.
int port = 6789;



A seguir, abrimos um socket e esperamos por umasiego de conexdo TCP. Como
estaremos atendendo a mensagens de requisicamidaefente, colocamos a operacgéo
de escuta dentro de um laco infinito. Isso sigaifice precisaremos terminar o servidor

Web digitando ~C pelo teclado.

/] Estabelecer o socket de escuta.
?

I/l Processar a requisicao de servico HTTP em um lag o infinito.
While (true) {

Il Escutar requisicdo de conexdo TCP.
?

}

Quando uma requisicdo de conexdo € recebida, iamo objetoHttpRequest
passando ao seu construtor uma referéncia pargeto Sbcket que representa nossa
conex&o estabelecida com o cliente.

/[Construir um objeto para processar a mensagem de requisicdo HTTP.
HttpRequest request = new HttpRequest ( ?);

// Criar um novo thread para processar a requisicao

Thread thread = new Thread(request);

/Nniciar o thread.
Thread.start();

Para que o objetattpRequest manipule as requisi¢cdes de servico HTTP de entrada
em um thread separado, criamos primeiro um novet@Bjread , passando ao seu
construtor a referéncia para o objetmRequest , entdo chamamos o métostart()

do thread.

Apo6s o0 novo thread ter sido criado e iniciado, acexdo no thread principal retorna
para o topo do loop de processamento da mensagethre@d principal ira entdo
bloquear, esperando por outra requisicdo de conéXd®, enquanto o novo thread
continua rodando. Quando outra requisicdo de cané&@@P é recebida, o thread



principal realiza o0 mesmo processo de criacdo eadh a menos que o thread anterior
tenha terminado a execuc¢ao ou ainda esteja rodando.

Isso completa o codigo emmain() . Para o restante do laboratério, falta o

desenvolvimento da class@pRequest

Declaramos duas variaveis para a classe HttpRe@Rste socket . De acordo com a
especificacdo HTTP, precisamos terminar cada lidhamensagem de resposta do
servidor com untarriage return(CR) e umline feed (LF), assim definimos arLF de
forma conveniente. A variavebcket serd usada para armazenar uma referéncia ao
socket de conexao. A estrutura da classe HttpRequasestrada a seguir:

final class HttpRequest implements Runnable

{
final static String CRLF = “\r\n”;

Socket socket;
/I Construtor

public HttpRequest(Socket socket) throws Exception
{

this.socket = socket;

}

/l Implemente o método run() da interface Runnable

Public void run()

{

}

private void processRequest() throws Exception

{

Para passar uma instancia da classgrequest para 0 construtor d&hreads , a
HttpRequest deve implementar a interfagannable . I1SSO significa simplesmente que
devemos definir um método publico chamad®) que retornaoid . A maior parte do
processamento ocorrera dentro mlocessRequest() , que é chamado de dentro do

run()



Até este ponto, apenas repassamos as excecOeszede \@panha-las. Contudo, ndo
podemos repassa-las a partirrda) , pois devemos aderir estritamente a declaracéo
dorun() nainterfacerunnable , a qual ndo repassa excecéo alguma. Colocareghos to
0 codigo de processamento pmcessRequest() , € a partir dai repassaremos as
excecOes aain() . Dentro daun() , explicitamente recolhemos e tratamos as excecdes
com um bloco try/catch.

I/l Implementar o método run() da interface Runnable

Public void run()

{
try {
processRequest();
} catch (Exception e) {
System.out.printin(e);
}
}
Agora, vamos desenvolver o codigo de dentro pemessRequest() . Primeiro

obtemos referéncias para os trechos de entradiala da socket. Entdo colocamos os
filtros InputStreamReader € BufferedReader ~em torno do trecho de entrada. No
entanto, ndo colocamos nenhum filtro em torno @chtv de saida, pois estaremos

escrevendo bytes diretamente no trecho de saida.

Private void processRequest() throws Exception

{

/I Obter uma referéncia para os trechos de entrada e saida do
socket.

InputStream is = ?;

DataOutputStream os = ?;

/I Ajustar os filtros do trecho de entrada.

?

BufferedReader br = ?;
}

Agora estamos preparados para capturar mensageaquigsicao dos clientes, fazendo

a leitura dos trechos de entrada do socket. O métestLine() da classe



BufferedReader  ird extrair caracteres do trecho de entrada aténérar um caracter

fim-de-linha, ou em nosso caso, uma sequénciamdeter fim-de-linha CRLF.

O primeiro item disponivel no trecho de entrada selinha de requisicdo HTTP. (Veja
Secdao 2.2 do livro-texto para a descri¢cao dissmsesdguintes campos.)

// Obter a linha de requisicdo da mensagem de requi sicdo HTTP.

String requestLine = ?;

/I Exibir a linha de requisicao.
System.out.printin();

System.out.printin(requestLine);

Apés obter a linha de requisicdo do cabecalho dasagem, obteremos as linhas de
cabecalho. Desde que ndo saibamos antecipadamgsméas| linhas de cabecalho o
cliente ird enviar, podemos obter essas linhagaeetuma operacéo de looping.

I/l Obter e exibir as linhas de cabecalho.

String headerLine = null;

While ((headerLine = br.readLine()).length() != 0) {

System.out.printin(headerLine);

N&o precisamos das linhas de cabecalho, a ndoasaregibi-las na tela; portanto,
usamos uma variavel string temporarieaderLine , para manter uma referéncia aos

seus valores. O loop termina quando a expressao

(headerLine = br.readLine()).length()

chegar a zero, ou seja, quandbeaderLine tiver comprimento zero. Isso acontecera

quando a linha vazia ao final do cabecalho for. lida

Na proxima etapa deste laboratorio, iremos adiciomacodigo para analisar a
mensagem de requisicdo do cliente e enviar umastspMas, antes de fazer isso,
vamos tentar compilar nosso programa e testa-loworbrowser. Adicione as linhas a
seguir ao codigo para fechar as cadeias e conexg&octet.

/I Feche as cadeias e socket.

os.close();

br.close();

socket.close();



Apds compilar o programa com sucesso, execute-ouromiumero de porta disponivel,

e tente contata-lo a partir de um browser. Parer f&so0, digite o endereco IP do seu
servidor em execuc¢ao na barra de enderecos da®esds. Por exemplo, se o nome da
sua maquina Bost.someschool.edu , € 0 Seu servidor roda na porta 6789, entdo vocé

deve especificar a seguinte URL:

http://host.someschool.edu:6789/

O servidor deverd exibir o conteddo da mensageneglgsicao HTTP. Cheque se ele
esta de acordo com o formato de mensagem most@admgura do HTTP Request

Message da Secéao 2.2 do livro-texto.

Servidor Web em Java: Parte B

Em vez de simplesmente encerrar a thread apos exibensagem de requisicdo HTTP
do browser, analisaremos a requisicdo e enviaremas resposta apropriada. Iremos
ignorar a informacgao nas linhas de cabecalho eamaras o nome do arquivo contido
na linha de requisi¢ao. De fato, vamos supor du#ha de requisicdo sempre especifica
o método GET e ignorar o fato de que o cliente pexdéar algum outro tipo de

requisicdo, tal como HEAD o POST.

Extraimos o nome do arquivo da linha de requisicBon a ajuda da classe
StringTokenizer . Primeiro, criamos um objet&ringTokenizer gue contém a string
de caracteres da linha de requisi¢cdo. Segundanpsla especificacdo do método, que

supusemos como sendo “GET". Terceiro, extraimosnoendo arquivo.

I/l Extrair o nome do arquivo a linha de requisicao.
StringTokenizer tokens = new StringTokenizer(reques tLine);

tokens.nextToken(); // pular o método, que deve ser “GET”

String fileName = tokens.nextToken();

I/l Acrescente um “.” de modo que a requisicao do ar quivo esteja dentro
do diretorio atual.

fileName = “.” + fileName;



Como o browser precede o nome do arquivo com unmra,bh@asamos um ponto como

prefixo para que o nome do caminho resultantedardeintro do diretorio atual.

Agora que temos 0 nome do arquivo, podemos alatiqeivo como primeira etapa para
envia-lo ao cliente. Se o arquivo ndo existir, mstautor FilelnputStream() ird
retornar aFileNotFoundException . Em vez de retornar esta possivel excecdo e
encerrar a thread, usaremos uma construcao triy/pai@ ajustar a variavel booleana
fileExists para falsa. A seguir, no codigo, usaremos estg gra construir uma
mensagem de resposta de erro, melhor do que &mnitiar um arquivo nao existente.

Il Abrir 0 arquivo requisitado.

FilelnputStream fis = null;
Boolean fileExists = true;
try {
fis = new FilelnputStream(fileName);
} catch (FileNotFoundException e) {

fileExists = false;

Existem trés partes para a mensagem de respobidraade status, os cabecalhos da
resposta e o corpo da entidade. A linha de statas eabecalhos da resposta sao
terminados pela de sequéncia de caracteres CRuRod responder com uma linha de
status, que armazenamos na vari&walsLine , € um Unico cabecalho de resposta,
que armazenamos na variaeehtentTypeLine . NO caso de uma requisicdo de um
arquivo ndo existente, retornamé84 Not Foundha linha de status da mensagem de
resposta e incluimos uma mensagem de erro no fordeaim documento HTML no

corpo da entidade.

I/l Construir a mensagem de resposta.
String statusLine = null;
String contentTypeLine = null;
String entityBody = null;
If (fileExists) {
statusLine = ?;
contentTypeLine = “Content-type: “ +
contentType( filename ) + CRLF;
}else {

statusLine = ?;



contentTypelLine = ?;

entityBody = “<HTML>" +
“<HEAD><TITTLE>Not Found</TITTLE></HEAD>" +
“<BODY>Not Found</BODY></HTML>";

Quando o arquivo existe, precisamos determinap@ MIME do arquivo e enviar o
especificador do tipo MIME apropriado. Fazemos eastéerminacdo num meétodo
privado separado chamadontentType(), que retorna uma string que podemos

incluir na linha de tipo de contetdo que estamosttoindo.

Agora podemos enviar a linha de status e nossa linfa de cabecalho para o browser
escrevendo na cadeia de saida do socket.

/I Enviar a linha de status.

os.writeBytes(statusLine);

I/l Enviar a linha de tipo de contetddo.

os.writebytes(?);

/[ Enviar uma linha em branco para indicar o fim da s linhas de
cabecalho.
os.writeBytes(CRLF);

Agora que a linha de status e a linha de cabegatho delimitador CRLF foram
colocadas dentro do trecho de saida no caminhogplrawser, é hora de fazermos o
mesmo com 0 corpo da entidade. Se o arquivo reégdésiexistir, chamamos um
método separado para enviar 0 arquivo. Se o argaygsitado ndo existir, enviamos a
mensagem de erro codificada em HTML que preparamos.
I/l Enviar o corpo da entidade.
If (fileExists) {

sendBytes(fis, 0s);

fis.close();

}else {

os.writeBytes(?);

Apos enviar o corpo da entidade, o trabalho ndéséad esta terminado; entdo fechamos

as cadeias e o0 socket antes de encerrarmos.



Ainda precisamos codificar os dois métodos quereatéamos no cédigo acima, ou
seja, 0 método que determina o tipo MIMEntentType() € 0 método que escreve 0
arquivo requisitado no trecho de saida do sockieheiro veremos o codigo para enviar
0 arquivo para o cliente.

private static void sendBytes(FilelnputStream fis, OutputStream o0s)
throws Exception

{

/I Construir um buffer de 1K para comportar os byt es no caminho
para o socket.

byte[] buffer = new byte[1024];

int bytes = 0;

/I Copiar o arquivo requisitado dentro da cadeia d e saida do
socket.

While((bytes = fis.read(buffer)) 1= -1) {

os.write(buffer, 0, bytes);

Ambos read() e write()  repassam excecdes. Em vez de pegar essas exeecdes

manipula-las em nosso cédigo, iremos repassa-lasmtodo de chamada.

A variavel,buffer , € 0 Nn0sso espacgo de armazenamento intermed&emp bytes em
seu caminho desde o arquivo para a cadeia de Qitdmdo lemos os bytes do
FilelnputStream  , verificamos seead() retorna menos um (1), indicando que o final
do arquivo foi alcangado. Se o final do arquivo M@oalcangadoyead() retorna o
namero de bytes que foi colocado dentrobdffer . Usamos o0 métodarite() da
classeoutputStream  para colocar estes bytes na cadeia de saidandaspara ele o
nome do vetor dos bytasyffer , 0 ponto inicial nesse vetor, 0, e o nimero desyb

vetor para escritaytes .

A parte final do cédigo necessaria para completaemwidor Web é um método que
examina a extensao de um nome de arquivo e retonaastring que representa o tipo
MIME. Se a extensdo do arquivo for desconhecidajepms retornar o tipo

application/octet-stream

Private static String contentType(String fileName)

{
if(filename.endsWith(“.htm”) || fleName.endsWith( “.html™) {
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return “text/html”;

of(?) {

}

return “application/octet-stream”;

Esta faltando um pedacinho deste método. Por exematia € retornado para arquivos
GIF ou JPEG. Vocé mesmo podera adicionar os tipaaguivo que estao faltando, de
forma que os componentes da sua home page sejaad@smeom o tipo de contetudo
corretamente especificado na linha de cabecalhtgpdale contetdo. Para GIFs, o tipo

MIME € image/gif e, para JPEGS,iage/jpeg

Isso completa o cédigo para a segunda fase dewtdgemento do nosso servidor Web.
Tente rodar o servidor a partir do diretério onde $lome page esta localizada e
visualizar os arquivos da home page com o browkembre-se de incluir um
especificador de porta na URL, de forma que o beow&o tente se conectar pela porta
80. Quando vocé se conectar ao servidor Web enue&ecexamine as requisicoes

GET de mensagens que o servidor Web receber dsérow

11



Tarefa de Programacéo 2: Agente usuario de correiem Java

Neste laboratorio, vocé implementara um agenterigsdé@ correio que envia e-mail
para outros usuarios. Sua tarefa € programar sagde SMTP entre o MUA e o
servidor SMTP local. O cliente prové uma interfgrafica de usuério, a qual deve
conter campos para os enderecos do remetente edtioadario, para o assunto da

mensagem e para a propria mensagem. A interfagsudio deve ser parecida com:

& Java Mailclient

Local mailzenver: |

Frorm: |
To: |
Subject: |

hessage:

Send Clear it

Com essa interface, quando se quer enviar um e-@ngikciso preencher os enderecos

completos do remetente e do destinatario (exemplg@someschool.edu , € ndo

simplesmenteser ). Vocé podera enviar e-mail para apenas um dégtioaTambém
sera necessario informar o nome (ou endereco IBedservidor de correio local. Veja

Querying the DNS abaixo para mais informacdes sabrao obter o endereco do

servidor de correio local.

Quando tiver encerrado a composi¢do do e-mailspmesSendpara envia-lo.

O codigo
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O programa consiste de quatro classes:

MailClient A interface do usuario
Message A mensagem de e-mail
Envelope Envelope SMTP que envolve a mensagem

SMTPConnection Conexao ao servidor SMTP

Vocé precisard completar o codigo na clasg&PConnection de modo que no fim
vocé tenha um programa capaz de enviar e-mail gqueatiguer destinatario. O coédigo

para a classsMTPConnection estad no_fim desta pagina. O codigo para outras tré

classes é fornecido nesta pagina.

Os locais onde vocé devera completar o codigo estawados com comentarios

I* Fill in */ . Cada um deles requer uma ou mais linhas de codigo

A classemailClient ~ prové a interface do usuario e chama as outrasedaquando
necessario. Quando o bot&endé pressionado, a classsilClient constroi um
objeto de class®lessage para comportar a mensagem de correio. O ohjetsage
comporta os cabecalhos e o corpo da mensagem Bteatonstroi o envelope SMTP
usando a clasgvelope . Essa classe compreende a informacdo SMTP doerteat

do destinatéario, o servidor SMTP de dominio do temte e 0 objet®lessage. Entdo o
objeto MailClient cria 0 objetoSMTPConnection , que abre uma conexao para o
servidor SMTP, e o objetmailClient  envia a mensagem através dessa conexao. O

envio do e-mail acontece em trés fases:

1. O objetavailClient  cria 0 objetasMTPConnection € abre a conexao para o servidor
SMTP.

2. O objetaviailClient  envia a mensagem usando a fung@idPConnection.send()
3. O objetaviailclient ~ fecha a conexdo SMTP.

A classeMessage contém a funcasvalid(), que € usada para verificar os enderecos
do remetente e do destinatario para se certifieaque ha apenas um anico endereco e
que este contém o sinal @. O cbdigo fornecido m@diza nenhum outro tipo de

verificacdo de erro.

Caddigos de resposta
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Para o processo basico de envio de mensagem, gsagoemplementar apenas uma
parte do SMTP. Neste laboratdrio, vocé precisagdleémentar somente 0s seguintes
comandos SMTP:

Comando Caodigo de resposta
DATA 354

HELO 250

MAIL FROM 250

QUIT 221

RCPT TO 250

A tabela acima também lista os codigos de resamsitos para cada um dos comandos
SMTP que vocé precisara implementar. Para simaltifjpode-se presumir que qualquer
outra resposta do servidor indica um erro fataberta o envio da mensagem. Na
realidade, o SMTP distingue entre erros transierfitésligos de resposta 4xx) e
permanentes (codigos de resposta 5xx), € 0 rersetenautorizado a repetir os
comandos que provocaram um erro transiente. Vejpéndice E da RFC-821 para

mais detalhes.

Além disso, quando vocé abre uma conexdo paravaegrele ira responder com o
codigo 220.

Nota A RFC-821 permite o codigo 251 como resposta @oando RCPT TO para
indicar que o destinatario ndo é um usuario lo¢até pode verificar manualmente

com o comandtelnet o que o seu servidor SMTP local responde.

Dicas

A maior parte do cédigo que vocé precisara compketaimilar ao cédigo que vocé
escreveu no laboratorio de servidor Web. Vocé psdelo aqui para ajuda-lo.

Para facilitar o debug do seu programa, nao inidga de inicio o cédigo que abre o
socket, mas as seguintes definicoesmServer e toServer . Desse modo, seu
programa envia os comandos para o terminal. Atuaodm um servidor SMTP, vocé
precisara fornecer os codigos de resposta cor@endo seu programa funcionar,

adicione o codigo que abre o socket para o servidor

fromServer = new BufferedReader(new InputStreamRead er(System.in));
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toServer = System.out;

As linhas para abrir e fechar o socket, por exemgdolinhasonnection = ... no
construtor e a linhaonnection.close() na funcacclose() , foram excluidas como

comentarios por default.

Comecaremos completando a fung@#mseReply() , que Serad necessaria em varios
lugares. Na funca@arseReply() , vocé deve usar a classeingTokenizer para
analisar as strings de resposta. Vocé pode convem@ string em um inteiro da

seguinte forma:
Int i = Integer.parselnt(argv[0]);

Na fungc&@osendCommand() , vOcé deve usar a funcaeiteBytes() para escrever 0s
comandos para o servidor. A vantagem de usamBytes() em vez dewrite) €
gue a primeira converte automaticamente as stenggytes, que sado o que o servidor

espera. Nao se esqueca de encerrar cada comandostong CRLF.

Vocé pode repassar excecdes assim:

throw new Exception();

Vocé néo precisa se preocupar com os detalhes desdas excecdes neste laboratorio
sejam usadas apenas para sinalizar um erro, eandaa@r informagao detalhada sobre o
gue esté errado.

Exercicios opcionais

Tente fazer 0os seguintes exercicios opcionaistpamar seu programa mais sofisticado.
Para estes exercicios, sera necesséario modifidesasoalasses também (MailClient,

Message, e Envelope).

* Verificar o endereco do remetente.A classeSystem contém informacoes
sobre 0 nome de usuario, e a clagsgeAddress contém meétodos para
encontrar o nome do hospedeiro local. Use-as pamatrciir o endere¢co do
remetente para o Envelope em vez de usar o valpedmo pelo usuario no

campo From do cabecalho.
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» Cabecalhos adicionaisOs e-mails gerados possuem apenas quatro campos no
cabecalho, From, To, Subject e Date. Adicione sut@mpos de cabecalho de
acordo com a RFC-822, por exemplo, Message-ID, kKegsv Verifigue a RFC
para definicdes dos diferentes campos.

* Multiplos destinatarios. Até este ponto, 0 programa permite apenas enviar e
mail a um unico destinatario. Modifique a interfat®e usuario para incluir um
campo Cc e modifique o programa para enviar e-endibis destinatarios. Para
aumentar o desafio, modifique o programa para ersdaail a um numero

arbitrario de destinatarios.

« Maior verificacdo de erros.O cédigo fornecido presume que todos o0s erros que
ocorrem durante a conexdo SMTP sé&o fatais. Adicauitkgo para distinguir
entre erros fatais e néo fatais e adicione um nmovanpara sinaliza-los ao
usuario. Cheque o RFC para saber o significado difesentes cddigos de

resposta. Este exercicio pode requerer grandedioagdies nas funcdesnd(
), sendCommand( ) e parseReply().

Consultando o DNS

O DNS (Domain Name System) armazena informacdesegmtros de recursos. Os
nomes para mapeamentos de endereco IP sdo armaezenadregistros de recursos do
tipo A (Address). Os registros do tipo NS (Name8&grnguardam informagdes sobre
servidores de nomes e o0s registros do tipo MX (M&ithange) dizem qual servidor

esta manipulando a entrega de correio no dominio.

O servidor que vocé precisa encontrar € 0 que rasidipulando o correio para o
dominio da sua escola. Primeiramente, é precisonéta o servidor de nomes da
escola e entdo consulta-lo pelo MX-hospedeiro. Bdpaue vocé estd na Someschool

e que seu dominio é someschool.edu, vocé podedasgjuinte:

1. Encontrar o endere¢o de um servidor de nomes@adominio do maior niveddu

(NS query)

2. Consultar o servidor de nomes.et&: , que buscara o servidor de nomes do dominio
someschool.edu , para conseguir o endereco do servidor de normaeSotnheschool.

(NS query)
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3. Perguntar ao servidor de nomes da Someschamd pajistros-MX para o dominio

someschool.edu . (MX query)

Pergunte ao administrador do seu sistema localesobmo realizar manualmente

perguntas ao DNS.

No UNIX, vocé pode perguntar manualmente ao DNS coocomandmslookup . A

sintaxe desse comando encontra-se a seguir. Nete qugumentdost pode ser um

dominio.

Normal query nslookup host

Normal query using a given Server nslookup host server
NS-query nslookup —type=NS host
MX-query nslookup —type=MX host

A resposta para o MX-query pode conter multiplasta® de e-mail. Cada uma delas é
precedida por um numero que sera o valor prefakmpera este servidor. Valores
menores de preferéncia indicam servidores preferddomodo que vocé possa usar o

servidor com o valor mais baixo de preferéncia.

SMTPConnection.java

Este é o codigo para a classe SMTPConnection qeéeprecisard completar. O cédigo

para as outras trés classes € fornecido nesteiggonte

Import java.net.*;
Import java.io.*;

Import java.util.*;

/**

* Abre uma conexao SMTP para o servidor de correio e envia um e-mail.
*
*/
public class SMTPConnection {
[* O socket para o servidor */

private Socket connection;
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[* Trechos para leitura e escrita no socket */
private BufferedReader fromServer;
private DataOutputStream toServer;

private static final int SMTP_PORT = 25;

private static final String CRLF = “\r\n”;

[* Estamos conectados? Usamos close() para determi
fazer.*/

private boolean isConnected = false;

[* Crie um objeto SMTPConnection. Crie os sockets
trechos associados. Inicie a conexao SMTP. */
public SMTPConnection(Envelope envelope) throws 10
/I connection = /* Preencher */;

fromServer = /* Preencher */;

toServer = /* Preencher */;

/* Preencher */
/* Ler uma linha do servidor e verificar se o cadi
resposta é 220. Se nao for, lance uma IOException.

I* Preencher */

/* SMTP handshake. Precisamos do nhome da maquina |
Envie o comando handskhake do SMTP apropriado. */

String localhost = /* Preencher */;

sendCommand( /* Preencher*/);

isConnected = true;

[* Envie a mensagem. Escreva os comandos SMTP corr
correta. Nao verifiqgue de erros, apenas lance-os ao
public void send(Envelope envelope) throws IOExcep
/* Preencher */
/* Envie todos 0os comandos necessarios para envia
Chame o sendCommand() para fazer o trabalho sujo. N
a excecao lancada pelo sendCommand(). */

/* Preencher */

/* Feche a conexao. Primeiro, termine no nivel SMTP

socket. */

nar o que

€ 0S

Exception {

go de
*/

ocal.

etos na ordem
chamador. */

tion {

ra mensagem.

do apanhe

, entdo feche o
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public void cloce() {

isConnected = false;

try {
sendCommand( /* Preencher */);
/I connection.close();

} catch (IOException e) {
System.out.printin(“*Unable to lose connection: “
isConnected = true;

/* Envie um comando SMTP ao servidor. Cheque se 0 ¢
esta de acordo com o RFC 821. */
* Preencher */
[* Escrever o comando do servidor e ler a resposta

/* Preencher */

* Preencher */
[* Cheque se o cédigo de resposta do servidor é o
parametro rc. Se ndo, envie um IOException. */

/* Preencher */

/* Analise a linha de resposta do servidor. Retorne
resposta. */
private int parseReply(string reply) {

I* Preencher */

/* Destructor. Fecha a conexao se algo de ruim acon
protected void finalize() throws Throwable {
is(isConnected) {
close();

}

super.finalize();

+e);

ddigo de resposta

do servidor. */

mesmo do

0 codigo de

tecer. */
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Agente usuério de correio: versao simplificada

Este laboratdrio esta dividido em duas partes. fagira, vocé devera usar o telnet
para enviar e-mail manualmente através de um serdiel correio SMTP. Na segunda,

vOcé tera de escrever o programa Java que reaiesiaa acao.

Parte 1: Enviando e-mail com telnet

Tente enviar um e-mail para vocé mesmo. Isso signifue vocé precisa saber o nome
do hospedeiro do servidor de correio do seu progaminio. Para encontrar essa
informacdo, vocé pode consultar o DNS para buscaegistro MX que mantém
informacgdes sobre seu dominio de correio. Por elermpb@someschool.edu possui o
dominio de correisomeschool.ed® comando a seguir consulta o DNS para encontrar

os servidores de correio responsaveis pela entiegarreio neste dominio:

nslookup —type=MX someschool.edu

Para a resposta a este comando, pode haver va@ndidoses de correio que entregam e-
mail para as caixas de correio no domsomeschool.ediBuponha que o nome de um
deles émx1l.someschool.edilesse caso, 0 seguinte comando estabeleceraeaaoon

TCP a este servidor de correio. (Note que a pantaeno 25 é especificada na linha de

comando.)

telnet mx1.someschool.edu 25

Neste ponto, o programa telnet permitira a vocéaerbm os comando SMTP e exibira
as respostas do servidor de correio. Por exempsgqgééncia de comandos a seguir
envia um e-mail da Alice para o Bob.

HELO alice

MAIL FROM: <alice@crepes.fr>

RCPT TO: <bob@someschool.edu>

DATA
SUBJECT: hello

Hi Bob, How's the weather? Alice.
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QUIT

O protocolo SMTP foi originalmente projetado paexmpitir as pessoas interagirem
manualmente com os servidores de correio em modomersacdo. Por essa razdo, se
vocé digitar um comando com sintaxe incorreta, om @rgumentos inaceitaveis, o
servidor retornara uma mensagem reportando issoereiitpa que VvoOcé tente

novamente.

Para completar esta parte do laboratério, vocé davear uma mensagem de e-mail

para vocé mesmo e verificar se ela chegou.

Parte 2: Enviando e-mail com Java

A Java fornece uma API para interagir com o sisteimacorreio da Internet, que é
chamado JavaMail. No entando, ndo usaremos estgAiBlela esconde os detalhes do
SMTP e da programacao de sockets. Em vez dissé, esxrevera um programa Java
que estabelece uma conexdo TCP com um servidoordeicc através da interface de

socket e enviara uma mensagem de e-mail.

Vocé pode colocar todo seu cédigo dentro do mépoihaipal de uma classe chamada

EmailSenderExecute seu programa com o simples comando @& segu
java EmailSender

Isso significa que vocé incluirda em seu codigo emlties da mensagem de e-mail que

VOCé esta tentando enviar.

Aqui estd um esqueleto do codigo que vOcé precisa@escrever:

import java.io.*;

import java.net.*;

public class EmailSender

{

public static void main(String() args) throws Excep tion

{

/| Estabelecer uma conexao TCP com o servidor de co rreio.
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Il Criar um BufferedReader para ler a linha atual.

InputStream is = socket.getlnputStream();

InputStreamReader isr = new InputStreamReader(is);

BufferedReader br = new BufferedReader(isr);

I/l Ler os cumprimentos do servidor.
String response = br.readLine();
System.out.printin(response);

if (Iresponse.startsWith(“2207)) {

Throw new Exception(“220 reply not received from

/l Pegar uma referéncia para o trecho de saida do s
OutputStream os = socket.getOuputStream();

// Enviar o comando HELO e pegar a resposta do serv

String comand = “Helo Alice\r\n”;
System.out.printin(command);
os.write(command.getBytes(“US-ASCII));
response = br.readLine();
System.out.printin(response);
if (Iresponse.startsWith("2507)) {

throw new Exception(“250 reply not received from
// Enviar o comando MAIL FROM.
// Enviar o comando RECP TO.
// Enviar o comando DATA.
/l Enviar o dados da mensagem.

/l Terminar com uma linha de um Unico periodo.

/I Enviar o comando QUIT.

server.”;

ocket.

idor.

server.”);
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Tarefa de Programacao 3: Laboratério de UDP pinger

Neste laboratorio, vocé ird estudar um simplesidende Ping da Internet escrito em
linguagem Java e implementar um cliente correspurd@ funcionalidade provida por
esses programas € similar a dos programas de Ruogi@ disponiveis nos sistemas
operacionais modernos, exceto aqueles que usamP é#d vez do ICMP (Internet
Control Message Protocol) para se comunicar. (J&éi@ prové meios diretos para

interagir com o ICMP.)

O protocolo Ping permite a uma maquina cliente anwim pacote de dados para uma
maquina remota, a qual retornar4 o dado para otelisem modificacdes (uma acao
conhecida como eco). Entre outros usuarios, o potdad?ing permite aos hospedeiros

determinarem o tempo de resposta de outras maquinas

Complete o cddigo para o servidor de Ping abairo. tBabalho sera escrever o cliente

Ping.

Caodigo do servidor

O cddigo a seguir implementa por completo o sendiigoPing. Vocé precisara compilar
e executar este codigo. Estude-o cuidadosamente gf@ira ajuda-lo a escrever seu

cliente de Ping.

import.java.io.*;
import.java.net.*;

import.java.util.*;

/*

* Servidor para processar as requisi¢cdes de Ping s obre UDP.
*/

public class PingServer

{
private static final doublé LOSS_RATE =0.3;

private static final int AVERAGE_DELAY = 100; //mil liseconds
public static void main(String[Jargs) throws Except ion
{

// Obter o argumento da linha de comando.
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if (args.length 1=1) {
System.out.pritin(“Required arguments: port”);
return;

}

int port = Integer.parselnt(args[0]);

/I Criar um gerador de nimeros aleatdrios para uso
de perda de pacotes e atrasos na rede.
Random random = new Random();

/I Criar um socket de datagrama para receber e envi
através da porta especificada na linha de comando.
DatagramSocket socket = new DatagramSocket(port);

// Loop de processamento.

while(true);
/I Criar um pacote de datagrama para comportar 0 pa
I/l de chegada.
DatagramPacket request = new DatagramPacket(new
byte[1024],1024);
// Bloguear até que o hospedeiro receba o pacote UD

Socket.receive(request);

[l Imprimir os dados recebidos.

printData(request);

// Decidir se responde, ou simula perda de pacotes.
if(random.nextDouble() < LOSS_RATE) {
System.out.printin(“Reply not sent.”);

Continue;

// Simular o atraso da rede.
Thread.sleep((int)(random.nextDouble) * 2 * AVERAGE

I/l Enviar resposta.

InetAddress clientHost = request.getAddress();

Int clientPort = request.getPort();

Byte[]buf = request.getData();

DatagramPacket reply = new DatagramPacket(buf, buf.

clientHost, clientPort);

em simulacéo

ar pacotes UDP

cote UDP

_DELAY));

length,
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/*

Socket.send(reply);

System.out.printin(“Reply sent.”);
}

* Imprimir o dado de Ping para o trecho de saida p

*/

private static void printData(DatagramPacket reques

Exception

{

/I Obter referéncias para a ordem de pacotes de byt
byte[] buf = request.getData();

/I Envolver os bytes numa cadeia de entrada vetor d
modo que vocé possa ler os dados como uma cadeia de
ByteArraylnputStream bais = new ByteArraylnputstrea

/I Envolver a cadeia de saida do vetor bytes num le
cadeia de entrada, de modo que vocé possa ler os da
cadeia de caracteres.

InputStreamReader isr = new InputStreamReader(bais)

/I Envolver o leitor de cadeia de entrada num leito
armazenagem, de modo que vocé possa ler os dados de
linha a linha. (A linha é uma sequéncia de caracter
terminados por alguma combinacao de \r e \n.)

BufferedReader br = new BufferedReader(isr);

/I O dado da mensagem esta contido numa Unica linha
esta linha.
String line = br.readLine();

/I Imprimir o endereco do hospedeiro e o dado receb
System.out.printin(
“Received from” +
request.getAddress().getHostAddress()+
wn

new String(line));

adrao.

t) throws

es.

e bytes, de
bytes.
m(buf);

itor de

dos como uma

rcom
caracteres
es

, entdo leia

ido dele.
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O servidor fica num loop infinito de escuta pelegdda de pacotes UDP. Quando um

pacote chega, o servidor simplesmente envia o eiac&psulado de volta para o cliente.

Perda de pacotes

O UDP prové aplicacbes com servico de transportecod@fiavel, pois as mensagens
podem se perder pela rede devido a um overflowilaadd roteador ou por outras
razbes. Em contraste a isso, o TCP fornece apksa¢cdm um servigo de transporte
confiavel, e cada pacote perdido é retransmitidogat ele seja recebido com sucesso.
Aplicacbes que usam o UDP para comunicacdo precisaplementar alguma
seguranca separadamente no nivel de aplicacdo g§pidacédo pode implementar uma

politica diferente, de acordo com necessidades #&pes).

Devido ao fato de a perda de pacotes ser raraiéomesmo inexistente, em uma rede
tipica, o servidor neste laboratorio injeta pemddi@al para simular os efeitos da perda
de pacotes na rede. O servidor possui um param®®®s RATE, que determina qual a

porcentagem de pacotes deve ser perdida.

O servidor também possui outro parametro, AVERAGELAY, que € usado para
simular o atraso de transmisséo ao enviar um paedéelnternet. Vocé deve ajustar o
AVERAGE_DELAY com um valor positivo quando o clien¢ o servidor forem estar
na mesma maquina, ou quando as maquinas estiveném perto fisicamente na rede.
Vocé pode ajustar o AVERAGE_DELAY em 0O (zero) pa&amcontrar o tempo de

transmissao verdadeiro dos seus pacotes.

Compilando e executando o servidor

Para compilar o servidor, faga o seguinte:
javac PingServer.java

Para executar o servidor, faga o seguinte:

java PingServer port
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onde port € o nimero da porta que o servidor estatabre que vocé deve usar um
namero de porta maior do que 1024, pois apenasosgsos executando no modo root

(administrador) possuem privilégio de usar portasanes que 1024.

Nota Se vocé obtiver um erro de classe ndo enconfjadado executar o comando
acima, vocé precisara dizer para o Java olhar netédio atual para resolver as
referéncias de classe. Nesse caso, os comandos séo:

java —classpath . PingServer port

Sua tarefa: o cliente

Vocé deve escrever o cliente de modo que ele etvieequisicbes de Ping para o
servidor, separadas por aproximadamente 1 segalda mensagem contém uma
carga Util de dados que inclui a palavra PING, ummero de seqiiéncia, e uma marca
de tempo. ApOs enviar cada pacote, 0 cliente esperasegundo para receber a
resposta. Se um segundo se passar sem uma redpasevidor, entdo o cliente pode

supor gue esse pacote ou o0 pacote de respostavittbsse perdeu pela rede.

Dica: Copie e cole o PingServer, renomeie o cogiga PingClient e entdo modifique-

0.

Vocé deve escrever o cliente de modo que ele inane o seguinte comando:
java PingClient host port

onde hospedeiro € o nome do computador em quevm@eesta sendo executado e
port € o numero da porta que ele esta escutande.due vocé pode executar o cliente

e o servidor em diferentes maquinas ou ha mesma.

O cliente deve enviar 10 Pings para o servidor. €@amUDP é um protocolo néo
confiavel, alguns dos pacotes enviados pelo clientepelo servidor podem ser
perdidos. Por essa razéo, o cliente ndo pode espeefinidamente pela resposta a
uma mensagem de Ping. Vocé deve fazer com quernteclespere até um segundo por
uma resposta; se nenhuma resposta for recebidpresleme que o pacote foi perdido
durante a transmisséo. Vocé precisara pesquisé paka o DatagramSocket de modo

a descobrir como se ajusta o valor de tempo deaggn num socket de datagrama.

Ao desenvolver seu codigo, vocé deve executar\odeerde Ping em sua maquina e

testar seu cliente enviando pacotes para o hospelbeial (ou, 127.0.0.1). ApGs o
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completo debug do seu cddigo, vocé deve ver cora@plicacdo se comunica através
da rede com um servidor de Ping sendo executadompautro membro da classe.

Formato das mensagens

As mensagens de Ping neste laboratorio sdo foramtdé modo simples. Cada
mensagem contém uma sequéncia de caracteres tdomipar um caracter de retorno

(r) e um carater de mudanca de linha (n). A memsagmtém a seguinte string:
PING sequence_number time CRLF

onde sequence_number comeca em 0 (zero) e proged®, para cada mensagem
sucessiva de Ping enviada pelo cliente; time énpdedo momento em que o cliente
enviou a mensagem e CRLF representa o retorndha tie caracteres que finalizam a
linha.

Exercicios opcionais

Quando vocé terminar de escrever seu coédigo, pedtartresolver os seguintes

exercicios.

1) No ponto atual, o programa calcula o tempo dastmissdo de cada pacote e 0s
imprime individualmente. Modifique isso para copasder ao modo de funcionamento
do programas de Ping padrbes. Vocé devera infoomaRTTs minimo, maximo e
médio. (facil)

2) O programa basico envia um novo Ping imediaténguando recebe uma resposta.
Modifique-o de modo que ele envie exatamente 1 Porgsegundo, similar ao modo
como programas de Ping padrdes funcionam. Dica:ddsdasses Timer e TimerTask
em java.util. (dificil)

3) Desenvolva duas novas classes, ReliableUdpSendeeliableUdpReceiver, que
serdo usadas para enviar e receber dados de meoefiavel sobre UDP. Para fazer
iSso, vocé precisara projetar um protocolo (combG#) em que o destinatario dos
dados envia acknowledgements de volta ao remefente indicar que o dado foi
recebido. Vocé pode simplificar o problema apenasvegmdo um transporte

\unidirecional de dados de aplicacdo do remetentedestinatario. Como seus

28



experimentos podem ser feitos em um ambiente contgpou nenhuma perda de

pacotes IP, vocé deverd simular perda de pacdiésilf
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Tarefa de Programacéo 4: Proxy cache

Neste laboratorio, vocé desenvolvera um pequenadser Web proxy que também
sera capaz de fazer cache de paginas Web. Estersesarvidor proxy bem simples,
que apenas entendera requisicoes GET simples, ereasapaz de manipular todos os
tipos de objetos, ndo apenas paginas HTML, maséamniimagens.

Caodigo
O cddigo esta dividido em trés classes:

- ProxyCache — compreende o codigo de inicializacado do proxyo®digo para tratar

as requisicoes.

- HttpRequest ~ — contém as rotinas para analisar e processaeRasagens que chegam
do cliente.
- HttpResponse ~ — encarregada de ler as respostas vindas do @eevjitocessa-las.

Seu trabalho serd completar o proxy de modo qusegdecapaz de receber requisi¢oes,
encaminha-las, ler as respostas e retorna-lasli@otes. Vocé precisara completar a
classesProxyCache , HttpRequest , € HitpResponse . Os lugares onde vocé precisara
preencher o codigo estardo marcados com /* Preeftch@ada lugar pode exigir uma
ou mais linhas de cédigo.

Nota Conforme serda explicado abaixo, o proxy utilizatdDutputStreams para
processar as respostas dos servidores. ISso gmoee as respostas sdo uma mistura
de texto e dados binéarios, e a Unica cadeia dadengm Java que permite trabalhar
com ambos ao mesmo tempo é a DataOutputStream. dbéea o coédigo a ser
compilado, vocé deve usar o argumento —deprecgi@wa o compilador, conforme

segue:

javac —deprecation *.java

Se vocé néo usar o flag —deprecation, o compilaé@e recusar a compilar seu codigo.
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Executando o proxy

Para executar o proxy faca o seguinte:
java ProxyCache port

ondeport € o niumero da porta que vocé quer que o proxytegmla chegada de

conexdes dos clientes.

Configurando seu browser

Vocé também vai precisar configurar seu browser YW&h usar o proxy. Isso depende
do seu browser Web. No Internet Explorer, vocé pajdstar o proxy em “Internet
Options” na barra Connection em LAN settings. Ndsdape (e browsers derivados,
como Mozilla), vocé pode ajustar o proxy em EgitPreferences e entdo selecionar
Advanced e Proxies.

Em ambos os casos, vocé precisara informar o egaleieproxy e o numero da porta
que vocé atribuiu a ele quando foi inicializadoc®¥@ode executar o proxy e o browser

na mesma maquina sem nenhum problema.

Funcionalidades do proxy
O proxy funciona da seguinte forma:

1. O proxy escuta por requisi¢des dos clientes.
2. Quando ha uma requisicdo, o proxy gera um noeatl para tratar a requisicao e
cria um objeto HttpRequest que contém a requisicao.
3. O novo thread envia a requisi¢cao para o seradéra resposta do servidor dentro
de um objeto HttpResponse.
4. O thread envia a resposta de volta ao clieggaisitante.
Sua tarefa € completar o codigo que manipula cegssaacima. A maior parte dos erros
de manipulagdo em proxy é muito simples, e o eiméinformado ao cliente. Quando

ocorrem erros, 0 proxy simplesmente para de praceassrequisicdo e o cliente

eventualmente recebe uma resposta por causa ota@smnto da temporizagao.
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Alguns browsers também enviam uma requisicdo porsem usar conexdes paralelas.
Especialmente em paginas com varias imagens, peder hmuita lentiddo no

carregamento delas.

Caching

Realizar o caching das respostas no proxy fica comaxercicio opcional, pois isso
demanda uma quantidade significativa de trabalhcicachl. O funcionamento basico

do caching é descrito a seguir:

1. Quando o proxy obtém uma requisicéo, ele veri§ie o objeto requisitado esta no
cache; se estiver, ele retorna o objeto do caeiné centatar o servidor.

2. Se 0 objeto néo estiver no cache, o proxy traibjeto do servidor, retorna-o ao

cliente e guarda uma copia no cache para requssigiieras.

Na prética, o proxy precisa verificar se as regsosfue possui no cache ainda sao
vélidas e se sdo a resposta correta a requisic@tiese. Vocé pode ler mais sobre
caching e como ele é tratado em HTTP na RFC-20&6 Bste laboratério, isto €

suficiente para implementar a simples politica acim

Dicas de programacao

A maior parte do cédigo que vocé precisara escrestarrelacionada ao processamento

de requisicdes e respostas HTTP, bem como o tratarde sockets Java.

Um ponto notavel é o processamento das respostaemaor. Em uma resposta
HTTP, os cabecalhos sdo enviados como linhas ASEfaradas por sequéncias de
caracteres CRLF. Os cabecalhos sdo seguidos porlinh@avazia e pelo corpo da

resposta, que pode ser dados binarios no casoageims por exemplo.

O Java separa as cadeias de entrada conformeeglastexto ou binario. Isso apresenta
um pequeno problema neste caso. Apenas Datalrgartstrsdo capazes de tratar texto
e bindrio simultaneamente; todas as outras cadef@s puro texto (exemplo:
BufferedReader), ou puro binario (exemplo: BuffénedtStream), e mistura-los no

mesmo socket geralmente nao funciona.
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O Datalnputstream possui um pequeno defeito, geis@ € capaz de garantir que o
dado lido possa ser corretamente convertido parearscteres corretos em todas as
plataformas (funcdo Datalnputstream.readLine() p bhaso deste laboratorio, a
conversdo geralmente funciona, mas o0 compilador & veo método
Datalnputstream.readLine() como “deprecated” (akisdle se recusara a compila-lo
sem o flag —deprecation.

E altamente recomendavel que vocé utilize o DataBtpeam para ler as respostas.

Exercicios opcionais

Quando vocé terminar 0s exercicios basicos, tezgelwer 0s seguintes exercicios

opcionais.

1. Melhor tratamento de erros. No ponto atual,axypmao possui nenhum tratamento
de erro. Isso pode ser um problema especialmemtedquo cliente requisita um objeto
gue ndo esta disponivel, desde que a resposta ‘Uf4aINot Found” ndo contenha

corpo de resposta e 0 proxy presuma que existeoypo € tente Ié-lo.

2. Suporte para 0 método POST. O proxy simples reu@penas o método GET.
Adicione o suporte para POST incluindo o corpo elpuisicdo enviado na requisicao
POST.

3. Adicione caching. Adicione o funcionamento siegptle caching descrito acima. Nao
€ preciso implementar nenhuma politica de subgditui ou validacdo. Sua
implementagcéo deve ser capaz de escrever respastdsco (exemplo: o cache) e
trazé-las do disco quando vocé obtiver um encamtr@ache. Para isso, vocé precisa
implementar alguma estrutura interna de dados p®yppara registrar quais objeto
estdo no cache e onde eles se encontram no discé.pbde colocar essa estrutura de
dados na memoria principal; ndo € necessario tazgelsistir apds processos de

desligamento.
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Tarefa de Programacéo 5: Implementando um protocolale transporte confiavel

Viséo geral

Neste laboratorio, vocé escrevera o cédigo de mi@aransporte de envio e recepcao,
implementando um simples protocolo de transferédeiadados confiavel. H4 duas
versdes deste laboratério: a versao protocolo ltdtreante e a versdao Go-Back-N. O
laboratorio sera divertido, visto que sua impleragétb ira diferir um pouco do que

seria exigido numa situacédo do mundo real.

Como vocé provavelmente ndo possui maquinas stamelgcom um OS que pode ser
modificado), seu cbdigo precisard ser executado anrbiente de hardware/software
simulado. No entanto, a interface de programacd@oefida para suas rotinas, por
exemplo, o cddigo que poderia chamar suas entidddesima e de baixo € bem
préximo do que é feito num ambiente UNIX atual. (Mardade, as interfaces de
software descritas neste exercicio sdo muito maddistas do que remetentes e
destinatarios de loop infinito que muitos textosalevem.) Interrupgcéo/acionamento de
temporizadores serdo também simulados, e interespightas pelo temporizador fardo

com gue seu temporizador manipule rotinas a setigadas.

Rotinas que voceé ira escrever

Os procedimentos que vocé escrevera sao paradadatile envio (A) e para a entidade
de recepcdo (B). Apenas transferéncia unidirecidealados (de A para B) € exigida.
Naturalmente, o lado B devera enviar pacotes ao Maghara confirmar (positiva ou

negativamente) a recepcao do dado. Suas rotinasndser implementadas na forma
dos procedimentos descritos abaixo. Esses procethmeserdo chamados pelos (e
chamaréo) procedimentos que escrevi com um ambamteede emulado. Toda a

estrutura do ambiente € mostrada na Figura Lale3tdutura do ambiente emulado).

A unidade de dados que trafega entre as camadas@ep e seus protocolos € uma

mensagem, que é declarada como:

Struct msg {
Char data[20];

k
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Essa declaracédo, e todas as outras estruturaside eaotinas de emulador, bem como
rotinas de ponta (exemplo: aquelas que vocé premsapletar) estdo no arquivo

prog2.c, descrito mais tarde. Sua entidade de emgebera dados em blocos de 20-
bytes da camada 5; sua entidade de recepcdo deveeggar blocos de 20 bytes de

dados recebidos corretamente para a camada 5alddatinatario.

A unidade de dados que trafega entre suas rotinasaenada de rede € o pacote, que é
declarado como:
struct pkt {

int seqnum;

int acknum;

int checksum;

char payload[20];

3

Suas rotinas irdo preencher o campo carga utilado da mensagem vinda da camada
5. Os outros campos da mensagem serdo usadosysopisgocolos para assegurar

entrega confiavel.

As rotinas que vocé escrevera estdo detalhadagoab@onforme dito acima, tais
procedimentos no mundo real seriam parte do sist@peaacional e chamados por

outros procedimentos no sistema operational.

» A output(message) ondemessage € a estrutura do tipmsg, contendo dados que

serdo enviados para o lado B. Esta rotina sera attersempre que a camada superior
do lado (A) tenha uma mensagem a ser enviadaéksteabalho do seu protocolo para
assegurar que os dados em tal mensagem sejamuestrexy ordem, e corretamente,

para a camada superior do lado destinatario.

* A _input(packet), ondepacket € a estrutura do tippkt . Esta rotina sera chamada
sempre que um pacote enviado pelo lado B (exemgbono resultado de um
tolayer3()  feito por um procedimento do lado B) chega ao l&dpacket € 0 pacote

(possivelmente corrompido) enviado pelo lado B.

» A _timeinterrupt() Esta rotina sera chamada quando o temporizaddk depirar

(gerando uma interrupc¢ao no temporizador). Voc&gwelmente usara esta rotina para
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controlar a retransmissao dos pacotes. ¥Wajaimer() € stoptimer() abaixo para

ver como o temporizador é acionado e interrompido.

* A_init() Esta rotina serd chamada apenas uma vez, antpglgier outra rotina do

lado A ser chamada. Ela pode ser usada para faakuer inicializacéo requerida.

» B_input(packet), ondepacket € a estrutura do tippkt . Esta rotina sera chamada
sempre que um pacote enviado pelo lado A (exempbono resultado de um
tolayer3()  feito por um procedimento do lado A) chegar a@ |Adpacket € 0 pacote

(possivelmente corrompido) enviado pelo lado A.

* B_init() Esta rotina sera chamada apenas uma vez, antpgbtigier outra rotina do

lado B ser chamada. Ela pode ser usada para faaleugr inicializacdo requerida.

Interfaces de software

Os procedimentos descritos acima sdo aqueles gqéeindoescrever. As rotinas a seguir

foram escritas e podem ser chamadas pelas suagstoti

 starttimer(calling_entity, increment), em que calling_entity sera “0” (para

acionar o temporizador do lado A) ou “1” (para aeioo temporizador do lado B), e
increment € um valor flutuante que indica a quantidade dgteque se passou antes
de o temporizador ser interrompido. O temporizaderA dever ser acionado (ou
interrompido) apenas pelas rotinas do lado A, sirmente para o temporizador do lado
B. Para dar uma idéia do valor apropriado de inerdm a ser usado, um pacote
enviado dentro de uma rede leva em média 5 uniddelésmpo para chegar ao outro

lado quando ndo ha outras mensagens no meio.

« stoptimer(calling_entity), onde calling_entity sera “0” (para acionar o

temporizador do lado A) ou “1” (para acionar o temgador do lado B).

« tolayer3(calling_entity,packet) ondecalling_entity sera “0” (para envio do lado
A) ou “1” (para envio do lado B), gacket € a estrutura do tipekt . Ao chamar esta

rotina, um pacote sera enviado pela rede, destiaadira entidade.

« tolayer5(calling_entity,packet) ondecalling_entity sera “0” (entrega do lado A
para a camada 5) ou “1” (entrega do lado B paran@ada 5), enessage € a estrutura

do tipomsg. Em transferéncia de dados unidirecional, vocépadpenas ser chamado
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com calling_entity igual a “1” (entrega para o lado B). Ao chamamesittina, 0s

dados passarao para a camada 5.

O ambiente de rede simulado

Uma chamada ao procedimertttayer3() envia pacotes para o meio (exemplo:
dentro da camada de redes). Seus procedimentdgut() e B_input() sao

chamados quando um pacote deve ser entregue dgaraia sua camada de protocolo.

O meio é capaz de corromper e perder pacotes. &leira reordenar 0s pacotes.
Quando vocé compilar seus procedimentos com os&muéornecidos aqui e executar o
programa resultante, sera necessario especificaloes de acordo com o ambiente de

rede simulado:

 NUumero de mensagens para simularMeu emulador (e suas rotinas) ira parar
quando esse numero de mensagens tiver sido pgssada camada 5, nao importando
se todas as mensagens foram, ou ndo, entreguetanoente. Entdo, vocé nao precisa
Se preocupar com mensagens nao entregues ou Mamedas que ainda estiverem no
seu remetente quando o emulador parar. Note quec&eajustar esse valor para “1”,
seu programa ird terminar imediatamente, antessd@emsagens serem entregues ao

outro lado. Logo, esse valor deve ser sempre mdaigue “1”.

» Perdas.Vocé devera especificar a probabilidade de peedaadotes. Um valor de 0,1

significa que um em cada dez pacotes (na médiaypsedido.

» Corrompimento. Vocé devera especificar a probabilidade de peedpatotes. Um
valor de 0,2 significa que um em cada cinco pac@tasnédia) sera corrompido. Note
gue os campos de conteudo da carga util, sequémka,ou checksum podem ser

corrompidos. Seu checksum devera entdo incluiaoypos de dados, sequéncia e ack.

* Tracing. Ajustar um valor de tracing de “1” ou “2” imprindiinformacdes Uteis sobre
0 que esta acontecendo dentro da emulacdo (exemploe ocorre com pacotes e
temporizadores). Um valor de tracing de “0” deskgta op¢ao. Um valor maior do que
“2” exibira todos os tipos de mensagens especiassqo proprias para a depuracao do
meu emulador. O valor “2” pode ser util para voegef o debug do seu coddigo.
Mantenha em mente que implementacfes reais nad@erovais informacdes sobre o

que esta acontecendo com seus pacotes.
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» Média de tempo entre mensagens do remetente da casa 5.Vocé pode ajustar
este valor para qualquer valor positivo diferergezero. Note que quanto menor o valor
escolhido, mais rapido os pacotes chegardo acssetente.

Versao protocolo bit alternante deste laboratorio

Vocé escrevera os procedimentosutput(), A_input(), A_timerinterrupt(),

A_init(), B_input() e B_init() que, juntos, implementardo uma transferéncia
pare-e-espere (exemplo: o protocolo bit alternaeferido como rdt3.0 no texto)
unidirecional de dados do lado A para o lad&®&u protocolo devera usar mensagens
ACK e NACK.

Escolha um valor bem alto para a média de temp® enénsagens da camada 5 do
remetente, assim ele nunca serd chamado enquarta @ver pendéncias, isto €,
mensagens ndo confirmadas que ele esteja tentawidw ao destinatario. Sugiro que se
escolha um valor de 1.000. Realize também umaicegdo em seu remetente para ter
certeza de que quandooutput) € chamado, ndo haja nenhuma mensagem em
transito. Se houver, vocé pode simplesmente ign@@scartar) os dados que estédo

sendo passados para a rotnautput()

Coloque seus procedimentos em um arquivo chamadg2. Vocé precisara da
versao inicial deste arquivo, contendo as rotiasrdulacao que escrevemos para VOCE,
e as chamadas para seus procedimentos. Para odter peograma, acesse
http://gaia.cs.umass.edu/kurose/transport/prog2.c.

Este laboratério pode ser feito em qualquer magoama suporte a C. Ele ndo faz uso
de caracteristicas UNIX. (Vocé pode simplesmentpiacoo arquivo prog2.c em

gualquer maquina e sistema operacional de suah@3col

Recomendamos-lhe que tenha em maos uma listageoddigo, um documento de
projeto e uma saida de amostra. Para sua saidaa$tra, seus procedimentos podem
imprimir uma mensagem sempre que um evento oOcarcerseu remetente ou
destinatario (a chegada de uma mensagem/pacotenainterrupcdo de temporizador)
bem como qualquer acdo tomada como resposta. \Gue querer ter uma saida para
uma execucdo até o ponto (aproximadamente) quafdmehsagens tiverem sido

confirmadas (ACK) corretamente pelo destinatarmoayprobabilidade de perda de 0,1,
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e uma probabilidade de corrupcéo de 0,3, e um divélace de 2. Anote sua impressao
com uma caneta colorida mostrando como seu pragecluperou corretamente uma

perda ou corrupcao de pacote.

N&o deixe de ler as “dicas Uteis” para este labamatogo apds a descricdo da versao
Go_Back-N.

Versao Go-Back-N deste laboratoério

Vocé escrevera os procedimentosutput(), A_input(), A_timerinterrupt(),

A_init(), B_input() e B_init() e juntamente implementara uma transferéncia
unidirecional de dados do lado A para o lado B, tamanho de janela igual a 8. Seu
protocolo devera usar mensagens ACK e NACK. Coasaltversdo protocolo bit

alternante acima para informacdes sobre como el#srulador de rede.

E altamente recomendéavel que vocé implemente poneelaboratério mais facil (bit
alternante) e entdo estenda seu coédigo para imptame mais dificil (Go-Back-N).
Acredite, isso ndo sera perda de tempo! No entalgjamas novas consideracdes para

0 seu codigo Go-Back-N (que néo se aplicam ao potuidit alternante) séo:

* A output(message)ondemessage € uma estrutura do tipesg contendo dados para

serem enviados ao lado B.

Agora sua rotina@_output()  sera chamada algumas vezes quando houver pergléncia
mensagens nao confirmadas no meio — implicandaesa@lade de vocé ter um buffer
para mensagens multiplas em seu remetente. Vod#tamrecisara do buffer devido a
natureza do Go-Back-N: algumas vezes seu remeterdechamado mas nao sera capaz

de enviar a nova mensagem porque ela cai foranegtaja

Entdo vocé devera se preocupar em armazenar umram@rigtrario de mensagens.
Vocé pode ter um valor finito para o nimero maxideobuffers disponiveis em seu
remetente (para 50 mensagens) e pode simplesnimnrtaradesistir e sair) se todos o0s
50 buffers estiverem em uso de uma Vépté: usando os valores acima, iSso nunca
devera acontecer). No mundo real, naturalmenteer@e\naver uma solugcdo mais

elegante para o problema de buffer finito.

» A _timerinterrupt() Esta rotina sera chamada quando o temporizaddy ebepirar

(gerando uma interrupcdo de temporizador). Lemhre gocé possui apenas um
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temporizador, e pode ter muitas pendéncias e paodie confirmados no meio; entao,

pense um pouco em como usar este (inico temporizador

Consulte a verséao protocolo bit alternante para desaricdo geral do que vocé precisa
ter em maos. Vocé pode querer ter uma saida pasaedMsTucao que seja grande o
bastante de modo que pelo menos 20 mensagens sajaferidas com sucesso do
remetente ao destinatario (exemplo: o remetentbeeo ACK para estas mensagens),
uma probabilidade de perda de 0,2, e uma probad@idie corrupcéo de 0,2, e um nivel
de trace de 2, e um tempo médio entre chegadal. do&é pode anotar sua impressao
com uma caneta colorida mostrando como seu pratoecluperou corretamente uma

perda ou corrupcao de pacote.

Paracrédito extra, vocé pode implementar transferéncia bidirecia®lmensagens.

Nesse caso, as entidades A e B operam tanto conedenrete quanto como destinatario.
Vocé também pode sobrepor confirmacdes nos padetdados (ou pode escolher ndo
fazé-lo). Para fazer meu emulador entregar mensadancamada 5 para sua rotina

B_output(), € preciso trocar o valor declarado t@IBECTIONAL de O para 1.

Dicas uteis

» Soma de verificagdoVocé pode usar qualquer solucdo de soma de \&&dfoc que
quiser. Lembre que o numero de seqiéncia e o caamgotambém podem ser
corrompidos. Sugerimos uma soma de verificagcdo contm TCP, que consiste na
soma dos valores (inteiro) dos campos de sequémbiacampo ack adicionada a soma
caracter por caracter do campo carga util do pgestmplo: trate cada caracter como

se ele fosse um inteiro de 8 bits e apenas adidsnaentos).

* Note que qualquer “estado” compartilhado entres soinas deve estar na forma de
variaveis globais. Note também que qualquer infgnaque seus procedimentos
precisam salvar de uma invocagao para a proximbéantdeve ser uma variavel global
(ou estética). Por exemplo, suas rotinas precisamten uma cépia de um pacote para
uma possivel retransmissdo. Nesse caso, seriavetmente uma boa idéia uma
estrutura de dados ser uma variavel global no &dige. Note, no entanto, que se uma
das suas variaveis € usada pelo seu lado remetssteyariavel ndo deve ser acessada
pela entidade do lado destinatario, pois, no muedf a comunicacao entre entidades

conectadas apenas por um canal de comunicaca@mgaiilha variaveis.

40



* Ha uma variavel global flutuante chamaditae, que vocé pode acessar de dentro do

seu cbdigo para auxilid-lo com diagnosticos de iagess.

« COMECE SIMPLES. Ajuste as probabilidades de perda e corrupcéo pan@ e
teste suas rotinas. Melhor ainda, projete e imphenseus procedimentos para 0 caso
de nenhuma perda ou corrup¢ao. Primeiro, facarasdioar; entdo trate o caso de uma

dessas probabilidades n&o ser zero e, finalmeat@ntbas ndo serem zero.

» Debugging.Recomendamos que vocé ajuste o nivel de trace2pareoloque varios

printf em seu codigo enquanto faz a depuracao uke@ecedimentos.

* NUumeros aleatorios.O emulador gera perda de pacotes e erros usandgenator de
nameros aleatorios. Nossa experiéncia passada gegadores de nameros aleatorios
podem variar bastante de uma maquina para outreé Yode precisar modificar o
codigo do gerador de numeros aleatérios no emulgaerestamos fornecendo. Nossas
rotinas do emulador possuem um teste para vergegaolor de nimeros aleatérios em

sua maquina funcionara com o nosso codigo. Sealmoéer uma mensagem de erro:

E provavel que o gerador de nimeros aleatériosuamsiquina seja diferente
daquele que este emulador espera. Favor verificatirea jimsrand() no codigo

do emulador. Desculpe.

entdo vocé sabera que precisa olhar como os nuralera®rios sdo gerados na rotina

jimsrand(); veja os comentarios nessa rotina.

Q&A

Quando pensamos neste laboratorio em nosso cursmtrdelucdo de redes, 0s
estudantes enviaram varias questdes. Se voceé restteeessado em vé-las, acesse:

http://gaia.cs.umass.edu/kurose/transport/prograignaissignment QA.htm.
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Tarefa de Programacéo 6: Implementando um algoritmo

Viséo geral

Neste laboratdrio, vocé escrevera um conjunto ibistto de procedimentos que
implementam um roteamento de vetor de distancisin@sno distribuido para a rede

mostrada na Figura Lab.4-1.

Figura Lab.4-1: Topologia de rede e custos dos enlaces para malébo de

roteamento de vetor de distancias
Tarefa basica

Rotinas que vocé ira escreverPara a parte basica da tarefa, vocé escrevera
seguintes rotinas que executardo assincronamenteoddo ambiente emulado que

escrevemos para esta tarefa.

7

Para o n6 “0”, vocé escrevera as rotinas:

* rtinito() Esta rotina serd chamada uma vez no inicio daagoiktinito() nao
possui argumentos. Ela devera inicializar a tabeldistancias no n6 “0” para refletir os
custos 1, 3 e 7 para os nos 1, 2 e 3, respectitamsa Figura 1, todos os links sdo
bidirecionais, e 0os custos em ambas as dire¢cOesl&aticos. Apos inicializar a tabela
de distancia, e qualquer outra estrutura de dadosssaria para sua rotina do n6 “0”,
ela devera entdo enviar aos vizinhos diretamemeatados (neste caso, 1, 2, e 3) 0
custo dos seus caminhos de menor custo para taglasutoos noés da rede. Esta

informacd@o de custo minimo é enviada para os rshas em unpacote de rotina
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através da chamada rotimayer2() , conforme descrita abaixo. O formato do pacote

de rotina é descrito abaixo também.

e rtupdat e0() (struct rtpkt *rcvdpkt). Esta rotina sera chamada quando o né “0”
receber um pacote de rotina enviado por um desemos diretamente conectados. O

parametrarcvdpkt € um ponteiro para o pacote que foi recebido.

rtupdate0() € 0 “coragdo” do algoritmo de vetor de distandiasalor que ele recebe
num pacote de rotina vindo de algum outra ©ontém o custo do caminho mais curto
dei para todos os outros nés da redgdate0() usa estes valores recebidos para
atualizar sua propria tabela de distancia (comeafpado pelo algoritmo de vetor de
distancias). Se o seu proprio custo minimo paraoowd mudar como resultado da
atualizacdo, o n6 “0” informa a todos os vizinhaetdmente conectados sobre essa
mudanca em custo minimo enviando para eles umgdeototina. Ressaltamos que no
algoritmo de vetor de distancias, apenas 0s nddadiente conectados irdo trocar
pacotes de rotina. Portanto, os nés 1 e 2 se ceamregntre si, mas 0s nds 1 e 3 nao.

Conforme vimos em aula, a tabela de distancia defgrcada n6 € a principal estrutura
de dados usada pelo algoritmo de vetor de distiin¢@cé achara conveniente declarar
a tabela de distancia como uma disposi¢cédo 4-paridt ds, onde a entradaj] na
tabela de distancia no no “0” € o custo atual déOfigpara o ndi pelo vizinho diretq.
Se “0” ndo estiver diretamente conectado jaovocé pode ignorar essa entrada.

Usaremos a convencédo de que o valor inteiro 98éreto.

A Figura Lab.4-2 fornece uma visdo conceitual dacienamento dos procedimentos

s

dentro do n6 “0".

Rotinas similares sédo definidas para os ndés 1, 2 Portanto, vocé escrevera 8

procedimentos ao todo:rtinitd(), rtinitl(), rtinit2(), rtinit3(),
rtupdate0(), rtupdatel(), rtupdate2(), rtupdate3()

43



rtinito ()

\

tabela de distancia e
outras estruturas de dados

A

rtupdateO ()

pacotes de rotina pacotes de rotina
recebidos de enviados para
outros noés outros nos

Lab.4-2: Relag&o entre procedimentos dentro do n6 0.

Interfaces de software

Os procedimentos descritos acima sdo 0S que va@céscrever. Escrevemos as

seguintes rotinas que podem ser chamadas pelasotinas:
tolayer2(struct rtpkt pkt2send)

onde rtpkt € a seguinte estrutura, que ja esta declarada y@mé. O

procedimentaolayer2() € definido no arquivo prog3.c

extern struct rtpkt {

int sourceid; /* id do né que esta enviando o pkt, 0,1,2o0u
3%
int destid /* id do roteador para o qual o pkt esta sendo

enviado (deve ser um vizinho imediato) */

int mincost[4]; /* custo minimo paraon60...3* /

Note quetolayer2() € passado como estrutura, nd0 como um ponteieo par

uma estrutura.
printdtO()

imprimird a tabela de distancia para o né “0”. Elpassada como um ponteiro
para uma estrutura do tiptistance_table . printdt0() e a declaracao da estrutura
para a tabela de distancia do no “0” esta declaradarquivonode0.c . Rotinas de
impressao similares estdo definidas para vocé mgsivas nodel.c , node2.c €

node3.c .
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O ambiente de rede simulado

Seus procedimentosrtinit0(), rtinitl(), rtinit2(),  rtinit3() e
rtupdate(), rtupdatel(), rtupdate2(), rtupdate3() enviam pacotes de rotina
(cujo formato esta descrito acima) dentro do m&omeio entregara os pacotes em
ordem e sem perda para o destinatario especifigena@s nos diretamente conectados
podem se comunicar. O atraso entre o remetente destinatario é variavel (e

desconhecido).

Quando vocé compilar seus procedimentos e meuggirentos juntos e executar o
programa resultante, devera especificar apenasalon relativo ao ambiente de rede

simulado:

» Tracing. Ajustar um valor de tracing de 1 ou 2 imprimiréormacdes Uteis sobre o

que estd acontecendo dentro da emulacdo (exemptpeoocorre com pacotes e
temporizadores). Um valor de tracing de “0” deskgéa op¢cao. Um valor maior do que
2 exibira todos os tipos de mensagens de uso prppra depuracédo do meu emulador.
Um valor igual a 2 pode ser util para vocé fazelebug do seu coédigo. Mantenha em
mente que implementacfes reais ndo provéem taisniatdes sobre o que esti

acontecendo com seus pacotes.

Tarefa basica

Vocé escrevera os procedimentaisto(), rtinitl(), rtinit2(), rtinit3()
€ rtupdateO(), rtupdatel(), rtupdate2(), rtupdate3() que juntos
implementardo uma computacao distribuida assinalesaabelas de distancia para a

topologia e os custos mostrados na Figura 1.

Vocé devera colocar seus procedimentos para o$ raié 3 em arquivos chamados
node0.c , ... node3.c . Ndo é permitido declarar nenhuma variavel glaipa seja
visivel fora de um dado arquivo C (exemplo: quatqueiavel global que vocé definir
emnode0.c. pode ser acessada somente dentrooden.c ). Isso o for¢ara a cumprir
convencdes que deveriam ser adotadas se vocé dresatar os procedimentos em
quatro nos distintos. Para compilar suas rotirasprog3.c node0.c nodel.c

node2.c node3 . VersBes de protétipos desses arquivos enconteaers nodeO.c,
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nodel.c,_node2.c, node3.c. Vocé pode adquirir ugmacdo arquivo prog3.c em:

http://gaia.cs.umass.edu/kurose/network/prog3.c.

Esta tarefa pode ser feita em qualquer maquinaeqe suporte a C. Ela néo utiliza

caracteristicas UNIX.

Como sempre, a maior parte dos instrutores espsgavqcé possua uma lista de
cédigos, um documento de projeto e uma saida deteamo

Para sua saida de amostra, seus procedimentos dapemir uma mensagem sempre
gue seus procedimentosinit0(), rtinitl(), rtinit2(), rtinit3() ou
rtupdateO(), rtupdatel(), rtupdate2(), rtupdate3() forem chamados,
fornecendo o tempo (disponivel pela minha varidg@&bal clocktiime ). Para
rtupdate0(), rtupdatel(), rtupdate2() e rtupdate3() , Vocé deve imprimir a
identidade do remetente do pacote de rotina géesesido passado para sua rotina, se a
tabela de distancia for, ou ndo, atualizada, oetwit da tabela de distancia (vocé pode
usar minha rotina de impresséo) e uma descricdodds as mensagens enviadas para
0s nos vizinhos como resultado de cada atualizagdabela de distancia.

A saida de amostra deve ser uma listagem de samdaim valor de TRACE igual a 2.
Destaque a tabela de distancia final produzidaaa 06. Seu programa sera executado
até que ndo haja mais nenhum pacote de rotina &msitty na rede. Nesse ponto, o

emulador terminara.

Tarefa avancada

Vocé escrevera dois procedimentaisikhandler0O(int linkid, int newcost) e
rtlinkhandlerd(int linkid, int newcost) , que serdo chamados se (e quando) o
custo do link entre 0 e 1 mudar. Essas rotinas ndeser definidas nos arquivos
node0.c enodel.c , respectivamente. As rotinas levardo o nome @y vizinho no
outro lado do link cujo custo foi mudado, e o n@usto do link. Note que quando o
custo de um link muda, suas rotinas deverdo aaradizabela de distancia e podem (ou

nao) precisar enviar pacotes de roteamento atdakzaos nés vizinhos.

Para completar a parte avancada da tarefa, vocéan& mudar o valor da constante

LINKCHANGES (linha 3 norog3.c ) para 1. Para sua informacao, o custo do link sera
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alterado de 1 para 20 no tempo 10000 e entdo ezfopara 1 no tempo 20000. Suas

rotinas serao invocadas nesses instantes.

E altamente recomendavel que vocé implemente puradiarefa basica e entéo estenda

seu codigo para implementar a tarefa avancada.

Q&A

Quando pensamos neste laboratorio em nosso cursimtrdelucdo de redes, os
estudantes enviaram varias questdes. Se voOcCE restieeessado em vé-las, acesse:

http://gaia.cs.umass.edu/kurose/network/programnaissignment QA.htm.
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Tarefa de Programacéo 7: Streaming video com RTSPRTP

O codigo
Neste laboratoério, vocé implementara um servidostdeaming video e cliente que se
comunica usando o protocolo de fluxo continuo emptereal (RTSP) e envia dados

usando o protocolo de tempo real (RTP). Sua té@r@fgplementar o protocolo RTSP no

cliente e implementar o empacotamento RTP no satvid

Forneceremos o0 codigo que implementa o protocoloTARSho servidor, o
desempacotamento RTP no cliente e trataremos b extideo transmitido. Vocé nao

precisa mexer neste codigo.

Classes
Existem quatro classes nesta tarefa.
Client

Esta classe implementa o cliente e a interfacast@rio que vocé usara para
enviar comandos RTSP e que sera utilizada parar exiddeo. Abaixo vemos
como € a interfac&/océ devera implementar as a¢des que sao tomadasiqu

0s botbes sao pressionados.
Server

Esta classe implementa o servidor que respondeeqsisicbes RTSP e
encaminha o video de volta. A interacdo RTSP Riegtlementada e o servidor
chama as rotinas na clagsePpacket para empacotar os dados de video. Vocé

Nao precisa mexer nesta classe.
RTPpacket

Esta classe € usada para manipular os pacotesHRI Possui rotinas separadas
para tratar os pacotes recebidos no lado cliergg&eé dado e vocé néo precisa
modifica-lo (mas veja os Exercicios opcionais). &odevera completar o

primeiro construtor desta classe para implementampacotamento RTP dos
dados de video. O segundo construtor € usado lpehbecpara desempacotar 0s

dados. Vocé nao precisa modifica-lo também.
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VideoStream

Esta classe é usada para ler os dados de vidamdieo em disco. Vocé néo

precisa modificar esta classe.

Executando o cédigo
Apdbs completar o cédigo, vocé pode executa-lo daiste forma:
Primeiro, inicie o servidor com o comando:

java Server server_port

ondeserver_port € a porta onde seu servidor escuta as conexdel RIe&schegam. A
porta RTSP padrdo € a 554, mas vocé deve escainerimero de porta maior que
1024.

Ent&o, inicie o cliente com o comando:

java Client server_name server_port video_file

onde server name € 0 nome da maquina onde o servidor esta sendoutexe,
server_port € a porta que o servidor esta escutandades_file € 0 nhome do
arquivo que vocé quer requisitar (fornecemos umiaogde exemplonovie.Mjpeg ). O

formato do arquivo esta descrito no Apéndice.

O cliente abre uma conexao com o servidor e abeejanela como esta:
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Setup ‘ Play ‘ Pause ‘ Teardown

Vocé pode enviar comandos RTSP para o servidorsipresdo os botdes. Uma

interacdo normal RTSP acontece assim:

1. O cliente envia SETUP. Esse comando é usado pastamjos parametros de
sessdo e de transporte.

2. O cliente envia PLAY. Isso inicia a reproducéo.
3. O cliente pode enviar PAUSE se ele quiser pausantiia reproducao.
4. O cliente envia TEARDOWN. Isso termina a sess&xhd a conexao.

O servidor sempre responde a todas as mensagers adigate envia. Os codigos de
resposta sdo exatamente os mesmos do HTTP. O cd@ligmdica que a requisicao foi
bem-sucedida. Neste laboratorio, vocé néo preciplementar nenhum outro cédigo de

resposta. Para mais informagdes sobre o RTSPa\R§aC-2326.

1. Cliente

Sua primeira tarefa € implementar o RTSP do lathmtel. Para fazer isso, vocé deve
completar as fun¢bes que sdo chamadas quando ouslica nos botdes da interface
de usuéario. Para cada bot&do na interface, ha ungddumanipuladora do cédigo. Vocé

deve implementar as seguintes acbes em cada furagdipuladora.
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Quando o cliente é iniciado, ele também abre oetdRRSP para o servidor. Use este

socket para enviar todas as requisicdes RTSP.

SETUP

» Crie um socket para receber os dados RTP e ajostampo de expiracdo no

socket para 5 milissegundos.

* Envie uma requisicdo SETUP para o servidor. Vam&dnserir o cabecalho de
Transporte onde vocé especificara a porta parakesde dados RTP que vocé

criou.

* Leia a resposta do servidor e analise o cabeckdf®esséo na resposta para obter

o ID da sessao.
PLAY

* Envie uma requisicdo PLAY. Vocé deve inserir oegatho de sesséo e usar o ID
de sesséo fornecido na resposta ao SETUP. Naoueot@dpecalho de Transporte

nesta requisicao.
* Leia a resposta do servidor.

PAUSE

» Envie uma requisicdo PAUSE. Vocé deve inserirlmecalho de Sesséo e usar o
ID de sesséo fornecido na resposta ao SETUP. N&amum cabecalho de

Transporte nesta requisic¢ao.
« Leia a resposta do servidor.

TEARDOWN

* Envie uma requisicdo TEARDOWN. Vocé deve inseroabecalho de Sesséo e
usar o ID de sesséo fornecido na resposta ao SENE®.é preciso colocar

cabecalho de Transporte neste requisicao.
* Leia a resposta do servidor.

Nota Vocé deve inserir o cabecalho CSeq em cada liegaigue vocé enviar. O valor
do cabecalho CSeq é um numero que serd incremetigéatla cada requisicdo que vocé

enviar.
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Exemplo

Aqui esta uma interacdo de amostra entre cliesrador. As requisicdes dos clientes
sdo marcadas com C: e as respostas dos servidoreS:c Neste laboratorio, tanto o
cliente quanto o servidor sdo bem simples. Elespr&oisam ter rotinas de analise
sofisticadas e esperam sempre encontrar 0os cangpoab@calho na ordem que vocé
vera abaixo, ou seja, numa requisicdo, o primeilecalho € o CSeq, e 0 segundo € ou
o de Transporte (para SETUP) ou 0 de Sesséo (pdas as outras requisicoes). Na

resposta, CSeq € novamente o primeiro e de Sessdegiindo.

C: SETUP movie.Mjpeg RTSP/1.0
C:CSeq: 1
C: Transport: RTP/UDP; client_port= 25000

S: RTSP/1.0 200 OK
S:CSeq: 1
S: Session: 123456

C: PLAY movie.Mjpeg RTSP/1.0
C:CSeq: 2
C: Session:; 123456

S: RTSP/1.0 200 OK
S: CSeq: 2
S: Session: 123456

C: PAUSE movie.Mjpeg RTSP/1.0
C:CSeq: 3
C: Session: 123456

S: RTSP/1.0 200 OK
S: CSeq: 3
S: Session: 123456

C: PLAY movie.Mjpeg RTSP/1.0
C:CSeq: 4
C: Session: 123456

S: RTSP/1.0 200 OK

S: CSeq: 4
S: Session: 123456
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C: TEARDOWN movie.Mjpeg RTSP/1.0
C:CSeq: 5
C: Session: 123456

S: RTSP/1.0 200 OK
S:CSeq: 5
S: Session: 123456

Estado do cliente

Uma das diferencas entre HTTP e RTSP € que no Ra&¥sessdo possui um estado.
Neste laboratério, vocé precisara manter o estaddiehte atualizado. O cliente muda
de estado quando ele recebe uma resposta do sededacordo com o0 seguinte

diagrama.

TEARDOWN

2. Servidor

No servidor, vocé precisara implementar o empacatémndos dados de video em
pacotes RTP. Para isso, serd necessario criarabepagustar os campos no cabecalho

do pacote e copiar a carga util (exemplo: um quedreideo) dentro do pacote.

Quando o servidor recebe a requisicdo PLAY do wieele aciona um temporizador
qgue é ativado a cada 100ms. Nesses tempos, o @eleid um quadro de video do
arquivo e o enviara para o cliente. O servidor cma objeto RTPpacket, que é o

encapsulamento RTP do quadro de video.

O servidor chama o primeiro construtor da classeP@itket para realizar o
encapsulamento. Sua tarefa € escrever essa f\Wgéd precisara fazer o seguinte: (as
letras em parénteses se referem aos campos nadadmpacote RTP abaixo)
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1. Ajuste o campo RTP-version (V). Vocé deve ajustpdm 2.

2. Ajuste os campos padding (P), extension (X), nundberontributing sources

(CC), e marker (M). Todos eles sdo ajustados emraeste laboratorio.

3. Ajuste o campo carga util (PT). Neste laboratanggmos MJPEG e o tipo para

ele é 26.

4. Ajuste o numero de sequéncia. O servidor fornese esimero de sequéncia

COmo argumentéramenb para 0 construtor.

5. Ajuste a marca de tempo. O servidor fornece esteen como argumentlime

para o construtor.

6. Ajuste o identificador da fonte (SSRC). Este cangamtifica o servidor. Vocé

pode usar o valor inteiro que desejar.

Como n&o temos nenhuma outra fonte de contribuicdmpo CC == 0), o campo
CSRC néo existe. O comprimento do cabecalho dotpacale 12 bytes, ou as trés

primeiras linhas do diagrama abaixo.
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Vocé deve preencher o cabecalho na dispodieadger da classe RTPpacket. Vocé
também precisara copiar a carga util (fornecidacangumentalata ) para a variavel

payload . O comprimento da carga util € dado no argumesito length

O diagrama acima esta na ordem de byte de redeédtarnonhecido como big-endian).
A Java Virtual Machine usa a mesma ordem de bytépesocé nao precisa transformar
seu cabecalho de pacote na ordem de byte de rede.

Para mais detalhes sobre RTP, veja a RFC-1889.

Manipulando os bits

Aqui estdo alguns exemplos de como ajustar e garibits individuais ou grupo de

bits. Note que no formato do cabecalho do pacote,RE menores niumeros de bit se
referem a maiores ordens de bits, ou seja, o bitend O de um byte € 27, e o bit
namero 7 € 1 (ou 2"0). Nos exemplos abaixo, os nisree bit se referem aos nimeros

no diagrama acima.

Como o campaeader da class&kTPpacket € um vetor do tipyte , VOCé precisara
ajustar o cabecalho de um byte por vez, que € wpogde 8 bits. O primeiro byte
possui 0s bits 0-7, o segundo byte possui os kifs, & assim por diante. Em Java, um
int tem 32 bits ou 4 bytes.

Para ajustar o nimerona variavehmybyte do tipo byte:

mybyte = mybyte | 1 << (7 — n);

55



Para ajustar os bitsen+1 para o valor de&o na variavehybyte :

mybyte = mybyte | foo << (7 — n);
Note queoo deve ter um valor que possa ser expresso cons,dhitseja, 0, 1, 2 ou 3.
Para copiar unfoo inteiro de 16-bits em 2-bytes] eb2:

bl = foo >> 8;
b2 = foo & OxFF;
Apos fazer issop1 tera 8 bits de maior ordem @@ eb2 tera 8 bits de menor ordem

defoo .
Vocé pode copiar um inteiro de 32-bits em 4-byesdneira similar.

Se vocé nao se sente confortadvel com o ajustetslegpbide encontrar mais informacdes

no Java Tutorial.

Exemplo de bit

Suponha que desejamos preencher o primeiro bytalskezalho do pacote RTP com os

seguintes valores:

eV=2
«P=0
«X=0
«CC=3

Em binério, isso poderia ser representado como

10]0]0]0011
V=2 P X CC=3

Exercicios opcionais

* Em vez do servidor normal fornecido a vocé, us#daase chamadBunkyServer
(faca também o download da classe FunkyServer$s)clpor exemplo, execute-o com

java FunkyServer server_port . O gque acontece no cliente? Explique o porqué.
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» Calcule as estatisticas sobre a sessdo. Voc&gn&atalcular a taxa de perda de
pacotes RTP, a taxa de dados de video (em bitytea por segundo) e qualquer outra

estatistica interessante que vocé conseguir emcontr

* A interface de usuario no cliente possui 4 bofisea as 4 acdes. Se vocé compara-la
a um transdutor padréo, tal como RealPlayer osd@or Windows, vocé vera que eles
possuem apenas 3 botdes para as mesmas acoesdafiaRiaAY, PAUSE e STOP
(correspondendo exatamente ao TEARDOWN). Nao h&umenbotdo de SETUP
disponivel para o usuério. Dado que o SETUP é nméndanuma interacdo RTSP,
como vocé implementaria isso? E apropriado enviBARDOWN quando o usuario

clica no botasto?

» Até aqui, o cliente e o servidor implementam apebaminimo necessario de
interacbes RTSP e PAUSE. Implemente o método DEBERJue € usado para passar
informacBes sobre amedia stream Quando o servidor recebe uma requisicdo
DESCRIBE, ele envia de volta um arquivo de desordgisesséo que diz ao cliente que
tipos de streams estao na sessao e quais coddgagto sendo utilizadas.

Apéndice
Formato do MJPEG (Motion JPEG) proprietario do fabdrio.

Neste laboratério, o servidor encaminha um videdificado com um formato de

arquivo proprietario MJPEG. Este formato armazenddeo como concatenacao de
imagens codificadas em JPEG, com cada imagem ggadedida por um cabecalho de
5-bytes que indica o tamanho em bits da imagemer@dor analisa o bitstream do
arquivo MJPEG para extrair as imagens JPEG no ¢em(d servidor envia as imagens
ao cliente em intervalos periodicos. O cliente emt&ibe as imagens JPEG individuais

conforme elas vao chegando do servidor.
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