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1° Exercicio Pratico: Usando o Wireshark (Ethereal)

Introducao

Uma das formas de estudar protocolos de redes de computadores € através de
simulagfes ou vé-los funcionando na pratica. Nesta atividade, vamos utilizar um
software chamado de Wireshark (as versdes anteriores eram chamadas de Ethereal) [1]
para ver 0s protocolos na prética através da observacdo dos pacotes trocados entre 0s
hospedeiros quando esses protocolos estdo em funcionamento.

Para que possamos observar as mensagens trocadas na execucdo dos protocolos
devemos capturar os pacotes que transportam essas mensagens, € para iSso usamos um
artificio chamado de farejador de pacotes (packet sniffer). Esse tipo de artificio
normalmente é implementado em um software que roda em uma maquina e captura
todos os pacotes enviados e recebidos por essa maquina, mesmo que nao seja destinado
a ela. Em seguida, pode-se observar o contetdo dos pacotes capturados.

E importante observar que um farejador de pacotes tipicamente é passivo, ou seja,
normalmente ele ndo insere qualquer pacote na rede. Além disso, 0s pacotes capturados
ndo sdo enderecados ao farejador de pacotes, sdo uma coOpia dos pacotes que s&o
enviados ou recebidos na maquina em que esse software esta sendo executado.

A Figura 1 apresenta a estrutura de um aspirador de pacotes, que consiste basicamente
de uma biblioteca de captura de pacotes que € responsavel por copiar todos os quadros
da camada de enlace e de um analisador de pacotes que mostra o conteddo de todos 0s
campos da mensagem.
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Figura 1 - Estrutura de um Farejador de Pacotes



Nos usaremos o aspirador de pacotes Wireshark [1]. Estritamente falando o Wireshark é
um analisador de pacotes que usa uma biblioteca de captura de pacotes no seu
computador.

Executando o Wireshark

Ao executar o Wireshark no Windows, a interface grafica mostrada na Figura 2 é
apresentada. Inicialmente nenhum dado é mostrado.
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Figura 2 - Tela inicial do Wireshark

Testando o Wireshark

Siga o0s seguintes passos para testar o funcionamento desse software:

1. Inicie seu navegador web preferido e selecione uma pagina de sua preferéncia.

2. Inicie o Wireshark. VVocé vera uma tela como a que estd mostrada na Figura 2, pois
o0 software ainda ndo comecou a capturar 0s pacotes.

3. Para comecar a capturar os pacotes, selecione Options no menu Capture. Sera
mostrada uma tela como a que esta representada na Figura 3, na qual pode-se
escolher dentre outras opg¢Bes qual a interface a ser monitorada. 1sso é feito, pois a
maquina que voceé esta pode ter mais de uma interface (placa de rede), por exemplo,
uma via rede cabeada e outra rede sem fio. Selecione uma das interfaces em seguida
cliqgue em Start. Isto fard que com que 0s pacotes que passam por essa interface
sejam capturados.
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Figura 3 - Tela de configuragdo de captura de pacotes
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4. Ao clicar em Stop, a captura é interrompida. Para obter estatisticas sobre 0s pacotes
capturados, clique em Statistics -> Protocol Hierarchy.
5.

Interrompida a captura de pacotes, uma lista dos pacotes capturados € apresentada
na tela do Wireshark, assim como esta representado na Figura 4.
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Ma, - Tirre Source Destination Pratacol Infa
1 2008-09-30 22:41:34.924320 185.55.537.110 152.168.0.14 TCRP 44784 > |
2 2008-09-30 22:41:34.9209272 192.168.0.14 189.71.192.153 TCRP netview—:
3 2008-08-30 22:41:34.9596%%6 185, 71.15%2.153 152.168.0.14 TCR 2519% >
4 2008-09-30 22:41:34.9567058 162.168.0.14 185, 71.152.153 TP netview—;
5 2008-05-30 22:41:35.026857 152.16468.0.14 185, 55.37.110 TCP h323gate:
6 2008-056-30 22:41:35.035835 185.55.10.47 162.168.0.14 BitTorre Handshak:
7 O2008-056-30 22:41:35.0358860 152.168.0.14 185.55.10.47 TCP rkh-oscs
8 2008-05-30 22:41:35.040085 1562.168.0.14 185.55.10.47 (]n] =] sSource pi
9 2008-05-30 22:41:35.082023 189.71.192.153 192.168.0.14 TCP 25199 > ¢
10 2008-09-30 22:41:35,131748 195,1711.171,.159 192.168.0.14 TCP 11380 = «
11 2008-09-30 22:41:35,13178]1 152.168,0.14 195,111.171.159 TCR dzoglsers
12 2008-09-30 22:41:35.163058 1859.106,147.,112 152.168.0.14 TCR 20019 > «
13 2008-00-30 27247 :35.163130 189108 147_112 G2 1RR. 0.4 TP 20010 = %

# Frame 1 (140 bytes on wire, 140 bytes captured)

+ Ethernet II, src: netronix_cf:dd:c8 (00:e0:7d:cf:dd:c8), Dst: Dell1_98:6a:7d (00:14:22:98:6a:7d)

#® Internet Protocol, Src: 189,55.37.110 (189.55.37.110), Dst: 192.168.0.14 (192.168.0.14)

# Transmission Control Protocol, Src Port: 44784 (447840, Dst Port: h3Z3gatestat (1719), Seq: 1, A

® Data (86 hbytes)

>
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MMEN e T S W 5 N =¥ Y, S-SV | e T T~ B T~ N =¥ B Y| s addad An-ge s dd
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Figura 4 - Pacotes capturados

Vamos filtrar os pacotes capturados. Para isso, no campo Filter digite http e
selecione Apply. Agora temos somente 0s pacotes trocados em mensagens http;
Selecione a primeira mensagem na lista de mensagens, na janela logo abaixo da lista
de pacotes sdo mostrados os dados relativos ao cabecalho do pacote selecionado.
Cada um dos dados apresentados tem detalhes que podem ser observados clicando
em + ao lado do seu nome.

Na ultima janela do Wireshark tem-se o contetido do pacote em hexadecimal.

Para terminar, saia do Wireshark.
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