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Capitulo 5:
A camada de enlace

Objetivos do capitulo:

7 entender os principios por tras dos servigos da
camada de enlace de dados:
O detecgdo e correcgdo de erro
O Compartilhamento de um canal de broadcast: acesso
multiplo
O enderecamento da camada de enlace
O transferéncia de dados confidvel, controle de fluxo:
feito!
7 instanciagdo e implementagdo de varias
tecnologias da camada de enlace
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Camada de enlace:
iIntroducao

Alguma terminologia:
7 hospedeiros e roteadores sdo nos
7 canais de comunicagdo que se

conectam a nés adjacentes pelo
caminho de comunicagdo sdo enlaces

O ehlaces com fio
O ehlaces sem fio
O LANs

7 pacote na camada-2 € um quadro,
encapsula datagrama

Camada de enlace de dados tem a
responsabilidade de transferir um
datagrama de um né ao né adjacente
por um enlace.




Servicos da camada de enlace

3 enguadramento, acesso ao enlace:
O encapsula datagrama ho quadro, incluindo cabegalho, trailer
O acesso ao canal de meio compartilhado

O enderegos "MAC" usados nos cabegalhos de quadro para
identificar origem, destino

- diferente do endereco IP!

3 entrega confidvel entre nos adjacentes
O ja aprendemos a fazer isso (Capitulo 3)!

O raramente usado em enlace com pouco erro de bit (fibra,
alguns pares trangados)

O enlaces sem fio: altas taxas de erro
* P: Por que confiabilidade em nivel de enlace e fim a fim?



A controle de fluxo:
O controle entre nds de emissdo e recepgdo adjacentes

A detecc¢ado de erro:

O erros causados por atenuagdo de sinal, ruido.
O receptor detecta presenca de erros:
- pede ao remetente para retransmitir ou descarta quadro

7 correc¢do de erro:

O receptor identifica e corrige erro(s) de bit sem langar mdo
da retransmissado

3 half-duplex e full-duplex

O com half-duplex, os nds nas duas extremidades do enlace
podem transmitir, mas ndo ao mesmo tempo



Onde é implementada a

camada de enlace?

3
O

em todo e qualquer hosp.

camada de enlace
implementada no |
“adaptador” (ou placa de aploagee
interface de rede, NIC)

O placa Ethernet, placa
PCMCI, placa 802.11

O implementa camada de
enlace, fisica

conecta aos barramentos
de sistema do hospedeiro

combinacdo de hardware,
software, firmware

esquema do hospedeiro

cpu memoria

IN
barramento

hospedeiro
(p. e., PCI)

placa adaptadora
de rede




Comunicagdo entre
adaptadores

contro-
lador

hosp. de origem

contro-
lador

hosp. de |destino

datagramal —

quadro

7 lado emissor:

O encapsula datagrama no
quadro

O inclui bits de verificagdo
de erro, rdt, controle de
fluxo etc.

7 lado receptor

O procura erros, rdt,
controle de fluxo etc.

O extrai datagrama, passa
para camada superior no
lado receptor
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Deteccdo de erros

EDC = Bits de deteccdo e correcdo de erros (redunddncia)
D = Dados protegidos por verificagdo de erro, podem incluir
campos de cabegalho
Deteccdo de erro ndo 100% confiavell
* protocolo pode perder alguns erros, mas raramente
* maior campo EDC gera melhor detecgdo e corregdo

Datagrama Datagrama

Erro detectado

D bits de dados

1
[ |

D EDC D' EDC'

Enlace sujeito a erros



Verificagcdo de paridade

Paridade bidimensional:

Detecta e corrige erros de unico bit

° V4 ° °
Paridade de unico bit: ardade do i
Detecta erros de unico bit
G o diy | diya
Bitde E
d bits de dados paridade g 1 ... dyj | dyy
| | v
| I | E
0111000110101011 1 § di1 dij di j+1
a digr .- digrj | disr,jer
Nenhum erro Erro de bit

unico corrigivel

1010 1|1 10101/
111100 101100 f,[.,',‘i’d‘if,e
01110/ 01110]|1
001010 00101]0

Erro de

paridade



Soma de verificacdo da
Internet (andlise)

Objetivo: detectar "erros” (p. e., bits invertidos) ho
pacote transmitido (nota: usada somente na camada
de transporte)

Emissor: Receptor:

7 trata conteldo do 3 calcula soma de verificagdo
segmento como sequéncia do segmento recebido
de inteiros de 16 bits 7 verifica se soma de

7 soma de verificagdo: verificagdo calculada é igual
adigdo (soma no ao valor do campo de soma de
complemento de 1) do verificagdo:
confeddo do segmento o NAO - erro detectado

7 emissor colocar valor da 5 SIM - nenhum erro
soma de verificagcdo no detectado. Mas pode
campo de soma de haver erros, apesar disso?

verificacdo UDP



Soma de verificacdo:
verificacdo de redundancia
ciclica

7 veja bits de dados, D, como um ndmero bindrio
7 escolha padrdo de bits r + 1 (gerador), G
7 objetivo: escolher r bits de CRC, R, tal que
o <D,R> exatamente divisivel por 6 (médulo 2)
O receptor sabe G, divide <D,R> por 6. Se resto diferente de zero: erro

detectado!
O pode detectar todos os erros em rajada menores que r + 1 bits

7 muito usada na pratica (Ethernet, 802.11 WiFi, ATM)

d llaits r l?its

D: bits de dados a enviar R: bits de CRC Padrao de bit

De2" XOR R Formula matematica



Exemplo de CRC

Queremos:
D-2r XORR =nG
de modo equivalente:
D-2r=nG XORR
de modo equivalente:

se dividirmos D - 2" por
G, queremos resto R

R - resto[ D-GZ'"]

101011

1001101110000
X P

}_\

O

O

|_\
= O

O
O
o O

oOr
OO
= O

=
0O
o
= O

O
}_\
}_l

|
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Enlaces e protocolos de
acesso multiplo

Dois tipos de "enlaces”

3 ponto a ponto
O PPP para acesso discado
O enlace ponto a ponto entre comutador Ethernet e
hospedeiro
7 broadcast (fio ou meio compartilhado)
O Ethernet a moda antiga
o HFC anterior
O LAN sem fio 802.11
i

—

é @ Qé %
b I N ¢ humanos em uma festa
fio compartilhado (p. e.,  RF compartilhada RF compartilhada (ar e aclstica

Ethernet cabeado) (p. e., WiFi 802.11) (satélite) compartilhados)



Protocolos de acesso mdultiplo

3 dnico canal de broadcast compartilhado

7 duas ou mais transmissdes simultaneas por nas:
interferéncia
O colisdo se o nd recebe dois ou mais sinais ao mesmo

Tempo

protocolo de acesso multiplo

7 algoritmo distribuido que determina como os
nos compartilham canal, ou seja, determinam
quando o né pode transmitir

I comunicagdo sobre compartilhamento de canal
deve usar o proprio canal
O nenhum canal fora-de-banda para coordenagdo




Protocolo de acesso
multiplo ideal

Canal de broadcast de velocidade R bps

1. quando um né quer transmitir, ele pode enviar na
velocidade R.

2. quando M nés querem transmitir, cada um pode
enviar na velocidade média de transmissdo R/M

3. totalmente descentralizado:
O nenhum né especial para coordenar transmissoes
O nenhuma sincronizagdo de clocks, intervalos

4. simples




Protocolos MAC:
uma taxonomia

Trés classes gerais:

3 Particionamento de canal
O divide o canal em "pedagos menores” (intervalos de tempo,
frequéncia, cédigo)
O aloca pedago ao né para uso exclusivo
7 Acesso aleatorio
O canal ndo dividido, permite colisoes
O "recupera” de colisdes

7 “"Revezando”

O 0S nés se revezam, mas 0s N6s com mais a enviar podem
receber mais fempo



Protocolos MAC de
particionamento de canal:
TDMA

TDMA: Time Division Multiple Access

7 acesso ao canhal em "rodadas”

7 cada estacdo recebe intervalo de tamanho fixo
(tamanho = tempo transm. pacote) a cada rodada

7 intervalos ndo usados ficam ociosos

7 exemplo: LAN de 6 estagdes, 1, 3, 4 tém pacote,

intervalos 2, 5, 6 ociosos

quadro de
6 intervalo

s

| em w1 |




Protocolos MAC de
particionamento de canal:

FDMA
FDMA: Frequency Division Multiple Access

7 espectro do canal dividido em bandas de frequéncia
7 cada estagdo recebe banda de frequéncia fixa

7 tempo de transmissdo ndo usado nas bandas de frequéncia
fica ocioso

7 exemplo: LAN de 6 estagdes, 1, 3, 4 tém pacote, bandas de
frequéncia 2, 5, 6 ociosas

tempo
) S
4
Q)
< e,
=@-< AVAVAVRTA T
S I s
S
cabo FDM VAW <




Protocolos de acesso
aleatdrio

7 Quando o nd tem um pacote a enviar
O transmite na velocidade de dados R total do canal.
O sem coordenagdo a priori entre os nds

7 dois ou mais nos transmitindo =» “colisdo”,

7 protocolo MAC de acesso aleatodrio especifica:

O como detectar colisoes
O como recuperar-se de colisoes (p. e., via retransmissoes
adiadas)

7 Exemplos de protocolos MAC de acesso aleatério:
O slotted ALOHA
O ALOHA
O CSMA, CSMA/CD, CSMA/CA



Slotted ALOHA

Suposigoes: Operagdo:
7 todos os quadros do mesmo 7 quando né obtém quadro novo,
tamanho transmite no proximo intervalo
7 tempo dividido em intervalos O Se ndo hd colisdo: né pode
de mesmo tamanho (tempo enviar novo quadro no
para transmitir 1 quadro) proximo intervalo
7 nds comeg¢am a transmitir O se hd colisdo: no retransmite
somente nho inicio dos quadro em cada intervalo
intervalos subsequente com prob. até
T nods sdo sincronizados que haja sucesso

7 se 2 ou mais hds transmitem
no intervalo, todos os nds
detectam colisdo



No 1 1 1 1 1

No 2 2 2 2

No 3 3 3 3

| ¢ | e | ¢ | s | e | c | e | s | s |

Pros Contras

T dnico no ativo pode transmitir O colisdes, intervalos
continuamente na velocidade desperdigados
plena do canal 7 intervalos ociosos

I altamente descentralizado: 7 nés podem ser capazes de
somente intervalos nos néds detectar colisdo em menos
precisam estar em sincronismo tempo do que para transmitir

7 simples pacote

7 sincronismo de clock



Eficiencia do Slotted Aloha

Eficiencia: fragdo durante longo
tempo de intervalos bem
sucedidos (muitos nds, todos com
muitos quadros para enviar)

3 suponha: N nds com muitos
quadros a enviar, cada um
transmitindo no intervalo
com probabilidade p

7 eficiéncia mdxima: ache
p* que maximiza
Np(1-p)-

7 para muitos nds, com
limite de Np*(1-p*)N-1
enquanto N tende a
infinito, temos:

Eficiéncia mdaxima = 1/e = 0,37

7 prob de um né ter sucesso | Na melhor das
em um intervalo = p(1-p)N-! hipdteses: canal usado I

7 prob de qualquer né ter para fransmissoes
sucesso = Np(1-p)N-1 dteis 37% do tempol! *




ALOHA puro (ndo slotted)

7 Aloha ndo slotted: mais simples, sem sincronismo
I quando quadro chega primeiro
O transmite imediatamente
73 probabilidade de colisdo aumenta:
O quadro enviado em t, colide com outros quadros enviados em
[to-1.10+1]

Vai se sobrepor Vai se sobrepor
ao inicio do quadrodei 3o final do quadro de i

| |

Quadro dond i

| mmm————————————
—————— O <

Tempo

—~+
o
—
~+
o
~+
o
+
—



Eficiencia do Aloha puro

P(sucesso por determinado né) = P(né transmite)
P(nenhum outro né transmite em [py-1,po):
P(nenhum outro né transmite em [py-1,p,]

=p - (I-pN-*- (1-p)N-t
= p - (1-pyP™-V

.. escolhendo p ideal e depois considerando n -> infinito ...

= 1/(2e) = 0,18

ainda pior que slotted Alohal



CSMA (Carrier Sense
Multiple Access)

CSMA: ouca antes de falar:

se perceber canal ocioso: transmite quadro inteiro
7 se perceber canal ocupado, adia transmissao
7 analogia humana: ndo interrompa os outros!




Colisoes CSMA

layout espacial dos nés

colisdes ainda podem ocorrer:
atraso de propagagdo significa que

Espaco

dois nés podem ndo ouvir a
transmissdo um do outro

colisdo:
tempo de transmissdo de
pacote inteiro desperdicado

nhota:

papel da distancia & atraso de
propagac¢do determinando
probabilidade de colisdo

Tempo

Tempo



CSMA/CD
(Collision Detection)

CSMA/CD: detecgdo de portadora, adiada como ho
CSMA
O colisdes detectadas dentro de pouco tempo
O transmissdes colidindo abortadas, reduzindo desperdicio do
canal

7 deteccdo de colisdo:

o facil em LANs com fio: mede intensidades de sinal, compara
sinais transmitidos, recebidos

o dificil nas LANs sem fio: intensidade do sinal recebido
abafada pela intensidade da transmissdo local

7 analogia humana: o interlocutor educado




Deteccdo de colisdo CSMA/CD

Espaco

Tempo de
deteccdo/abortamento
de colisdo



"Revezando" protocolos MAC

protocolos MAC de particionamento de canal:

o compartilham canal de modo eficaz e justo com
alta carga

O ineficaz com baixa carga: atraso no acesso ao
canal, 1/N largura de banda alocada mesmo que
apenas 1 né ativo!

Protocolos MAC de acesso aleatorio

O eficaz com baixa carga: dnico né pode utilizar o
canal totalmente

O alta carga: sobrecarga de colisdo
“revezando” protocolos
procure o melhor dos dois mundos!



Polling (selegado):
7 nd mestre “convida
nos escravos a

alterarem a
transmissao

7 normalmente usado
com dispositivos
escravos "burros”

7 preocupagoes:

O sobrecarga da selegdo  escravos
o laténcia

O Unico ponto de falha
(mestre)

"




Passagem de permissdo:

7 permissdo de controle

passada de um né para

0 proximo

sequencialmente. (nada a
7 mensagem de permissdo  enviar)
7 preocupagoes: L

O sobrecarga da permissdo

o laténcia

O Unico ponto de falha
(permissdo)




Resumo de protocolos MAC

A particionamento de canal, por tempo, frequéncia ou
codigo
O Time Division, Frequency Division

7 acesso aleatorio (dindmico),
O ALOHA, S-ALOHA, CSMA, CSMA/CD

O percepgdo de portadora: fdcil em algumas tecnologias
(com fio), dificil em outras (sem fio)

O CSMA/CD usado na Ethernet
O CSMA/CA usado na 802.11

3 revezamento

O polling do site central, passagem de permissdo
O Bluetooth, FDDI, IBM Token Ring



Camada de enlace

7 5.1 Introducdo e
servicos

7 5.2 Deteccdo e
correcdo de erros

7 5.3 Protocolos de
acesso multiplo

3 5.4 Enderecamento na
camada de enlace

7 5.5 Ethernet

7 5.6 Comutadores de
camada de enlace

3 5.7 PPP

7 5.8 Virtualizagdo de
enlace: MPLS

7 5.9 Um dia na vida de
uma solicitacdo de
pdgina Web



Enderecamento MAC e ARP

J Endereco IP de 32 bits:

O endereco da camada de rede

O usado para obter datagrama até sub-rede IP de
destino

7 Endereco MAC (ou LAN ou fisico ou
Ethernet)

O fungdo: /evar quadro de uma interface para outra
interface conectada fisicamente (na mesma rede)

O Enderego MAC de 48 bits (para maioria das LANS)

» queimado na ROM da NIC, as vezes também configuravel
por software



Enderecos de LAN e ARP

Cada adaptador na LAN tem endereco de LAN exclusivo

+—1A-2F-BB-76-09-AD

Endereco de broadcast =
FF-FF-FF-FF-FF-FF

B = adaptador

71-65-F7-2B-08-53 58-23-D7-FA-20-B0

<+~ 0C-C4-11-6F-E3-98



Enderecos de LAN (mais)

7 alocagdo de enderego MAC administrada pelo TEEE

7 fabricante compra parte do espago de enderegos
MAC (para garantir exclusividade)

7 analogia:
(a) Endereco MAC: como o CPF
(b) Enderego IP: como o enderego postal

7 enderego MAC plano =» portabilidade
O pode mover placa de LAN de uma LAN para outra
7 enderego IP hierdrquico NAO portdvel

O enderego depende da sub-rede IP a qual o né esta
conectado



ARP: Address Resolution

Protocol

Pergunta: Como determinar
endereco MAC de B sabendo
o endereco IP de B?

137.196.7.78

137.196.7.23 T

71-65-F7-2B-08-53

137.196.7.88

" 1A-2F-BB-76-09-AD

137.196.7.14

58-23-D7-FA-20-BO

I 0C-C4-11-6F-E3-98

3 Cada no IP (hosp.,
roteador) na LAN tem
tabela ARP

7 Tabela ARP:
mapeamentos de
enderego IP/MAC para

alguns nés da LAN

<endereco IP; endereco MAC;
TTL>
o TTL (Time To Live):
tempo apds o qual o
mapeamento de enderego
serd esquecido
(normalmente, 20 min)



Protocolo ARP: mesma LAN

(rede)

7 A quer enviar datagrama a B,
e endereco MAC de B ndo
estd na tabela ARP de A.

I A envia por broadcast pacote
de consulta ARP, contendo
endereco IP de B

O endereco MAC de destino
= FF-FF-FF-FF-FF-FF

O todas as mdquinas na LAN
recebem consulta ARP

7 B recebe pacote ARP,
responde para A com seu
endereco MAC (de B)

O quadro enviado ao enderego
MAC de A (unicast)

7 A salva em cache par de
enderegos IP-para-MAC em
sua tabela ARP até a
informagdo expirar

O estado soft: informagdo
que expira (desaparece)
se ndo for renovada

3 ARP € "plug-and-play":
O nos criam suas tabelas

ARP sem interven¢ao do
administrador de rede



Enderecamento: roteando
para outra LAN

acompanhamento: enviar datagrama de A para B via R
supohha que A saiba o enderego IP de B

74-29-9C-E8-FF-55 88-B2-2F-54-1A-0F

e

222.222.222.221

E6-E9-00-17-BB-4B

1A-23-F9-CD-06-9P
111111111111

222.222.222.22 222.222.222.222
111.111.111.110

% R r

3 49-BD-D2-C7-56-2A
CC-49-DE-DO-AB-7D

111.111.1
[

——

7 duas tabelas ARP no roteador R, uma para cada
rede IP (LAN)



4

d

Q a a a Qa

A cria datagrama IP com origem A, destino B
A usa ARP para obter enderego MAC de R para
111.111.111.110

A cria quadro da camada de enlace com enderego MAC de R como
destino, quadro contém datagrama IP A-para-B

NIC de A envia quadro Este é um exemplo realmente
NIC de R recebe quadro importante - procure entender bem!

R remove datagrama IP do quadro Ethernet, vé o seu destinado a B
R usa ARP para obter endereco MAC de B
R cria quadro contendo datagrama IP A-para-B e envia para B

74-29-9C-E8-FF-55 88-82-2F£54-‘|A-OF
it _0>

222.222.222.221

1A-23-F9-CD-06-9B

v

E6-E9-IO-1 7-BB-4B

222.222.222.220

R

4 49-BD-D2-C7-56-2A

111.111.111.110

CC-49-DE-D0-AB-7D
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Ethernet

Tecnologia de LAN com fio "dominante":

7 barata: US$ 20 para NIC

7 primeira tecnologia de LAN utilizada em larga escala

I mais simples e mais barata que as LANs de permissdo e ATM
7 acompanhou corrida da velocidade: 10 Mbps - 10 Gbps

Projeto original da
Ethernet de Metcalfe




Topologia de estrela

7 topologia de barramento popular até

meados dos anos 90

O todos os nds no mesmo dominio de colisdo (podem colidir uns
com os outros)

7 hoje: topologia de estrela prevalece

O comutador ativo no centro

O cada "ponta” roda um protocolo Ethernet (separado) - nés ndo
colidem uns com os outros

barramento: cabo coaxial estrela



Estrutura do quadro Ethernet

Adaptador enviando encapsula datagrama IP (ou
outro pacote de protocolo da camada de rede) no
quadro Ethernet

Endereco Enderego

de destino da origem Dados CRC

Preambulo

Tipo

Preambulo:

3 7 bytes com padrdo 10101010 sequido por um byte
com padrdo 10101011

7 usado para sincronizar taxas de clock do receptor
e emissor



7 Enderecos: 6 bytes

O se adaptador recebe quadro com enderego de destino
combinando, ou com enderego de broadcast (p. e., pacote
ARP), passa dados do quadro ao protocolo da camada de rede

O caso contrdrio, adaptador descarta quadro

7 Tipo: indica protocolo da camada mais alta
(principalmente IP, mas outros sdo possiveis, p. e.,
Novell IPX, AppleTalk)

A CRC: verificado no receptor; se detectar erro, quadro
é descartado

Endereco Endereco

de destino da origem Dados CRC

Preambulo

Tipo



Ethernet: ndo confiavel,
sem conhexao

7 sem conexdo: sem apresentagdo entre NICs de origem
e destino

7 ndo confidvel: NIC de destino ndo envia confirmacoes
ou ndo confirmagoes a NIC de origem

O fluxo de datagramas passados a camada de rede pode ter
lacunas (datagramas faltando)

O lacunas serdo preenchidas se aplicagdo estiver usando TCP
O caso contrdrio, aplicagdo vera lacunas

7 Protocolo MAC da Ethernet: CSMA/CD ndo slotted



Algoritmo CSMA/CD da

Ethernet
1. NIC recebe datagrama da 4. Se NIC detectar outra
camada de rede e cria Transmissdo enquanto
quadro transmite, aborta e envia
2 Se NIC sentir canal sinal de congestionamento
0Cioso, inicia transmissdo 9. Depois de abortar, NIC
do quadro; canal ocupado, entra em backoff
espera até estar ocioso, exponencial: apés m
depois transmite colisoes, NIC escolhe K

3. Se NIC transmitir quadro aleatoriamente dentre
inteiro sem detectar outra  (0.1.2...2™1}. NIC espera
transmissdo, NIC K- 512 tempos de bit,
terminou com o quadro! retorna a Etapa 2



CSMA/CD da Ethernet (mais)

Sinal de congestionamento: Backoff exponencial:
cuide para que todos os 3 Objetivo: adaptar tentativas de
oufros fransmissores retransmissdo a carga estimada
saibam da colisdo; 48 bits > carga pesada: espera

Tempo de bit: 0,1 us para aleatéria serd maior
therl'(”fflgggo Mbps,d 7 primeira colisdo: escolha K a
para K = a‘reg?)po € partir de {0,1}; atraso é K - 512
espera cerca de oU ms tempos de transmissdo de bit

T apods segunda colisdo: escolha K

Veja/interaja com applet der,\‘rr'e {0'1'?'3}-"
Java no site Web da AWL: 7 apos dez colisoes, escolha K
altamente recomendado! dentre {0,1,2,3,4,..,1023}




Eficiencia do CSMA/CD

3 T,mp = atraso max. propag. entre 2 nés na LAN

T ti.ans = Yempo para transmitir quadro de famanho
mdximo

1
1+5¢  /t

prop” “trans

ef iciéncia=

7 eficiéncia vai para 1
O quando t,.,, vai para O
O quando t,.., Vai para infinito

7 melhor desempenho que ALOHA: € simples, barato,
descentralizado!



Padroes Ethernet 802.3:

camadas de enlace e fisica

I muitos padroes Ethernet diferentes

O protocolo MAC e formato de quadro comuns

O diferentes velocidades: 2 Mbps, 10 Mbps, 100
Mbps, 1Gbps, 106 bps

O diferentes meios da camada fisica: fibra, cabo

aplicacao

transporte

rede

enlace

fisica

camada fisica

protocolo MAC
e formato de quadro

100BASE-TX

100BASE-T2 ||| 100BASE-FX

100BASE-T4

100BASE-SX | | 100BASE-BX

7

camada fisica fibra

cobre (par trangado)




Codificacdao Manchester

a Q4

Cadeia de bits

Codificacao
binaria

Codificacao
Manchester

usado no 10BaseT

1 0

0 o0 1

0O o0 1 1 1 1

L

T

L

UL

cada bit tem uma transicdo

permite que clocks nos nds emissor e receptor sejam
sincronizados entre si

O desnecessario para um clock centralizado, global entre os nds!
Ei, isso € coisa da camada fisical

Tempo
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pdgina Web



Hubs

. repetidores da camada fisica ("burros”) :
O todos os nds conectados ao hub podem colidir uns com os
outros

O sem buffering de quadros
O sem CSMA/CD no hub: NICs do hospedeiro detectam colisoes

O bits chegando a um enlace saem em todos os outros enlaces
na mesma velocidade




Comutador (switch)

7 dispositivo da camada de enlace: mais
inteligente que os hubs, tém papel ativo
O armazenam e repassam quadros Ethernet

O examinam enderego MAC do quadro que cheqaq,
repassam seletivamente o quadro para um ou mais
enlaces de saida quando o quadro deve ser repassado
no segmento, usa CSMA/CD para acessar segmento

a fransparente
O hosps. ndo sabem da presenca de comutadores
J plug-and-play, autodidata

O comutadores ndo precisam ser configurados



Comutador: permite md/tiplas
fransmissoes simultaneas

7 hosps. tém conexdo dedicada,
direta com comutador

7 comutadores mantém pacotes

7 Protocolo Ethernet usado em
cada enlace de chegada, mas
sem colisoes; full duplex

O cada enlace é seu préprio
dominio de colisdo

B [
I comutagdo: A-para-A’ e B- A
par'.a;B simultaneamente, sem comutador com seis interfaces
colisoes (1,2,3,4,5,6)

O ndo é possivel com hub burro



Tabela de comutacdo

3 P: Como o comutador sabe que
A' se encontra na interface 4,
B' se encontra na interface 5? —

7 R: Cada comutador tem uma
tabela de comutacdo, cada
entrada:

O (endereco MAC do nd, interface
para alcangar né, hordrio)

7 parece com tab. de roteamentol

~J A'
3 P: Como as entradas sdo
cr'iadas, mantidas na tabela comutador com 6 interfaces
comutagdo? (1,2,3,4,5,6)

O algo como um prot. de roteamento?



Comutador: autodidata

7 comutador descobre

quais nds podem ser

alcangados por quais

interfaces

O quando quadro recebido,

comutador "aprende” local
do emissor: segmento de

LAN de chegada

O registra par emissor/local

ha tabela de comutacdo

end. MAC

interface

TTL

A

1

60

- d—

Source: A
Dest: A’

Tabela comutagao
(inicialmente vazia)



Switch: filtragem/repasse
de quadros

Quando quadro recebido:

1. Registra enlace associado ao host emissor

2. Indexa tabela de comutacdo usando endereco MAC de
destino

3. if entrada encontrada para o destino
then {

if dest no segmento do qual o quadro chegou
then remove o quadro

else repassa o quadro na interface indicada

}

, repassa para todas as interfaces,
else munzda\ P P

menos aquela em que o quadro chegou




Autoaprendizagem, repasse:
exemplo

Origem: A
// Destino: A’

7 destino do quadro
desconhecido: /inunda

7 local de destino A
conhecido: envio
seletivo

P
end. MAC |interface | TTL B L
A 1 60 A
A’ 4 60 Tabela comutagédo

(inicialmente vazia)




Interconectando
comutadores

7 comutadores podem ser conectados

3 P: Enviando de A p/G - como S; sabe repassar
quadro destinado a F por S, e S3?

I R: Autoaprendizagem! (funciona da mesma forma
que nho caso do Unico comutador!)



Multicomutacdo com
autoaprendizagem

Suponha que C envie quadro para I, I responde aC

3 P: Mostre tabelas de comutagdo e repasse de
pacotes em S, S,, S3, Sy



Rede institucional

a rede
externa




Comutadores versus
roteadores

7 ambos dispositivos de armazenamento e repasse

O roteadores: dispositivos da camada de rede (examinam cabegalhos
da camada de rede)

O comutadores sdo dispositivos da camada de enlace
7 roteadores mantém tabelas de roteamento, implementam
algoritmos de roteamento
7 switches mantém tabelas de comutagdo, implementam filtragem,
algoritmos de aprendizagem

Hospedeiro Hospedeiro

Comutador Roteador

Aplicacao Aplicacao

Transporte Transporte
Rede Rede Rede

Enlace f Enlace \ Enlace Enlace

Fisica \. 7/ Fisica \ 4 Fisica s Fisica




VLANS: motivacao

O gue hd de errado nesta figura?

e A

V-

L
Ciencia da @ E h
Computacdo  Engenharia ngenharia o
Elétrica da Computagdo

O que acontece se:

m

usudrio da CC muda para EE,
mas quer se conectar ao
comutador CC?

Unico dominio de broadcast:

O todo trdfego de broadcast
da camada 2 (ARP, DHCP)
cruza a LAN inteira
(questdes de eficiéncia,
seguranga/ pmvacudade)

cada comutador de nivel
mais baixo tem apenas
algumas portas em uso



N VLAN baseada em porta:
VLA S portas de comutador agrupadas
(por software de gerenciamento de

comutador) para que dnico e
: comutador fisico T B
_ Virtual Local N .
Area Network
Comutador(es) ?,Q =
admitindo Capacidades Engenharia Elétrica Ciéncia da Computagéo
- (VLAN portas 9-15)
de VLAN podem ser (VEAN portas 1-6)
configurados para .. opere como multiplos comutadores
definir mdltiplas LANs virtual
virtuais por (nica == ' e
infraestrutura de LAN B B o i
fisica.

Ep. © . =

p—
— ——

Engenharia Elétrica Ciéncia da Computagéo
(VLAN portas 1-8) (VLAN portas 9-16)



VLAN baseada em porta

7 isolamento de trdfego: quadros

de/para portas 1-8 s podem roteador
alcangar portas 1-8
O também podem definir VLAN com
base em enderecos MAC das _— W
6\

extremidades, em vez de porta do é

8

10

comutador =
3 inclusdo dinémica: portas ( @2
podem ser atribuidas =

dinamicamente entre VLANSs Engenhana Elétrica
(VLAN portas 1-8)

I repasse entre VLANS:
feito por roteamento (assim como em
comutadores separados)

O na prdtica, fornecedores vendem uma
combinac¢do de comutador e roteador

Ciéncia da Computacéao
(VLAN portas 9-15)



VLANS spanning multiple

_><— =<
7 9 1 & 5 7
8 _ |10 \ / 2 4 \ 6 |8 -
2 /
/
=8 - B
Engenharla Elétrica Ciéncia da Computacéo Portas 2,3,5 pertencem a EE VLAN
(VLAN portas 1-8) (VLAN portas 9-15) Portas 4,6,7,8 pertencem a CS VLAN

7 porta de tronco: carrega quadros entre VLANS
definidas sobre vdrios comutadores fisicos

O quadros repassados dentro da VLAN entre comutadores ndo
podem ser quadros 802.1 comuns (devem ter informagdo de
VLAN ID)

O protocolo 802.1q inclui campos de cabecgalho adicionais para
quadros repassados entre portas de tronco



Formato de quadro
802.1Q VLAN

Tipo
Predmbulo Endereco do Enderego do Dados CRC
Destinatario Remetente
| NN S
| N . Tipo S~o
| | S | S
Preambulo  Endereco do Endereco do Db CRC'

Destinatario Remetente

|
L |—Controle de Informacao de Rétulo CRT

Identificador de Protocolo de Rotulo Recompurado

quadro 802.1

quadro 802.1Q
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Controle de enlace de dados
pohto a ponto

7 um remetente, um destinatdrio, um enlace: mais
facil que enlace de broadcast:

O sem Media Access Control
O desnecessdrio enderecamento MAC explicito
O p. e., enlace discado, linha ISDN
7 protocolos DLC ponto a ponto populares:
O PPP (Point-to-Point Protocol)

O HDLC: High level Data Link Control (enlace de
dados era considerada "camada alta” na pilha de
protocolos!)



Requisitos de projeto do
PPP [RFC 1557]

7 enquadramento de pacote: encapsulamento de datagrama da
camada de rede no quadro da camada de enlace de dados

O transporta dados camada de rede de qualquer protocolo
da camada de rede (ndo so IP) ao mesmo tempo

O capacidade de demultiplexar para cima

7 transparéncia de bit: deve transportar qualquer padrdo de
bits no campo de dados

deteccdo de erro (sem correcdo)

7 vida da conexdo: detectar, sinalizar falha do enlace a camada
de rede

7 negociagdo de enderego da camada de rede: extremidades
podem descobrir/configurar enderego de rede umas da
outras

4



Ndo requisitos do PPP

7 sem corregdo/recuperagdo de erro
7 sem controle de fluxo
7 entrega fora de ordem OK

7 sem necessidade de suporte a enlaces multiponto
(p. e., protocolo de selegdo)

Recuperagdo de erro, controle de fluxo, reordenagdo
de dados, todos relegados a camadas mais altas!



Quadro de dados PPP

4

flag: delimitador (enquadramento)

endereco: ndo faz anda (sé uma opgdo)

7 controle: ndo faz nada; no futuro, possiveis campos de controle
multiplo

7 protocolo: protocolo da camada superior ao qual o quadro é
entregue (p. e., PPP-LCP, IP, IPCP etc.)

d

Comprimento
1 1 1 lou2 variavel 2oud 1

01111110 11111111 00000011 Protocolo Informagao Verificagago 01111110

| ; | I Il ; | | |

Flag Endereco  Controle Flag




73 informagdo: dados da camada superior sendo transportados
7 verificagdo: CRC para detecgdo de erro

Comprimento
1 1 1 Tou2 variavel 2oud 1

01111110 11111111 00000011 Protocolo Informagao Verificacggo 01111110

[ I | I Il | | | |

Flag Endereco Controle Flag




Byte Stuffing

7 requisito de “transparéncia de dados": campo de
dados deve poder incluir padrdo de flag <01111110>

O P: <01111110> recebido é dado ou é flag?

I remetente: inclui ("enche") byte < 01111110> extra
apds cada byte de dados < 01111110>

3 destinatdrio:

O dois bytes 01111110 em sequéncia: descarta
primeiro byte, continua recebimento de dados

O Unico 01111110: byte de flag



drdo d BZ o +
padrdo b2
byfedeflﬁ\oullllo 01111110
hos dados b2 b4

a enviar v bl 55

| 4
b5 b4 01111110 01111101 b2 bl

N

padrdo de byte de flag
mais byte incluido nos
dados transmitidos




Protocolo de controle de
dados PPP

Antes de trocar dados da camada
de rede, pares do enlace de
dados devem

3 configurar enlace PPP (tamanho
de quadro madximo,
autenticacgdo)

3 descobrir/configurar
informagdo da camada de rede

O para IP: transportar msgs do
IP Control Protocol (IPCP)
(campo do protocolo: 8021)
para configurar/descobrir
endereco IP

link
establishmen

authenticate

network
layer config




Camada de enlace

7 5.1 Introducdo e
servicos

7 5.2 Deteccdo e
correcdo de erros

7 5.3 Protocolos de
acesso multiplo

7 5.4 Enderecamento na
camada de enlace

7 5.5 Ethernet

7 5.6 Comutadores de
camada de enlace

3 5.7 PPP

3 5.8 Virtualizagdo de
enlace: MPLS

7 5.9 Um dia na vida de
uma solicitacdo de
pdgina Web



Virtualizacdo de redes

Virtualizagdo de recursos: abstragdo poderosa na
engenharia de sistemas:

7 exemplos da computagdo: memoria virtual,
dispositivos virtuais
O mdquinas virtuais: p. e., java
O sist. Op. IBM VM dos anos 1960/70

7 camadas de abstragodes: ndo se preocupe com os

detalhes da camada inferior, apenas trate das
camadas inferiores de forma abstrata



A Internet: virtualizando

redes
1974: mdltiplas redes .. diferindo em:
desconectadas O convencdes de
o ARPAnet enderecamento
O redes de dados-sobre-cabo O formatos de pacote
O rede de pacotes por satélite (Aloha) © recuperagdo de erro
O rede de pacotes por rddio O roteamento

rdl I
ARPAnet rede por satélite
"A Protocol for Packet Network Intercommunication”,
V. Cerf, R. Kahn, IEEE Transactions on Communications,

maio de 1974, pp. 637-648.



camada de inter-rede (IP): gc"f“ee"‘r’:g’;* pacotes int .
7 enderecamento: inter-rede e pacoTes Inter-rede ho
aparecg como Unica entidade formato de pacote local ou os

uniforme, apesar da extrar’ :
heterogeneidade da rede local O rota (no nivel de inter-rede)
subjacente para proximo gateway

7 rede de redes

gateway

@Q

ARPAnet rede por satélite



Arquitetura de inter-rede
de Cerf & Kahn

O que € virtualizado?

7 duas camadas de enderecamento: inter-rede e
rede local

7 nova camada (IP) torna tudo homogéneo na camada
da inter-rede

7 tecnologia da rede local subjacente
O cabo
O satélite
O modem telefdnico 56K
O hoje: ATM, MPLS

.. "invisivel" na camada de inter-rede. Parece com
uma tecnologia da camada de enlace para IP!




ATM e MPLS

3 ATM, MPLS separam duas redes por conta
propria
O modelos de servico, enderecamento, roteamento
diferentes da Internet

7 visto pela Internet como enlace ldgico
conectando roteadores IP

O assim como enlace discado realmente faz parte da
rede separada (rede telefonica)

7 ATM, MPLS: de interesse técnico por si s6



Asynchronous Transfer

Mode: ATM

7 Padrdo das décadas de 1990/2000 para alta
velocidade (155 Mbps a 622 Mbps e mais)
arquitetura Broadband Integrated Service Digital

Network
7 Objetivo: transporte integrado, de fim a fim, de

voz, video e dados

O atendendo requisitos de temporiza¢do/QoS de
voz, video (contra modelo de melhor esforco da
Internet)

O telefonia da "préxima geragdo”: raizes técnicas
no mundo do telefone

O comutagdo de pacotes (pacotes de famanho fixo,
chamados "células") usando circuitos virtuais




Multiprotocol Label
Switching (MPLS)

7 objetivo inicial: agilizar o repasse do IP usando
rotulo de tamanho fixo (em vez de endereco IP)
para fazer o repasse

O ideias apanhadas da técnicas de Virtual Circuit (VC)
© mas datagrama IP ainda mantém enderego IP!

cabec. MPLS
rotulo Exp S TTL

20 3 1 9



Roteadores capazes de usar
MPLS

7 também chamado roteador comutado por rétulo

7 encaminha pacotes a interface de saida com base
apenas nho valor do rdtulo (ndo inspeciona enderego IP)
O tabela de repasse MPLS distintas das tabelas de repasse
do IP
7 protocolo de sinalizagdo necessario para configurar
repasse
o RSVP-TE

O repasse possivel ao longo de caminhos que o IP sozinho ndo
permitiria (p. e., roteamento especifico da origem) !l

O usa MPLS para engenharia de trdfego
7 deve coexistir com roteadores apenas IP



Tabelas de repasse MPLS

rotulo | rétulo . interface rotulo | rétulo interface
de de |destino de de e [destino de
entrada | saida saida entradal| saida saida
10 A 0 10 6 A 1
12 D 0 12 9 D 0
A 1
A
rotulo | rotulo ) interface rotulo |rotulo interface
de de |destino de de de |destino| de
entrada| saida saida entrada | saida saida
8 6 A 0 6 - A 0
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Sintese: um dia na vida de
uma solicitacdo Web

7 viagem pela pilha de protocolos completal
O aplicagdo, transporte, rede, enlace

3 juntando tudo: sintesel!

O objetivo: identificar, analisar, entender os
protocolos (em todas as camadas) envolvidos no

cendrio aparentemente simples: solicitar pdagina
wWww

O cendrio: aluno conecta laptop a rede do campus,
solicita/recebe www.google.com



Um dia na vida: cendrio

navegador
vidor DNS

(XS
. ) —
ﬁ

E

pagina Web
Google

e
Google Search fm Feling Lucky | I

Advertising Programs - Business Solutions - About Google:

2w prcy



Um dia na vida... conectando
a Internet

DHCP I o laptop conectando precisa
momes | UDP obter seu préprio enderego IP,
IP end. do roteador do 1° salto e
Bt [Etherne do servidor DNS: use DHCP

Fisica
||

ToHCP :ﬁ* 7 Solicitagdo DHCP encapsulada
nho UDP, encapsulada no IP,
encapsulada na Ethernet 802. 1

S DUHDCPP . 7 Quadro Ethernet enviado por
" Llptce] P broadcast (dest.: FFFFFFFFFFFF)
BEEEe= 0 Ethernel  roteador na LAN, recebido no roteador
Fisica (roda DHCP) rodando servidor DHCP

3 Ethernet demultiplexado para
IP demultiplexado, UDP
demultiplexado para DHCP



DHCP
UDP
OHC IP

| Ethernet

Fisica

DHCP
UDP
IP
W=zl Ethernet
T Fisica

,,

=&

-
roteador

(roda DHCP)

—1

0

0

0

Servidor DHCP formula ACK
DHCP contendo endereco IP
do cliente, IP do roteador no
1° salto para cliente, nome &
endereco IP do servidor DNS

Encapsulamento no servidor
DHCP, quadro repassado
(aprendizagem do
comufadorgcn‘r'avés da LAN,
demultiplexando no cliente

Cliente DHCP recebe
resposta ACK do DHCP

Cliente agora tem endereg¢o IP, sabe nome e enderego
do servidor DNS, endereco IP do seu roteador no
primeiro salto



Um dia na vida... ARP (antes
do DNS, antes do HTTP)

7 Antes de enviar solicitacdo HTTP,
precisa de enderego IP de

ONS www.google.com: DNS
UDP 7 Consulta DNS criada, encap. no UDP,
ARP | |P ho IP, na Ethernet. Para enviar quadro
M cosare Elt:f}e_met \ ao roteador, precisa de enderego
ISIca MAC da interface do roteador: ARP
7 Broadcast da consulta ARP,
e recebido pelo roteador, que

W ~.Ar [l Ethernet |5 responde com resposta ARP dando
Fisica | endereco MAC da interface do
roteador

73 cliente agora sabe enderego MAC
do roteador no 1° salto, e agora
pode enviar quadro contendo
consulta DNS



Um dia na vida... usando DNS

o
- T= 1| pservidor DNS
..i DNS T IEthernet A
UDP - Isica
| IP I
Ethernet

| Fisica

rede comcast

68.80.0.0113 (=25

7 Datagrama IP repassado da rede do
campus para rede comcast, roteado
(tabelas criadas por RIP, OSPF,
I5-ISe/ou protocolos de
roteamento BGP) ao servidor DNS

demultiplexado ao servidor DNS

Servidor DNS responde ao cliente com
enderego IP de www.google.com

7 Datagrama IP contendo consulta
DNS repassada via comutador da
LAN do cliente ao roteador do 1° m

salto m)



Um dia na vida... conexdo TCP
transportando HTTP

S 1
P
B svveck B Ethernet
- Fisica Y
T para enviar solicitagdo
HTTP, cliente primeiro
X abre socket TCP com
servidor Web
7 segmento SYN TCP (etapa 1
SYNACK TCP ha apresentagdo de 3 vias)
IP roteado interdominio com
B svivack i % servidor Web
7 servidor Web responde com

SYNACK TCP (etapa 2 na
servidor Web apresentagdo de 3 vias)

64.233.169.105 7 Conexao TCP estabelecidal




Um dia na via... solicitacdo/
resposta HT TP

HTTP

HTTP GOugle
P

Bl =i )| Ethernet

HTTP
TCP
. [ IHTTP IP

H B il Ethernet

| Fisica

Fisica

servidor Web
64.233.169.105

7 pdgina Web finalmente (Ill)
exibida

solicitagao HTTP
enviada ao socket TCP

datagrama IP contendo
solicitagcdo HTTP roteado
para www.google.com

servidor Web responde
com resposta HTTP
(contendo pdgina Web)

datagrama IP contendo
resposta HTTP roteada de
volta ao cliente



Capitulo 5: Resumo

T principios por trds dos servigos da camada de enlace
de dados:

O detecgdo e correcgdo de erro
O compartilhamento de canal de broadcast: acesso mdltiplo

O enderecamento da camada de enlace

7 instanciagdo e implementagdo de vdrias tecnologias da
camada de enlace

O Ethernet

o LANS, VLANs comutadas

o PPP

O redes virtualizadas como camada de enlace: MPLS
7 sintese: um dia ha vida de uma solicitacdo Web



Capitulo 5: vamos fazer
uma pausa

7 viagem pela pilha de protocolos completa (exceto a
camada fisica)

7 conhecimento sélido dos principios de rede e da
pratica

7 ... poderiamos parar aqui.. mas ha muitos tépicos
interessantes!
O redes sem fio
o multimidia
O seguranga
O gerenciamento de rede



